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Resumo

Silva, Rogério Gustavo Pereira. (2020). Gestdo de Riscos e Controles Internos no ensino
superior. uma proposta de framework para uso e protegdo de dados em uma institui¢do de
ensino (Dissertagio de Mestrado). Centro Universitario Alvares Penteado, Fundagio
Escola de Comércio Alvares Penteado - FECAP, Séo Paulo, SP, Brasil.

A Lei Geral de Protecdo de Dados, representa uma mudanga na forma como a privacidade dos
individuos ¢ tratada, compreendendo assim um desafio para organizagdes de todos os
segmentos. Diante disto, a presente pesquisa propde um framework conceitual e funcional de
adequacdo a lei em uma tradicional instituicdo de ensino superior (IES) da cidade de Sao Paulo.
A metodologia adotada ¢ a intervencionista que aproxima a dimensao tedrica da pratica, o que
beneficia ndo apenas a institui¢do, como também colabora com o desenvolvimento de estudos
em um setor ainda pouco explorado, o educacional. O trabalho contribui para o entendimento e
compliance do uso e protecdo de dados pessoais, na ordem de 83% junto aos times técnicos
administrativos, com entregas articuladas de forma que permitam sua replicagdo em demais
areas nao abrangidas. Alinham-se também achados a literatura de referéncia que assevera o
desenvolvimento ainda embrionario de mecanismos de Gestao de Riscos e Governanga de TI
no segmento, similarmente beneficiados, corroborado de forma consoante e linear, pela alta

gestao da IES.

Palavras-chave: Lei Geral de Protegcdo de Dados (LGPD). Ensino Superior. Controles
Internos. Gestao de Riscos. Governanga de T1 (COBIT).



Abstract

Silva, Rogério Gustavo Pereira. (2019). Risk Management and Internal Controls in Higher
Education: A Proposed Framework for Data Use and Protection in an Educational
Institution (Dissertagdo de Mestrado). Centro Universitario Alvares Penteado, Fundagdo
Escola de Comércio Alvares Penteado - FECAP, Séo Paulo, SP, Brasil.

The General Data Protection Act, represents a change in the way privacy of individuals is
treated, thus comprising a challenge for organizations of all segments. Therefore, this research
proposes a conceptual and functional framework for compliance in a law. traditional higher
education institution (HEI) in the city of Sdo Paulo. The methodology adopted was the
interventionist approach that approximates the theoretical dimension of practice, which benefits
not only the institution, but also collaborates with the development of studies in a still
unexplored sector, the educational. The work contributes to the understanding and compliance
of the use and protection of personal data, in the order of 83% with the technical administrative
teams, with articulated deliveries in a way that allows its replication in other areas not covered.
Alignments are also aligned with the reference literature that asserts the still embryonic
development of Risk Management and IT Governance mechanisms in the segment, similarly

benefited, corroborated in a consonant and linear way by the high management of the HEI.

Key-words: Brazilian General Data Protection Act (LGPD). Higher education. Internal
controls. Risk management. IT Governance (COBIT).
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1 Introducao

A tecnologia da informagao, tornou-se essencial ao crescimento e a sustentabilidade das
organizagoes incluindo as do segmento educacional, especificamente do ensino superior, em
que a infraestrutura tecnologica consiste em uma diversidade de aplicagdes e sistemas distintos,
ou seja, recursos heterogéneos, voltados a suportar processos administrativos e académicos,
assim, exigindo uma estrutura efetiva de governanca (Bianchi & Sousa, 2016; Coen & Kelly,
2007; Wu, Straub, & Liang, 2015).

Face a esta evolucdo tecnoldgica, a importancia do compliance dos sistemas de
informagdo nunca parou de crescer e, com o advento da internet e a sistematizagdo de processos
administrativos e contabeis, individuos e corporagdes esperam que estes sistemas sejam capazes
de prever seu risco e apresentar estratégias para a reducdo destes (Jouini & Rabai, 2016) o
impulso de informagdes organizacionais seguras deu inicio a necessidade de desenvolver
melhores métricas para compreender o estado e o comportamento da seguranca informacional
na organizacdo (The International Organization for Standardization and International
Electrotechnical Commission 27005, 2011).

A seguranca informacional, outrora favoravel as organizag¢des, ¢ sensivelmente
prejudicada por incidentes como fraudes e roubo de dados, os quais, ano apos ano atingem
indices alarmantes, favorecidos principalmente pelo alcance da internet, com isto,
posicionando-se como o quarto maior risco organizacional do mundo em termos de
probabilidade e registrando aumentos exponenciais nas violagdes de dados e seu intrinseco
impacto financeiro (Global Risks Report, 2018).

Diante desta constatacdo, varios regulamentos entraram em vigor ou sofreram
atualizagdo recente, incluindo o Regulamento Geral de Prote¢ao de Dados da Unido Europeia
(GDPR - UE), Lei de Privacidade da Australia (Notificable Data Breaches), Lei de Seguranga
Cibernética da China, em vigor desde 2017 e a Lei Geral da Protecao de Dados (LGPD — Brasil)
buscando a regulacdo do risco informacional, particularmente no que tange a seguranga de
dados e privacidade (Tuttle, 2018).

A medida que mais violagdes levam os consumidores a exigir maior protegdo e
privacidade de seus dados, os reguladores aceleram o ritmo de resposta enquanto que as
autoridades elaboram mais requisitos coercitivos, diferentes e complexos, portanto, a
conformidade torna-se a cada dia mais complexa, dispendiosa e necessaria (Privacy

Governance Report, 2018).
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Cada segmento enfrenta desafios inicos no gerenciamento da privacidade dos dados
que possui, o ambiente aberto e colaborativo da maioria das Institui¢des de Ensino Superior
(IES) ¢, muitas vezes, contrario ao controle necessario para o tratamento adequado de
informacdes confidenciais. Instituicdes educacionais comumente abrigam altos indices de
propriedade intelectual além de apresentam consideravel volume de sistemas, segmentos
logicos, dispositivos e usudrios o que prejudica sensivelmente a protecdo, a privacidade e o
compliance destas informagdes (Coffman, 2014).

Diante disto, as IES sdo, cada vez mais, vitimas de viola¢des de seguranca informacional
e exposicdes de dados, diante disto, nenhuma institui¢ao estd imune, independentemente do
tamanho, e, o que antes fora um problema ocasional agora ¢ regular, assim, IES podem assumir
as violagdes de privacidade como eventos quase certos, desta forma, um planejamento
cuidadoso e uma implantacao eficaz de recursos sdo cruciais para tratar este risco (Privacy
Rights Clearinghouse, 2018).

Empresas tém que estimar as violagdes de seguranca de seus sistemas porque as
organizagdes que melhor gerenciam o risco da informagao serdo recompensadas por um
mercado competitivo (Demchenko, Gommans, & Laat, 2000).

Lunardi, Becker, Macada e Dolci (2014) e Weill e Ross (2004), evidenciam que as
organizagdes adotam mecanismos formais de Governanga de TI (GTI) para melhorar seu
desempenho e lucro e ainda mitigar riscos informacionais, portanto uma governanca efetiva de
tecnologia auxilia as instituigdes a alcangar seus objetivos, aplicando os recursos relacionados
de forma otimizada, com vistas, ao atingimento de bons resultados no desempenho
organizacional (Grama, 2015).

Controles internos de TI sdo um componente importante do arsenal de conformidade de
uma organizagdo ¢ ao compreender falhas de operacionais de tecnologia ou eventos de risco
operacional de T1, como sinais das fraquezas do controle interno de T1, compreende-se também
o impacto desses eventos nos proprios controles internos (Benaroch, Chernobai, & Goldstein,
2012; Firoiu, 2015; Mitra, Karathanasopoulos, Sermpinis, Dunis, 2015).

Em um mundo global e competitivo o sucesso a longo prazo requer uma forte conexao
entre negdcio e Tl nas empresas, maximizando beneficios e reduzindo incertezas, desta forma,
conferindo vantagem competitiva a estas organizagdes, por meio do uso de tecnologias com
vistas ao aumento da eficacia e economia de tempo e custos (Calder, 2005; Grembergen, 2004).

Nesta direcao, Institui¢des de Ensino Superior enfrentam, em grande parte, os mesmos
"novos" e "convencionais" riscos de seguranca e protecdo de dados que demais setores da

sociedade, entretanto, nas IES, estes representam uma ameaca mais estendida, com impactos
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diretos a qualidade e continuidade das operacdes, comprometimento a continuidade do ensino
e da pesquisa (Helsloot & Jong, 2006).

Um exemplo do problema da seguranca no ensino superior ¢ a vulnerabilidade dos
sistemas de informacdo no ambiente virtual de aprendizagem, conduzindo a fragilidades de
autenticidade, manipulacdo e roubo de informagdes, outra vulnerabilidade trata-se da
infraestrutura fisica, ou seja, tudo que ocorre fora do ambito computacional: roubos, incéndios
e condig¢des cada vez mais complexas de saude e seguranca (Ariff et al., 2014).

A ineficacia da Governanga de TI afeta o desempenho da organizagao, a qualidade dos
servigos, o gerenciamento de operacdes e de custos (Brown & Green 2012; Pang, 2014), além
de ter negativamente afetadas: a qualidade do ensino, da pesquisa e do gerenciamento de
processos internos, portanto, determinar mecanismos certos de TI ¢ vital (Bianchi & Sousa,
2016).

Bichsel e Patrick (2014) preconizam que os programas de governanca, gestao de risco
e conformidade (GRC) de TI ainda estdo em fase de desenvolvimento, onde poucas instituigdes
tém todos os trés pilares, acima, implementados € muitas mal t€ém definido por onde comegar,
além disto, ndo sabem se os programas de GRC devem ser desenvolvidos em paralelo ou
separadamente, assim adotando varias abordagens para suportar a governanga de TI, risco e, ou
conformidade (Hicks, Pervan, & Perrin, 2012; Sabherwal & Kirs, 1994).

Associado ao estagio ainda embrionario que os programas de governanga, gestdo de
risco e conformidade de tecnologia da informagao estdo, Tufano (2011) aponta que, a despeito,
da existéncia de uma rica literatura nas areas de gestao de risco, ainda ha pouca pesquisa sobre
praticas de gestdo de risco e conformidade em relacdo as institui¢des de ensino superior.

Reconhecida por situar-se na fronteira do conhecimento, a educacdo superior revela:
tendéncias, ideias e inovagdes que contribuem para o sucesso das organizagdes e da sociedade,
todavia, as IES apresentam uma condig¢do, ainda incipiente, do compliance de TI, do
gerenciamento de risco e conformidade (Tufano, 2011), onde, observam-se dificuldades para
implementagdo desta gestdo além de davidas quanto a adogdo de praticas mais adequadas ao
cenario académico (Ariff et al., 2014).

O fracasso dos mecanismos de governanga corporativa e compliance, corrobora-se pela
extraordinaria sequéncia de escandalos comerciais que afetaram a economia global nos ultimos
30 anos evidenciando a inadequagdo dos processos de governanga quanto a prevencdo de
fraudes, controles internos e gerenciamento de riscos corporativos em geral (Rubino & Vitolla,

2014).
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Diante disto, levando pesquisadores a refletir sobre a importancia dos sistemas de
governanga ¢ a ajudar o desenvolvimento de melhores modelos de gestdo, desta forma,
conduzindo as pesquisas relacionada a debater e evidenciar mais temas sobre controles internos
e gestao de riscos (Enriques, & Volpin, 2007; Jensen, 1993; Power, 2004; Spira & Page, 2003)
e profissionais (Committee of Sponsoring Organizations of the Treadway Commission
[COSO], 1992, 2004 e 2013; Information Systems Audit and Control Association [ISACA],
2012).

Este ¢ o cenario identificado em uma tradicional Institui¢ado de Ensino Superior da

cidade de Sao Paulo em fun¢@o do exposto a questdo de pesquisa segue adiante.

1.1 Questao de pesquisa

Diante do prazo de 18 meses previsto pela Lei Geral de Protecao de Dados do Brasil
(LGPD, 13.709/18), sancionada em 14 de agosto de 2018, as empresas enfrentam a necessidade
de assumirem as medidas pertinentes e cabidas para garantir o acato e cumprimento da lei.

Identifica-se, uma oportunidade de aliar o conhecimento académico disposto sobre a
pratica coorporativa de controles internos € Governanga de TI, ainda embrionaria, no segmento
educacional a auséncia de um framework que ajuize e implemente medidas de controle e
governanga aos termos da lei, desta forma, articulando a questdo de pesquisa: Como propor
um framework conceitual e funcional para uso e protecio de dados pessoais em uma

instituicdo de ensino superior?

1.2 Objetivo geral

O presente trabalho propde um framework conceitual e funcional para uso e protecdo
de dados pessoais em uma institui¢ao de ensino superior, considerando a Lei Geral de Protecao
de Dados do Brasil (LGPD — 13.709/2018) por meio de pesquisa intervencionista, em uma

Instituicdo de Ensino Superior da cidade de Sao Paulo.

1.2.1 Objetivos especificos

Com vistas ao atingimento do objetivo geral, delineou-se uma relagdo de atividades, as
quais sdo aqui estabelecidas como os objetivos especificos, apresentados em trés momentos:
1. Pré implantagcdo ao modelo de adequagdo:
a. Compreender a Lei 13.709/18 — LGPD e suas implicag¢des para as empresas
sujeitas a sua agao;

b. Mapear o estado atual de adequagdo a lei junto a IES estudada;
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c. Propor um modelo (framework) conceitual e funcional de adequagao da IES,
escolhida, aos termos da Lei 13.709/18 LGPD;
2. Momento de implantagdo do modelo de adequagao:
a. Dispor de forma estruturada o modelo de adequacao junto a IES abordada;
3. Poés implantagdo do modelo proposto:
a. Sobre o resultado, apds aplicagdo do modelo, mapear todos os itens
atendidos e ndo atendidos e propor potenciais tratativas;

b. Avaliar se o framework foi efetivo e atendeu as imposi¢des trazidas pela lei.

1.3 Justificativas e Contribuicdes

Diante da contribui¢do financeira e operacional que a Governanca de TI agrega as
instituicdes (Weill & Ross, 2004), da condi¢do ainda embrionaria no segmento educacional
(Jairak & Praneetpolgrang, 2013; Tufano, 2011) e ainda face ao carater coercitivo de
conformidade a Lei Geral de Protecdo de Dados aplicado a todas as empresas em territdrio
nacional que operem, dados de seus clientes, identifica-se a oportunidade de pesquisa para
propor um modelo de adequacao a regulamentagao geral de prote¢ao de dados do brasil (LGPD
- 13.709/18) o qual atenda as exigéncias da lei em uma Institui¢ao de Ensino Superior da cidade
de Sao Paulo.

Desta forma, revisando, diagnosticando e propondo ajustes e melhorias aos controles
internos, gerenciamento de riscos e governanca de TI observados, contribuindo para o
entendimento dos atuais niveis de governanga, gestao de risco e conformidade (GRC) da IES
estudada e sua relevancia e impacto institucional, enquanto instrumento de desempenho
organizacional e académico (Ali & Green 2012; Bianchi & Sousa, 2016; Hicks et al., 2012;
Pang, 2014; Sabherwal & Kirs, 1994). Além promover a aproximagao da academia a pratica de
mercado (Suomala, Lyly-Yrjdndinen, Laine, & Mitchell, 2017).

Abaixo identificam-se e relacionam-se as seguintes contribui¢des de pesquisa.

Praticas:

1. Propor um Framework conceitual e funcional que apoie a implementagao da
conformidade a Lei 13.709/18 (LGPD) junto a uma IES, visto que at¢ o momento
final desta pesquisa ndo se localizou modelo de adequagdo dedicado ao segmento
educacional;

2. Colaborar para adequacao da IES escolhida para objeto de pesquisa a LGPD;

3. Possibilitar a implementacgdo de praticas de Governanga de TI na IES em questao;
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4. Elevar o nivel de maturidade de TI na IES promovido pela governanga de TI
implementada;

Académicas:

5. Impulsionar o maior entendimento sobre Gestao de Riscos e Governanca de TI em
IES, o que ainda se mostra incipiente;

6. Alinhar percep¢des (variaveis observaveis) dos stakeholders envolvidos na
intervencdo ao referencial tedrico versado (variaveis tedricas), quanto a controles
Internos, Gestao de Risco e Governanca de TI no segmento educacional;

7. Promover a aproximag¢do do pensar cientifico, das praticas observaveis junto ao
mercado de trabalho por meio da metodologia de pesquisa intervencionista,
pesquisa-agao;

8. Incentivar futuras pesquisas sobre o segmento educacional, ainda pouco explorado
pela literatura em especifico junto as linhas de controles internos, gestdo de riscos

e governancga de TI;

1.4 Limitagoes

O presente estudo limitar-se-4 as analises de aspectos pertinentes a implementagdo dos
controles necessarios a adequacdo a lei 13.709/18 em um IES da cidade de Sao Paulo, escolhida
para estudo, considerando: a) disponibilidade de informacdes; b) disposicao dos stakeholders
selecionados para realizagdo dos trabalhos; c) porte da IES; d) relevancia académica; e) tempo
habil para a realizacdo dos procedimentos e finalizagao do trabalho.

Outra limitagdo refere-se a impossibilidade de generalizacdao dos achados e conclusdes
obtidos, diante do fato desse tratar de uma abordagem em uma tUnica IES promovida pela

estratégia de pesquisa adotada, a pesquisa intervencionista.

1.5 Estrutura do trabalho

Além da introducdo, que apresenta a contextualizacdo do problema, justificativa, do
estudo realizado, seus objetivos, contribuicdes e limitagdes, o presente trabalho contard ainda
com mais “n” capitulos, a saber: 2) Fundamentacao teodrica; 3) Metodologia; 4) Resultados € 5)
Consideragdes finais.

O capitulo dois apresentara a fundamentagao tedrica, onde sdo abordados autores e obras
sobre Governanca de TI, Controles Internos, Gestao de Riscos ¢ a Lei 13.709/18 em seus

aspectos mais relevantes aplicados ao segmento educacional.
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O capitulo trés descreve a metodologia de pesquisa intervencionista. Pesquisa
qualitativa, descritiva adotada neste estudo. Neste capitulo apresentar-se-a também o
framework de implementacdo de ajustes aplicaveis a IES, mediante a avali¢do desta institui¢ao
realizada por meio de analises processuais, entrevistas, normas e literatura lograda.

Serdo expostos também, os conceitos de entrevistas e questionarios, como métodos e
ferramentas para coleta de dados, os quais serdo utilizados neste estudo.

No capitulo quatro, serdo apresentadas e discutidas as informacdes derivadas das
entrevistas com os usuarios das informacdes, dos resultados obtidos na aplicagao do framework
proposto apreciando a estrutura da lei, suas reivindicacdes e ajustes realizados junto a estrutura
da instituicdo. Oportunamente, apresentar-se-a a visao dos Reitores, gestores, e especialistas
quanto a efetividade do framework proposto.

Por fim, o capitulo 5 traz consideragdes sobre os resultados alcangcados na pesquisa,
apoiando-se em estudos prévios e apresentados na fundamentacdo tedrica. Apds as

consideragdes, serdo listadas as referéncias, apéndices e anexos.
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2 Referencial Teorico
2.1 Governanca da tecnologia da informacio em instituicoes de ensino superior

O termo “governanca de tecnologia da informacdo” (GTI) deriva da “governanga
corporativa” (governanga), destacando-se apos varios escandalos financeiros em nivel global
em grandes corporacdes, tanto nos EUA quanto na Europa (Calder, 2005), e em sua definigdo
mais bdsica, articula-se como o processo pelo qual as decisdes sao tomadas em torno dos
investimentos em TI” (Brown & Nasuri, 2005).

Governanca da Tecnologia da Informagao ¢, a principal responsavel por otimizar o uso
de recursos de T1 e gerenciar os riscos de projetos e processos, além do que, a GTI pode fornecer
boas solugdes para todas as organizagdes, sejam elas governamentais ou privadas, para otimizar
os investimentos e praticas relacionadas e ainda equilibrar os riscos associados (Alreemy,
Chang, Walters, & Wills, 2016).

O uso de TI como meio de desenvolver negdcios tornou o processo de gerenciamento
de sistemas corporativos € a medicdo de seu desempenho critica, sistemas da organizagdo
devem garantir um fluxo adequado de informagdes para apoiar atividades relacionadas ao
gerenciamento e controle da empresa, bem como apoiar os processos de governanga corporativa
(Bhattacharjya & Chang, 2007; Tiwana & Konsynski, 2010).

Nesse contexto, multiplas motivagdes levam a aplicacdo de métodos de gerenciamento
de TI: por um lado, a empresa diante dos custos crescentes precisa avaliar cuidadosamente os
investimentos em tecnologia, por outro lado: percebe a crescente importancia de mensurar a
contribui¢do que os sistemas de TI fornecem a organizagdo na busca de suas estratégias e metas
(Weill & Ross 2004).

A informatizacdo dos dados da empresa, portanto, exige que sua lideranca preste mais
atencdo ao gerenciamento de servigos de TI para otimizar os investimentos em tecnologia,
organizar a entrega de servigcos de TI, monitorar o nivel de qualidade dos servigos e alinhar os
recursos de TI aos processos da empresa e as atividades de negdcios (S. E. Abraham, 2012;
Rubino & Vitolla, 2014).

A governanca de TI ou sistemas de informagao define a parte da governanga corporativa
que lida com o gerenciamento dos sistemas de TI de uma empresa, visando no gerenciamento
de riscos de TI e o alinhamento dos sistemas corporativos aos propositos dos negocios (Ko &
Fink, 2010). Em esséncia, a governanca de TI garante que os processos de gerenciamento de TI

operem de maneira controlada e em conformidade para facilitar a obten¢do dos beneficios



20

esperados, para apoiar as atividades de negocios atuais e suportar o sucesso de longo prazo da
organiza¢do (Rubino & Vitolla, 2014).

Chang, Walters e Wills (2013) registram que a GTI se trata de uma estrutura que permite
a compatibilidade entre os objetivos estratégicos da corporagdo e as iniciativas que ajudardo a
empresa a alcangar um estagio satisfatorio de risco, abrangendo diretrizes, acdes, fungdes e
tarefas organizacionais, portanto, auxiliando qualquer empresa a controlar e obter beneficios
das praticas e investimentos em tecnologia

Definida por Calder e Moir (2009), a governanga de TI otimiza o uso de investimentos
em TI por meio de forte colaboracdo e comunicagdo entre os lideres de negocios, de TI e suas
estratégias, portanto, pode-se traduzir a GTI como o grupo de processos que orientam e
controlam os investimentos, decisdes e praticas relacionadas a T1 dentro da organizagdo com
vistas ao atingimento de seus objetivos.

Ao longo do tempo o tema Governanga de TI evoluiu de estudos simples que mostravam
certos aspectos especificos ligados a TI levaram a criagdo de uma ciéncia unitaria. O termo
governanga de TI foi usado pela primeira vez por Henderson e Venkatraman (1993) e Loh e
Venkatraman (1992) para descrever o conjunto de mecanismos indispensaveis para garantir a
obtencao das capacidades de TI necessarias (Haes & Grembergen, 2005). Contudo, ndo foi
muito significativo na literatura académica até o final dos anos 1990, quando C. V. Brown
(1997) e Sambamurthy e Zmud (1999) comegaram a se referir a uma concepgao de “estruturas
de governanga de sistemas de informagdo (SI) ” e depois a “estruturas de governanga de TI”
em seus artigos (A. E. Brown & G. G. Grant, 2005).

Os principais topicos que contribuiram para a criagdo do termo TI governanga, como
descrito por A. E. Brown e G. G. Grant (2005), estdo listados, a saber:

a) Verificagdes de gerenciamento de sistemas de computador (Garrity, 1963);

b) verificagdes de servigos de informacao (Olson & Chervany, 1980);

c) estrutura organizacional IS (Simson, 1995);

d) padrdes da tecnologia da informacao (Kayworth & Sambamurthy, 2000);

e) responsabilidades de tomada de decisdao de T1 (Boynton, Jacobs, & Zmud 1992);

f) arquitetura de TI gerenciamento e foco decisério de T1 (Boynton et al., 1992);

g) papel organizacional e localizagdo da responsabilidade dos sistemas de informagao

(C. V. Brown & S. L. Magill, 1994).

A tabela 1, estrutura a classificagdo das contribui¢des da pesquisa sobre Governanga de

TI do ultimo decénio, classificadas por Novotny, Bernroider e Koch (2012) e ordenadas de

acordo com a dimensdo de governanca de TI apreciada:
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Tabela 1
Contribuicoes de pesquisa da GTI.
Dimensiao da Governanga de TI Autores

Gestdo de conformidade Damianides (2005); Racz, Weippl e Seufert
(2010); Raghupathi (2007).

Autoridade de decisdo e responsabilidade Bhattacharjya e Chang (2006); Lazic e Heinzl
(2011); Peterson (2004); Schlosser, Wagner e
Weitzel (2010); Simonsson e Johnson (2006);
Tiwana e Konsynski (2010).

Desempenho e medi¢ao de qualidade Bhattacharjya e Chang (2006); Raghupathi
(2007); Ross e Weill (2005); Sambamurthy e
Zmud (2000).

Gestdo de investimentos Haes e Grembergen, 2006; Luftman, (2003);
Raghupathi, 2007).

Gerenciamento de recursos e capacidades Dahlberg e Lahdelma (2007); Haes e Grembergen
(2006); Schwarz ¢ Hirschheim (2003).

Melhoria na governanga Dahlberg e Lahdelma (2007); Peterson, (2004);
Schwarz ¢ Hirschheim (2003).

Alinhamento ao negdcio Henderson e Venkatraman (1993); Luftman
(2003); Reich e Benbasat (2000).

Entrega de valor comercial Dahlberg e Lahdelma, (2007); Peterson, (2004);
Raghupathi (2007).

Mecanismos de Governanga na industria Almeida, Pereira e Silva (2013); Haes e
Grembergen (2009); Pereira, Almeida e Silva
(2014).

Entrega de valor e alinhamento estratégico Chen, Sun, Helms e Jih (2008); Schobel e
Denford (2013); Tallon (2007); Tallon e
Pinsonneault (2011).

Gerenciamento de riscos Bradley e Pratt (2011); Firoiu (2015)

Relagdo: TI e governanga corporativa Ko e Fink (2010)

Relagdo: TI e Gestdo de Rico e compliance Parent e Reich (2009); Wilkin e Chenhall (2010)

A governancga da Tecnologia da Informacdo ¢ um instrumento para controlar e gerenciar
os recursos de TI, como a infraestrutura e pessoas em qualquer tipo de organizagao, incluindo
universidades (Bajgoric, 2014; Haes & Grembergen, 2009; Hicks et al., 2012). Além do que, a
GTI apoia a Governanga Corporativa da organizagdo a suportar a estratégia e a alcancar
objetivos, metas e missdo. Uma estrutura de governanga de TI pode ser implantada com um
conjunto de mecanismos, tais como estruturas, processos ¢ instrumentos relacionais (Haes &
Grembergen, 2004; Haes & Grembergen, 2009; Peterson, 2004; Weill & Ross 2004).

Em sintese o objetivo destes mecanismos ¢ aprimorar o alinhamento entre o negocio e
a tecnologia por meio da associacdo positiva do desempenho da governanga de TI (Wu et al.
2015).

Bianchi e Sousa (2016) propdem que estruturas de GTI sdao responsaveis por definir
papéis e responsabilidades institucionais, Comités de dire¢cdo sdo um exemplo das estruturas
compostas por diretores, gerentes € executivos, ou seja, pessoas responsaveis pela tomada
decisoria na organizacao (Haes & Grembergen, 2009; Webb, Pollard, & Ridley, 2006; Weill &
Ross, 2004).
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Desta forma, a Tabela 2 apresenta as diferentes estruturas da GTI observadas pela

literatura e os pesquisadores que publicaram sobre:

Tabela 2
Estruturas de Governanca de Tecnologia da Informacao
Estruturas da Governanca de Tecnologia da Autores
Informacio 1 2 3 4 5 6 7 8 9 10

Comité Estratégico de TI X X X X X X X X X
Comité de Auditoria de TI — alta gestdo X X X X
Comité Executivo — CIO X X
Relatérios do CIO ao CEO e, ou COO X X X X X X
Comité de direcao de TI X X X X X X X
Escritério de Governanga de TI X X X X X X
Escritdrio de seguranga/conformidade e risco X X X X
Comité de projetos de T1I X X X X
Comité de seguranca de TI X X X X
Comité de arquitetura de TI X X X X X

Integracdo de Governanga / Alinhamento de

tarefas, papeis e responsabilidades xoxox x
Conselhos de TI X X
Conselhos de liderancas de TI X X
Estrutura organizacional de TI X X X X

Centralizada X X

Descentralizada X X

Federal X X
Relagdo de gestores de TI e Negocio X X

Nota: 1. Fraser e Tweedale (2003); 2. Albrecht e Pirani (2004); 3. Bhattacharjya e Chang (2006) 4. Aliyu,
2010; 5,6. Bhattacharjya e Chang 2006; 7. Zhen e Xin-yu (2007); 8. Wan e Chan (2008); 9. Fernandez e
Llorens (2009); 10. Ribeiro e Gomes (2009); CIO. Chief Information Officer; CEO. Chief Executive
Officer; COO. Chief Operating Officer. Recuperado de “IT Governance mechanisms in higher education”
de I. S. Bianchi e R. D. Sousa, 2016, Procedia Computer Science, 100, p. 3.

Bianchi e Sousa (2016) e Wu et al. (2015), sublinham que o alinhamento entre tecnologia
e negodcio se da por meio de mecanismos relacionais, ou seja, uma comunicagdo apropriada e
compartilhamento de conhecimento com aprendizagem e orientacdo (Haes & Grembergen,
2009; Webb et al., 2006; Weill & Ross, 2004).

A Tabela 3 articula os principais mecanismos relacionais ao alinhamento entre TI e as

institui¢des, observados junto a literatura por Bianchi e Sousa (2016).
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Mecanismos relacionais de Governanc¢a de Tecnologia da Informacio
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Mecanismos Relacionais da Governanca de Autores

Tecnologia da Informacio 1 2 3 4 5 6 7 8 9 10
Posicionamento de TI e Negocio X X
Treinamentos integrados X X X X X
Gerenciamento do conhecimento X X X X
Bons exemplos da alta gestao X X X X
Lideranga de Tecnologia X X X X X X X X X
Comunicagdo interna envolvendo TI X X
Participacdo ativa dos Stakeholders X X X X X X
Colaboragao entre os Stakeholders X X X X X X
Incentivos e recompensas de parcerias X X X
Entendimento compartilhado dos objetivos de TI
& Nerselo X X X X X X X X X
Comunicacao da alta gestdo X X X X
Escritorio do CIO e ITG X X X X X X

Nota: 1. Fraser e Tweedale (2003); 2. Albrecht e Pirani (2004); 3. Bhattacharjya e Chang (2006) 4. Aliyu,
2010; 5,6. Bhattacharjya e Chang 2006; 7. Zhen e Xin-yu (2007); 8. Wan e Chan (2008); 9. Fernandez e
Llorens (2009); 10. Ribeiro e Gomes (2009); Stakeholders. Partes interessadas; CIO. Chief Information
Officer; ITG. Information Tecnology Governance. Recuperado de “IT Governance mechanisms in higher
education” de I. S. Bianchi e R. D. Sousa, 2016, Procedia Computer Science, 100, p. 3

Processos de GTI referem-se ao planejamento de tomada de decisdes estratégicas de TI

apoiadas, recorrentemente, sobre praticas como COBIT ou Balance Scorecard (BSC), incluindo técnicas

e ferramentas apropriadas para alinhar negocios e T1 objetivando sempre um desempenho melhorado

(Haes & Grembergen, 2013; Haes & Grembergen, 2009; Webb et al., 2006; Weill & Ross, 2004).

A Tabela 4 mostra os principais mecanismos de processos mais implementados pelas

institui¢des, com destaque aos estudos de caso realizados em instituigdes de ensino de uma pesquisa da

EDUCAUSE em 458 universidades dos EUA e Canada por (Bichsel & Patrick, 2014).

Tabela 4

Mecanismos e artefatos de processos da GTI

Mecanismos e artefatos de processos da

Governanca de Tecnologia da Informacio

Autores
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Conclusio

Mecanismos e artefatos de processos da
Governanca de Tecnologia da Informacio

Autores
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Nota: 1. Fraser e Tweedale (2003); 2. Albrecht e Pirani (2004); 3. Bhattacharjya e Chang (2006) 4. Aliyu, 2010; 5,6.
Bhattacharjya e Chang 2006; 7. Zhen e Xin-yu (2007); 8. Wan ¢ Chan (2008); 9. Fernandez e Llorens (2009); 10.

Ribeiro ¢ Gomes (2009); 11. UCISA 12-15.

Ko e Fink (2010); 16. Saleh ¢ Almsafir (2013); 17. Jairak e

Praneetpolgrang (2013); 18. Nugroho (2014); 19. Jairak et al. 2015; 20. Bichsel e Patrick (2014); SLA. Service Level
Agreement. Recuperado de “IT Governance mechanisms in higher education” de I. S. Bianchi e R. D. Sousa, 2016,

Procedia Computer Science, 100, p. 4.

Atualmente, a governanga de TI e a seguranca da informagao sdo controlados por uma
variedade de praticas, como ISO / IEC 38500, ISO / IEC 27001, COBIT e ITIL, no entanto, o
COBIT agora ¢ aceito como a estrutura preferida para a governanca de T1 e atualmente, em sua
versao 5.0 e ¢ apresentado como uma estrutura integrada Unica para governanca de TI

(Grembergen & Haes, 2010; Jairak & Praneetpolgrang, 2013).

2.1.1 COBIT 5.0 - estrutura e detalhes

O COBIT (Control Objectives for Information and related Technology) € uma estrutura
de governanga de TI desenvolvida pela ISACA (Information Systems Audit and Control
Association), o framework surgiu a partir da iniciativa dos profissionais de auditoria que
confrontavam ambientes cada vez mais automatizados.

O desenvolvimento inicial do COBIT foi uma estrutura dedicada a execucdo de
atribuicdes de auditoria de TI, constituida ao redor de um conjunto abrangente de "Objetivos
de Controle para os Processos de TI" (Haes, Grembergen, & Debreceny, 2013; International
Accounting Standards Committee Fundation [IASCF], 1994; Klumb & Azevedo, 2014;
Luciano & Testa, 2011).

Em sua quarta versdo, fortaleceu o desenvolvimento de ferramentas para alinhar
negocios, objetivos de TI e seu relacionamento com o suporte a processos de TI, estreitando a
conexao com outros sistemas de governanca relevantes (Haes et al., 2013; IT Governance
Institute [ITGI], 2005).

Um aspecto importante do modelo ¢ fornecer alinhamento estratégico da Tecnologia aos

negdcios, maximizando retornos, garantindo que os recursos de TI sejam usados com
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moderag¢do e que os riscos associados a TI sejam mitigados (Klumb & Azevedo, 2014; Luciano
& Testa, 2011).

Mais recentemente, o COBIT foi complementado com os frameworks “VAL IT” e
“RISKIT”, estes abordavam os processos de negdcios e responsabilidades relacionados a Tl na
criagdo de valor (VAL IT) e gerenciamento de riscos (RISKIT), onde, em cada caso extrairam
os principais conceitos e processos do COBIT e adicionaram orientagdo especifica ao dominio
(ISACA 2009c, 2010; Haes et al., 2013).

A Figura 1 mostra os principais marcos no desenvolvimento do COBIT.

ISACA and ISOIEC Frameworks |

1996 1998 2000 2005 2005 2006 2007 2007 2009 2014 2012
COBIT COBIT 2 COBIT 3 I50/EC COBIT4 VALIT COBIT ISOMEC RISKIT  Process COBITS

17779 ~ . Assurance 38500 Model

| | | | | |
1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

1996 ) | 2012
1968 2000 2005 2014
Management Maturity Business & IT Goals, Align with
Guidelines Models RACI charts, ISONEC 15504-2

Process Goals

| Key Feature Enhancements |

Figura 1. Time line Cobit até 2012.

Nota. Fonte: Adaptado de “COBIT 5 and Enterprise Governance of Information Technology: Building Blocks and
Research Opportunities”, de “S., de Haes, W. van Grembergen, & R. S. Debreceny (2013). Journal of Information
Systems, 27.

O conceito de controle compreendido pelo COBIT baseia-se na literatura geral de
controle de gerenciamento e sistemas de controle. A teoria do controle gerencial surgiu do
comércio, particularmente com o desenvolvimento da corporacdo privada a medida que as
empresas cresciam de tal forma que a propriedade se separava da administracdo (Berle &
Means, 1932) e das teorias incluindo a teoria geral da administragdo de Fayol, teoria
organizacional (Cyert & March, 1963; March & Simon 1958) e a cibernética de Stafford Beer
(Beer 1959, 1972).

A defini¢do de controle no COBIT, em sua terceira versdo, ¢é: ‘“as politicas,
procedimentos, praticas e estruturas organizacionais projetadas para fornecer uma garantia
razoavel de que os objetivos de negocios serdo alcancados e que eventos indesejados serdao
evitados ou detectados e corrigidos” (International Accounting Standards Committee Fundation
[TASCF], 2000; IT Governance Institute [ITGI], 2005).

Ja em sua quinta versao, a mais recente, o termo controle outrora trazido enfaticamente

¢ substituido por “boas praticas”, estabelecidas de forma altamente ativa e prescritiva, desta
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forma, podendo ser definidas como atividades ou processos usados, com sucesso, por diversas
empresas e produzindo resultados confiaveis e satisfatorios (ISACA, 2012)

O COBIT 5 fornece um modelo abrangente que auxilia as organizagdes a atingirem seus
objetivos de governanca e gestdo de TI, ou seja, auxilia a criar valor por meio da tecnologia
mantendo o equilibrio entre a realizagdo de beneficios, a otimizagdo dos niveis de risco e de
utilizagdo dos recursos disponiveis (ISACA, 2012).

Diante disto o COBIT 5 apresenta cinco principios:

1. Atender as
Necessidades
das Partes
Interessadas

2. Cobrir a
Empresa de
Ponta a Ponta

5. Distinguir a
Governanga
da Gestao

Principios
do COBIT 5

4. Permitir uma 3. Aplicar um

Abordagem ~ Framework
Holistica Unico e Integrado

Figura 2. Os 5 principios do COBIT.

Nota. Fonte: Adaptado de “COBIT 5: A Business Framework for the Governance and Management of
Enterprise IT”, de Information Systems Audit and Control Association. Rolling Meadows, IL: ISACA.
COBIT 5, 2012b, p. 19.

O COBIT, portanto, constitui uma ferramenta de governanca de TI com a qual os
gestores podem preencher a lacuna entre os requisitos de controle, sistemas de informacao,
problemas de TI e risco do negocio, para comunicar o nivel de controle aos stakeholders (Brand,
2013).

Essa estrutura ¢ desenvolvida para melhorar a qualidade dos produtos e servigos, a
adequacao do uso de recursos, investimentos e a conformidade com os requisitos de governancga
organizacional (ISACA, 2007), independentemente da plataforma de TI e, ou recursos técnicos
adotados pela empresa, uma vez que como ja dito, seu uso € voltado para o negocio (Weill &

Ross, 2004).
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Diante disto o modelo COBIT, segundo o IT Governance Institute [ITGI], (2005),
aplica-se a trés niveis distintos dentro da organizagdo, a saber:

I) 1° Nivel - Gerentes: realizar a avaliacao de riscos e controle de investimentos em TI;

IT) 2° Nivel — Usuérios: Garantir a qualidade dos servigos prestados aos clientes internos

€ externos;

IIT) 3° Nivel — Auditores: Avaliar no trabalho da gestdo de TI e aconselhar e propor

ajustes ao controle interno da organizagao;

Cada organizagao opera em um contexto diferente determinado por fatores externos
(mercado, setor, geopoliticas, etc.) e internos (cultura, organizagdo, inclinag¢ao ao risco, etc.), €
exige um sistema de governanga e gestao personalizado (ISACA, 2012b)

As necessidades das partes interessadas devem ser transformadas em uma estratégia
exequivel pela organizagdo: “A cascata de objetivos da organizacdao”, ou seja, um mecanismo
de traducdo das necessidades das partes em objetivos corporativos especificos, personalizados,
exequiveis, objetivos de TI e metas, assim, permitindo configuragdo de objetivos especificos
em cada nivel e em cada area da organizagao e, portanto, apoiando efetivamente o alinhamento
entre as necessidades corporativas e os servigos e solugdes de TI (ISACA, 2012b, p. 19).

A cascata de objetivos do COBIT 5 ¢ demonstrado, abaixo, junto a figura 03.
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Direcionadores das Partes Interessadas
(Ambiente, Evolugao Tecnoldgica etc.)

Ofimizacao
dos Recursos

Objetivos Corporativos

Obijetivos de TI

Objetivos de Habilitador

Figura 3. Cascata de objetivos do COBIT.

Nota. Fonte: Recuperado de “COBIT 5: A Business Framework for the Governance and
Management of Enterprise IT”, de Information Systems Audit and Control Association. Rolling
Meadows, IL: ISACA. COBIT 5, 2012b, p. 20).

A fim de alcangar uma melhor interagdo entre TI e negdcios, a forma rigida da estrutura
de TI deve adotar uma forma mais social e dindmica (Schwarz & Hirschheim, 2003). Nesta
direcao, Weill e Ross (2004), afirmaram que identificar os direitos de decisao e
responsabilidade do conselho pode encorajar comportamentos desejaveis no uso de TI. Uma
combinagdo bem equilibrada de estruturas, processos e mecanismos relacionais possibilitard
melhores resultados de governanca (Haes & Grembergen, 2006).

Apoiado sobre a revisdo da pesquisa de implementagdo de governanca de TI, pode-se
inferir que esta relaciona-se nao apenas a estrutura de governanga de TI bem estabelecida, mas
também a estratégia de TI e politicas bem comunicadas (Bowen et al., 2007).

O COBIT 5 nao ¢ prescritivo, mas defende que as organizagdes implementem seus
processos de governanca e gestdo de forma que as principais areas sejam contempladas,

conforme abaixo demostrado na figura 4.
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I
Mecessidades do Negacio

/

e
Governancga

Avaliar
de Gestin Monitorar

Dirigir Feedback

Gestio

Planejar Construir Monitorar
(APO) (BAI) (MEA)

Figura 4. Areas de governn¢a do COBIT
Nota. Fonte: Adaptado de “COBIT 5: A Business Framework for the Governance and Management of Enterprise
IT”, de Information Systems Audit and Control Association. Rolling Meadows, IL: ISACA. COBIT 5, 2012b, p.
35).

O COBIT 5 divide os processos de governanga e gestdo de TI da organizagdo em dois

dominios de processo principais: 1) Governanca: Contém cinco processos de governanga; €
dentro de cada processo sdo definidas praticas para Avaliar, Dirigir e Monitorar; 2) Gestao:
Contém quatro dominios alinhados com as areas responsaveis por planejar, construir, executar
e monitorar, oferecendo cobertura de TI de ponta a ponta em consonancia com as designagdes
dessas areas, e usam mais verbos para descrevé-las:

a) Alinhar, Planejar e Organizar (Align, Plan and Organise — (APO);

b) Construir, Adquirir e Implementar (Build, Acquire and Implement — (BAI);

c) Entregar, Servicos e Suporte (Deliver, Service and Support — (DSS);

d) Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess — (MEA).

A tabela 5 apresenta os critérios de dados e informacgdes, abordados pelo COBIT, que

transitam pelas organizagdes, independentemente de seu carater.
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Tabela 5
Critérios de dados e informacoes — COBIT 5

Critério Conceito

A informagio ¢ eficaz se atender as necessidades do consumidor da informagéo que a utiliza
para uma tarefa especifica. Se o consumidor da informag@o puder realizar a tarefa com a

Eficacia informagao, entdo a informacdo ¢ eficaz. Isso corresponde as seguintes metas de qualidade
da informacdo: valor adequado, relevancia, compreensibilidade, interpretabilidade e
objetividade.

Considerando que a eficacia leva em conta a informagdo como um produto, a eficiéncia se
refere mais ao processo de obtengdo e uso da informagdo, assim ela se alinha a visdo de
“informagdo como um servico”. Se a informacao que atende as necessidades do consumidor

Eficiéncia da informacédo for obtida e usada facilmente (por exemplo, necessitar de poucos recursos —
esforco fisico, esfor¢co cognitivos, tempo e dinheiro), entdo o uso da informagdo sera
considerado eficiente. Isso corresponde as seguintes metas de qualidade da informacao:
credibilidade, acessibilidade, facilidade de operagéo e reputagéo.

Se a informagdo tiver integridade, entdo ela serd exata e completa. Isso corresponde as

ntegridade seguintes metas de qualidade da informagdo: completude e exatiddo.

A confiabilidade ¢ frequentemente vista como sindnimo de exatiddo; no entanto, também se
pode dizer que a informagdo ¢ confiavel se ela for considerada verdadeira e confidvel.

Confiabilidade = Comparada com a integridade, a confiabilidade ¢ mais subjetiva, mais relacionada a
percepcao, ¢ ndo somente aos fatos. Ela corresponde as seguintes metas de qualidade da
informagao: credibilidade, reputago e objetividade.

A disponibilidade ¢ uma das metas de qualidade da informagdo sob a orientagdo da

Disponibilidade acessibilidade e seguranca.

A confidencialidade corresponde as metas de qualidade da informagao no que diz respeito a

Confidencialidade .
restricdo ao acesso.

conformidade no sentido de que a informagdo deve cumprir as especificagdes, impostas pelo
Conformidade ambiente (Direcionadores), ¢ coberta por qualquer uma das metas de qualidade da
informacao, dependendo dos seus requisitos.

Nota. Fonte: Recuperado de “COBIT 5: A Business Framework for the Governance and Management of Enterprise
IT”, de Information Systems Audit and Control Association. Rolling Meadows, IL: ISACA., 2012b, p. 67.

Diante dos critérios da informagdo apresentados pelo COBIT, observa-se uma estreita
relacdo com as prerrogativas do tratamento de dados pessoais apresentadas pela lei 13.709/18
em que se pese seus fundamentos, direitos dos titulares de dados e praticas de governanga
previstas em seus artigos, desta forma, alinhando-se com o objetivo geral da pesquisa aqui
proposta: “Implementagao um framework conceitual e funcional de adequagdo e acatacao a lei

13.709/18 — LGPD por meio da pesquisa intervencionista, em uma IES da cidade de Sao Paulo”.

2.2 Controles Internos e Gestao de Risco

Nos ultimos anos, devido a inumeras crises corporativas, a pesquisa em governanca
corporativa tem se concentrado no controle, tema que, tem recebido elevada atengdo e volume

de pesquisas superando, em alguns casos, a propria governanga corporativa, aprimorando



31

conceitos e estrutura para ser entendido como um processo iniciado dentro da organizacao,
destinada a fornecer os meios mais adequados para alcangar objetivos predeterminados (Rubino
& Vitolla, 2014).

Controle Interno, etimologicamente, remete a compreensdo da fiscalizacdo exercida
sobre atividades e agdes para que estas ocorram dentro das normas ou padroes pré-existentes,
entretanto, como todos os atos sdo humanos, observe-se entdo a inerente possibilidade de
potencias riscos associados, o controle deve ser o conhecimento de como as pessoas conduzem
as suas atividades e, a partir desse conhecimento, ser possivel estabelecer, previamente, padrdes
de conduta adequados (Peleias, Caetano, Parisi, & Pereira, 2013; Cavalcante, Peter, &
Machado, 2011; Lima, Maciel, & Libonati, 2008).

Peleias (2002) assevera controle interno como o conjunto de normas, procedimentos,
instrumentos e agoes adotadas de forma sistematica, os quais em constante evolugdo, asseguram
o atingimento de resultados conforme objetivos preestabelecidos, protegendo o patrimdnio e
garantindo a transparéncia das operagoes.

No ambito profissional, controle ¢ versado pelo Relatorio do COSO, publicado em
inicialmente em 1992 e atualizado em 2004 com a publicacio do Committee of Sponsoring
Organizations of the Treadway Commission Entenprise Risk Management (COSO ERM), obra
que colocou o conceito de sistema de controle interno lado a lado com o de gerenciamento de
risco (Rubino & Vitolla, 2014).

O Comité de Organizagdes Patrocinadoras da Comissao Treadway, ¢ uma iniciativa
conjunta das cinco organizacdes do setor privado, abaixo descritas, e dedica-se a fornecer
lideranca de pensamento por meio do desenvolvimento de estruturas e orientacdes sobre
gerenciamento de riscos corporativos, controle interno e dissuasdo de fraudes (COSO,
https://www.coso.org/Pages/default.aspx, recuperado em 25 de novembro de 2019).

a) American Accounting Association (AAA) — Associagao Americana de Contabilidade;

b) American Institute of Certified Public Accountants (AICPA), Instituto Americano de
Certificacdo de Contadores Publicos;

¢) Financial Executives International (FEI) — Executivos Financeiros Internacionais;

d) Institute of Internal Auditors (IIA), - Instituto dos Auditores Internos, e;

e) National Association of Accountants — Associagao nacional de Contadores, (now the
Institute of Management Accountants [IMA]— Instituto de Contadores Gerenciais;

Segundo o comité, Controle Interno “€¢ um processo conduzido pela estrutura de
governanga, administragcdo e outros profissionais da entidade, e desenvolvido para proporcionar

seguranca razoavel com respeito a realizacdo dos objetivos relacionados a operagdes,

divulgacdo e conformidade” (COSO, 2013, p. 6).
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De acordo com o COSO ERM, para alcangar os objetivos da empresa, um sistema de
controle interno adequado deve ser estabelecido, portanto, a avaliacdo de risco € apenas um
meio de ajustar adequadamente intensidade dos controles. A recente revisdo do Relatoério
COSO de 2013 confirmou a importancia do gerenciamento de riscos dentro do sistema de
controle interno. A luz das mudangas que afetaram tanto as atividades comerciais quanto as
operacionais, o Relatério COSO, em sua nova funcdo, expandiu os elementos sujeitos a
observagdo, concentrando-se melhor nas tarefas relacionadas aos objetivos de relatorios e
cumprimento.

Um progressivo fluxo de pesquisa em controles internos de tecnologia da informacao
(TT) foi motivado pela Lei Sarbanes-Oxley (SOX) de 2002, que exige das empresas divulgagao
dos pontos fracos do controle interno sobre os relatorios financeiros. Em linhas gerais, os
controles de TI referem-se as “salvaguardas, contramedidas e medidas técnicas e de
gerenciamento prescritas para um sistema de informagdes para proteger a confidencialidade,
integridade e disponibilidade do sistema e suas informacdes” (Benaroch et al., 2012; National
Institute of Standards and Technology [NIST], 2010).

O controle, em sua forma simples, propoe-se a influenciar como um individuo ou um
grupo se comporta buscando alcangar objetivos prescritos. Um framework, por defini¢do, ¢ uma
estrutura de varias camadas que define o curso de agdo, assim, uma estrutura de controle em TI
¢ uma estrutura em camadas que controla a maneira como os profissionais de TI se comportam
em qualquer ambiente ou situagdo. Pode ser usado para categorizar mecanismos como: quem
faz, o que e como o faz (Cram, Brohman, & Gallupe, 2016).

Por exemplo, na presenga de uma ameaca, as pessoas se voltariam a estrutura de controle
para buscar orientacdo sobre qual acdo tomar entre a¢des alternativas (Chaxel, 2016). Sob a
optica de TI, as estruturas de controle sao basicamente controles internos que ajudam a
gerenciar riscos, portanto, para a implementacdo da seguranca da informagdo, sdo
empreendidos controles internos para proteger as informagdes contra acessos ndo autorizados
(Chang, Yen, Chang, & Jan, 2014).

Coube ao Committee of Sponsoring Organizations (COSO), que atuou na elaboracao do
Treadway Report, articular, em setembro de 1992, no documento Internal Control - Integrated
Framework (COSO 1), a seguinte defini¢ao (1994): o controle interno € um processo executado
pelo conselho de administragdo, diretoria, geréncia e outros profissionais, desenhado para
promover razoavel seguranca de que alguns objetivos das empresas sejam atingidos:
confiabilidade das demonstracdes contdbeis; eficacia e eficiéncia das operagdes; e adequado

cumprimento das normas e regulamentos.
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O COSO (Comite de Organizacdes Patrocinadoras da Treadway Commission, 1996) ¢
projetado para que as empresas possam usar com seguranca 0s processos financeiros e
promover a eficiéncia. Os principais componentes do COSO sao:

a) O ambiente de controle interno;

b) Defini¢do de objetivos;

c) Identificagdo de eventos;

d) Identificagdo de eventos;

e) Avaliagao de riscos

f) Resposta a riscos;

g) Atividades de controle;

h) Informagdes e comunicagdo e monitoramento. (COSO, 2013)

De acordo com Chang, Walters e Wills (2013), o relatério sobre estruturas de controle
divulgadas pelo COSO em 1992 falhou em termos de listagem de requisitos suplementares para
a implementacdo e avalia¢ao de controles de TL

Assim, Pang e Li (2013), em sua pesquisa, analisam a necessidade de integrar o controle
interno e a gestdo de riscos onde afirmam que para garantir a eficacia e a eficiéncia das
operagdes das empresas, sdo necessarios: a) relatérios financeiros confidveis; b) cumprimento
da lei ou regulagdo; c) um sistema interno so6lido; e estes sdo os objetivos fundamentais do
gerenciamento de riscos.

A eficiéncia operacional prevé, entre outras coisas, a salvaguarda dos ativos da empresa,
como testifica 0 COSO (2013) e Peleias (2012), declarando que controles internos objetivam
preservar todo o patrimoénio, uma vez que, este abrange todos os processos da empresa, sejam
eles ligados ao ativo, ao passivo ou a geragao de resultado.

O COSO possui dois modelos que estruturam suas diretrizes: o COSO I de 1992 que
apresenta um modelo de Controles internos € o COSO 11, de 2004, que traz um modelo de
Riscos Empresariais, retratados por um cubo no qual as trés faces visiveis representam: 1) tipos
de objetivos; ii) niveis da estrutura organizacional e iii) componentes.

A figura 5, abaixo, ilustra a comparacao entre as estruturas do COSO, evidenciando suas

caracteristicas e dimensoes:
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COSO I — Controles Internos (1992) COSO II — Riscos Empresariais (2003)

Figura 5. Comparagdo COSO I - 1992 e COSO II - 2003

Nota. Fonte: De “Modelos de referéncia de gestdo corporativa de riscos”, de “Tribunal de Contas da Unido”,
[2019]. Recuperado de https://portal.tcu.gov.br/planejamento-governanca-e-gestao/gestao-de-riscos/politica-de-
gestao-de-riscos/modelos-de-referencia.htm

Observa-se que o cubo I, Controles Internos, ¢ parte integrante do II, Riscos
Empresariais, como um subconjunto do modelo de negocios, contextual e mais amplo, se
concentrando nos objetivos estratégicos, uma vez que os Riscos Empresariais abrangem
respostas multiplas ao risco: evitar, aceitar, compartilhar e reduzir enquanto que o controle
interno responde meramente sobre a reducdo de riscos (COSO, 2004).

O controle interno se trata da fungdo da gestdo que ajuda a controlar o antes e o depois
dos objetivos de negocio e, neste sentido, finalmente recomendando que o controle interno e a
gestdo de riscos sejam organicamente integrados, pois beneficiariam o atingimento dos

melhores resultados institucionais (Pang & Li, 2013).

2.2.1 Risco

Partindo da compreensao natural o termo "risco", surpreendentemente ainda ndo possui
uma defini¢ao tnica e inequivoca que tenha o apoio absoluto de todos os especialistas no campo
da "seguranga" (Helsloot & Jong, 2006).

A constante busca por formas de minimizar riscos, muitas vezes, levam gestores e
empresas a encara-los como oportunidades, adotando modelos mais adequados a gestdo de
riscos e ajustando também, suas ferramentas de controles internos (Peleias, Caetano, Parisi, &
Pereira, 2013).

A norma ISO 31000 em sua edi¢ao de 2018, define risco como "efeito da incerteza sobre
0s objetivos e apoio a tomada de decisdes levando em conta a incerteza e seu efeito no alcance

dos objetivos e na avaliagao da necessidade de qualquer agdo", referindo-se a cultura, processos
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e estruturas que sdo direcionados para a realizagdo de oportunidades potenciais, a0 mesmo
tempo em que gerencia os efeitos adversos (ISO 31000, 2018).

A gestdo de riscos ¢ reconhecida como um aspecto proeminente da boa governanga
corporativa, onde a necessidade de uma estrutura eficaz de gerenciamento de riscos ¢
amplamente reconhecida pela academia e pelo mercado, todavia, a gestdo de risco em alguns
setores como institui¢gdes publicas de ensino superior, parece ser significativamente menos
desenvolvida (Ariff et al., 2014).

O gerenciamento de riscos empresariais ¢ um processo amplo e comumente afetado pelo
conselho de administracdo, pelo gerenciamento de resultados e pelos funcionarios da
organiza¢do. Aplicado junto a defini¢do de estratégia e em toda a empresa, projetado para
identificar possiveis eventos que possam afetar a entidade e ainda administrar o apetite
institucional ao risco, garantindo razoavel alcance dos objetivos da entidade (COSO, 2004).

Os problemas de gerenciamento de riscos sdo os desafios e oportunidades identificados
e gerenciados por meio de plano, que vao desde a seguranca e bem-estar dos individuos aos
danos a reputagao (Kenwood, & Rafferty, 2017).

Muitas das questoes de gestao de risco enfrentadas pelas instituigdes de ensino superior
sdo de natureza regulatoria e financeira e frequentemente vinculadas a esforgos de planejamento
estratégico e compliance em toda a instituicao (Fraser, Simkins & Narvaez, 2015).

No entanto, IES ainda enfrentam dificuldades com a implementacdo do gerenciamento
de risco (Gallagher, 2013) por varios motivos, tais como: 1) auséncia de atengdo ou
consideragdo de lideranca sénior; 2) deficiéncia de compreensdo, falta de treinamento e
comunicacdo; 3) falta de esclarecimento de papéis e responsabilidades em toda a organizagao;
e 4) auséncia de identificacdo de riscos institucionais e de educacdo superior emergentes e
relevantes; (Association of Governing Boards of Universities and Colleges [AGB], 2007).

O Gerenciamento de Riscos Empresariais ¢ definido como um modelo de gestao de risco
que aceita o risco como um principio basico de operacdes e decisdes, que se esforga para
otimizar os resultados, identificando como os riscos podem afetar o desempenho geral da
instituicao, além das metas e planos estratégicos (Gallagher, 2013), exigindo que as partes
interessadas estejam sintonizadas com a cultura de risco empresarial. Uma cultura consciente
do risco ¢ aquela em que as decisdes tomadas em relagdo ao risco sdo baseadas em pessoas, sua
participag@o e seu comprometimento com a organizacao (Hinton, 2012).

Pode-se pensar que uma instituicdo tenha uma cultura consciente do risco quando a

lideranga recompensa os esfor¢os de identificagdo de risco, assume o risco € aspira a criar



36

estratégias de avaliacdo e mitigacdo de risco em cada departamento e em cada iniciativa do
campus (J. M. Abraham, 2013).

No contexto do ensino superior, gestdo de risco trata-se de um processo aplicado em
toda a universidade, seja em sua dimensao académica seja administrativa, projetado para: a)
identificar e tratar possiveis eventos que possam afetar positiva ou negativamente a institui¢ao;
b) gerenciar os riscos para que estes estejam dentro do apetite ao risco institucional; c¢) criar e
aferir indicadores-chave de desempenho; d) contribuir para a realizacdo da missao e objetivos
da universidade (Ariff et al., 2014).

Portanto, a crescente importancia da gestdo de risco nos mecanismos de governanga
corporativa ¢ inferida, ndo apenas, a partir da analise dos principais quadros de controle, mas
também, sobre o exame dos principais “Codigos de Governanga Corporativa” emitidos por
diversos paises como:

a) Relatério Turnbull de 1999;

b) Cédigo Combinado de 2008 e 2013;

¢) King Report de 2009;

d) Cédigo de Contrato da Bolsa de Valores da Italia de 2006 e 2015;

Observa-se tal relevancia, por meio de normas regulatdrias que legitimam a governanga
corporativa, em nivel mundial, como: Lei Sarbanes-Oxley e Acordo de Basileia, evidenciando
sua conotacao estratégica como meio para atingir os objetivos da empresa respeitando, direitos
e expectativas das partes interessadas (McWhorter, Matherly & Frizzell 2006; Rubino &
Vitolla, 2014).

Significantes iniciativas da gestdo de riscos sdo observadas ao redor do mundo, como:
Austrélia e Nova Zelandia (Padrao Australiano | Neozelandés de Gerenciamento de riscos -
Principios e diretrizes, 2009), Franca (Autorit¢é des Marchés Financiers, Sistemas de
gerenciamento de risco e controle interno - Estrutura de Referéncia, 2010) e no Reino Unido
(Financial Reporting Council - Boards e Risk. Um resumo das discussdes com empresas,
investidores e consultores, 2011), desta forma, tornando obrigatéria a implementagdo de
sistemas de gestdo de risco e conformidade em todas as empresas, mesmo as nao listadas no
Mercado de Ac¢des (Rubino & Vitolla, 2012).

A literatura académica disposta sobre a Gestdo de Riscos, propde e revisa diversos
aspectos a serem considerados, primeiro: o posicionamento do risco de fraude junto ao
gerenciamento da cadeia de valor; segundo: a discussao da fraude sob a perspectiva da gestdo

de risco; terceiro: a visdo das abordagens de priorizacdo de riscos na literatura, bem como
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aquelas utilizadas junto a priorizacdo de fraudes; e, finalmente, uma investigacdo empirica das
abordagens desta priorizagdo atualmente (Mu & Carroll, 2016).

Assim, o gerenciamento de riscos empresariais, propde que as empresas abordem todos
os seus riscos de forma abrangente e coerente, em vez de gerencia-los individualmente
(Beasley, Pagach, & Warr, 2008; Rubino & Vitolla, 2014).

A analise conjunta do quadro profissional de fontes reguladoras mostra que os temas de
gestdo de riscos e governanga corporativa estao em curso de colisdo, cada vez mais proéximos,
desta forma, propondo que uma ideal gestao de atividades empresariais se tornou sinonimo de
um sistema amplo e formalizado de gerenciamento de riscos (Rubino e Vitolla, 2012). A gestao
de riscos tornou-se agora um componente essencial de um sucesso o negdcio, enquanto, por um
lado, a crise financeira global de 2008 fortaleceu a importancia de um sistema adequado de
gestdo de risco em apoio a governanga corporativa, por outro lado, a globalizagao levou as
empresas a uma revisdo dindmica de suas escolhas de gerenciamento de risco (Ashby, 2011;
Kaplan & Mikes, 2012; Mikes & Kaplan, 2013).

A revisdo sobre a implementacao do Gerenciamento de risco indicou que a estrutura
integrada de gestao de risco (COSO, 2004) e a IS0 31000: 2009 sao amplamente adotadas, essas
estruturas de gerenciamento de riscos descrevem principios, praticas, diretrizes genéricas e
processos envolvidos no gerenciamento de riscos. Desta forma, o Gerenciamento de Riscos
Coorporativos (GRC) capaz de unificar praticas de esfor¢o operacional e gestdo de riscos para
estabelecer o contexto, o parametro, a identificagdo, a analise e o perfil dos riscos, deste modo,
determinando melhor a estratégia para seu tratamento.

Apesar de todo desenvolvimento observado junto a gestdo de riscos em diversos
segmentos, modelos e procedimentos dedicados ao ensino superior ainda sdo escassos, onde as
praticas deste gerenciamento, ainda embrionarias, ocorrem comumente apoiadas sobre analises
regulatorias do COSO (2004), IS0 31000: 2009 e MS ISO 31000: 2010 (Ariff et al., 2014)

Alguma padronizagdo sobre o gerenciamento de riscos deve ser aplicada para que o
método compulsorio minimo possa ocorrer, portanto, os padrdes de gerenciamento de risco,
como por exemplo, COSO e ISO 9001: 2009, podem ser considerados ao projetar uma estrutura
para gerenciar riscos. Com base na revisdo dessas normas, conforme apresentado na Tabela 1,
as praticas de gerenciamento de risco desta devem ser considerar:

a) Governanga de risco;
b) Politica de risco;
¢) Contexto de risco: identificagdo de risco e andlise, avaliagdo, tratamento, comunicagao,

consulta, monitoramento e revisdo do processo de gerenciamento de riscos;
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d) Ferramentas e tecnologia;
e) Melhoria continua.

Ferramentas e abordagens de gerenciamento de risco foram desenvolvidas para
implementar praticas mais adequadas a esta gestao e ainda beneficiar o sucesso da organizagao
(Kwak & Stoddard, 2004), portanto, sugere-se que nas instituicdes de ensino superior, as
dimensdes, acima trazidas, sejam tratadas de forma a entregar um efeito positivo e significativo
junto as praticas relacionadas.

Tabela 6
Gestao de risco do COSO, IS0 31000: 2009, MS ISO 9001: 2010 e sua contribuicio para
praticas de gestio de risco dedicadas o ensino superior

ISO 31000:2009 / MS ISO

Praticas Propostas de

COSO (2004)

31000: 2010

Gerenciamento de risco

Definicao de objetivos,
Ambiente interno, Ambiente
processual e informacional

Identificacdao de Eventos
Avaliagdo de risco
Resposta ao Risco
Atividades de controle
Informagdo e comunicacdo
Monitoramento

Ferramentas e técnicas

Nao especificamente abordado
no framework, mas ¢
mencionado no padrdo

Mandato e compromisso
Projeto de framework para
gerenciamento de risco

Politica de Risco

Implementacdo do
gerenciamento de riscos -
processos sdo idénticos aos

tratados no AS / NZS 4360:

2007 (2004).

Ferramentas e técnicas

Melhoria continua do
framework

1. Governanga do Risco

2. Declaragdo de politica de
Risco

3. Processos de Gestao de Risco
- Contexto de risco, avaliacdo
de risco (identificagdo de risco,
analise de risco, avaliacdo de
risco), tratamento de risco,
comunicagdo e consulta,
monitoramento e revisao.

4. Ferramentas e tecnologia

5. Melhoria continua da
estrutura de gerenciamento de
riscos

Ariff et.al (2014), sugerem que as instituigdes de ensino devam criar sua propria

estrutura metodologica, abordagem, praticas e diretrizes junto a gestdo do risco e apoiado na
revisdo de pesquisas anteriores relacionadas ao gerenciamento de riscos, os seguintes processos
de praticas de gerenciamento de riscos devem ser considerados: contexto de risco, identificagdo
de riscos, analise e avaliagdo, tratamento de risco, consulta de risco e monitoramento ¢ revisao

de risco.

Um processo proativo de gerenciamento de riscos permite que os gestores pratiquem o
gerenciamento adequado de riscos e resolvam possiveis problemas antes que ocorram e,
portanto, contribuindo para o sucesso (Dey, Kinch, & Ogunlana, 2007; Kwak & Stoddard,
2004). Portanto conhecer os processos relacionados ao risco € condig¢@o essencial a sua gestao,
isto dito a tabela 7, a seguir, elenca os principais processos da gestdo de risco os relacionando

aos autores de referéncia abrangidos.
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Tabela 7
Pesquisadores dos Processos de Gerenciamento de Riscos

Pesquisadores e padroes

Processos da gestiao de riscos

1 2 3 4 5 6 7 8 9
Contexto de risco X
Identificagdo de risco X X X X X X
Analise de risco X X X X
Avaliagao de risco X X X X X
Tratamento de risco X X X X
Consulta de risco X X
Monitoracao e revisao de risco X X

Nota: 1. 1SO 31000:2009; 2. Kululanga and Kuotcha (2009); 3. Chapman (1997); 4.
Tchankova (2002); 5. Cerevon (2006); 6. Ahmed et. al (2007); 7. Dey, Kinch ¢ Ogunlana
(2007); 8. Elkington et. al (2010); 9. Lee and Azlan (2002)

O Gerenciamento de Riscos corporativos, integrado a estratégia e desempenho
organizacional realga a importancia da gestdo de riscos e sua incorporacao em toda empresa,
visto que o risco influencia e alinha estratégia e desempenho em todas os departamentos e
funcdes (COSO, 2017).

A figura 6, apresenta o framework do COSO-ERM desenvolvido sob cinco
componentes € vinte principios, por estes distribuidos e adiante abordados:

; Negécios,\
Missdo, Visdoe ©

Estratégia e Objetivos e - Implementa¢do Valor
Valores Desenvolvimentg Elaboragio e Desempenho Agregado

A

Governanga U Estratégia e Revisdo e Informagdo
/ 1] L Desempenho L
Cultura e defini¢do de acompanhar comunicagdo

objetivos e relatos

Figura 6. Componentes do COSO-ERM.

Nota. Fonte: Recuperado de “Gerenciamento de risco corporativos integrado com estratégias e
performance: Sumario executivo,” de Committee of Sponsoring Organizations of the Treadway
Commission”, 2017, p. 6.

Os cinco componentes do novo Framework se combinam em um conjunto de principios,
que abrangem desde a governanca até o monitoramento e sua adog¢ao pode trazer ao conselho e
a administragdo a seguranga de que a organizagdo ¢ capaz de gerenciar de modo aceitavel os
riscos associados a estratégia e aos objetivos de estratégicos (COSO, 2017).

Os cinco componentes, apresentados pelo framework, organizam-se em vinte principios
inter-relacionados, os quais percorrem desde a governanca até o monitoramento, eles
descrevem praticas que podem ser aplicadas de diferentes formas nas organizagoes,

independentemente do seu tamanho, tipo ou setor economico.



40

A tabela 8, abaixo distribui os vinte principios através dos cinco componentes
apreciados pelo framework.

Tabela 8
Componentes e Principios do COSO-ERM
Componentes Principios
1. Exercicios de Supervisdo do Risco da Diretoria;
2. Estabelece Estruturas Operacionais;
3. Define a Cultura Desejada;
4. Demonstra Compromisso com os Valores Essenciais;
Governanga ¢ Cultura . , .

5. Atrai, desenvolve e retém pessoas capacitadas;

. Define Apetite ao Risco;
. Avalia Estratégias Alternativas;
. Formula Objetivos Empresariais;

O 10. Identifica Risco;
11. Avalia a gravidade do risco;
12. Prioriza os riscos;

13. Implementa Respostas de Risco;
14. Desenvolve a Visdo do Portfolio;

@ 15. Avalia alteracdo substancial;
16. Avalia¢des de Risco e Desempenho;

17. Prossegue Melhoria no Gerenciamento de Riscos Corporativos;

> 6. Analisa o Contexto do Negocio;
7
8
9

Estratégia e definicdo de objetivos
Desempenho

Revisdo e acompanhar

@ 18. Aproveita Informagdes e Tecnologia;

19. Comunica informagdes de risco;
Informagdo comunicagdo e 20. Relatorios sobre Risco, Cultura e Desempenho;
relatos

Nota. Fonte: Recuperado de “Gerenciamento de risco corporativos integrado com estratégias e performance:
Sumario executivo,” de Committee of Sponsoring Organizations of the Treadway Commission”, 2017, p. 7.

2.3 Lei geral de protecao de dados (LGPD) do Brasil

Conhecida internacionalmente como “Brazilian GDPR” a Lei Geral de Prote¢ao de
Dados Pessoais (LGPD) ¢ um regulamento que eleva significativamente o regime de protecao
de dados do pais, refor¢ando a sua postura de demonstrar adequagdo a norma europeia de
protecdo de dados e tornando o Brasil um dos poucos paises a fornecer protecdes de privacidade
de dados comparéveis aos residentes da BRIC: Brasil, Russia, India e China (Tuttle, 2018).

Aprovada em agosto de 2018, a Lei 13.709/18, Lei Geral de Protecao de Dados Pessoais
(LGPD), versa sobre a protecdo de dados pessoais visando assegurar que os principios de
respeito e protecao de dados ndo serdo negligenciados, para tal, também altera a Lei n® 12.965,
de 23 de abril de 2014 (Marco Civil da Internet - MCI) assim gerando inimeras interrogagdes

nos agentes de mercado (KPMG, 2018).
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Semelhantemente a GDPR, a lei brasileira firma um escopo amplo, reivindicando
jurisdi¢do extraterritorial sobre atividades de processamento de dados conduzidas ndo apenas
no pais, mas também qualquer associado a bens ou servi¢os oferecidos nacionalmente, como
em sua predecessora europeia, a lei exige a notificacdo e obtengdo do consentimento dos
consumidores e a ado¢do de uma abordagem baseada em riscos e controles internos para coletar,
manipular e salvo-guardar dados (Tuttle, 2018).

Desta forma, a LGPD garantira a todos os individuos maior controle sobre os seus dados
pessoais, estipulando principios basilares que norteardo qualquer hipotese de tratamento de
dados pessoais, como, mas ndo s6, as da internet, de relagdes de trabalho ou de consumo, desta
forma, observando que a lei se aplica a um ampla gama de operagdes como trabalhista,
consumerista ¢ de prestagdo de servigos, sempre com observancia na boa-fé das partes
envolvidas (Mulholland, 2018; Sindicato dos Estabelecimentos de Ensino no Estado de Sao
Paulo [SIEEESP], 2018).

As sang0es previstas no regulamento sao similares, mas nao tdo severas quanto as do
GDPR, com multas maximas que chegam a 2% da receita global da empresa em relacdo ao ano
anterior (comparado a 4% na UE) ou até 50 milhdes de reais por infragao, quase US$ 13 milhdes
(Baffa, Poggio, & Fachinetti, 2018; Deloitte, 2018; Maldonato, Blum, & Borelli 2019; Tuttle,
2018).

Todavia, a despeito das sangdes previstas, essa politica que busca proteger os cidaddos
e as empresas, também impacta de forma positiva, as empresas brasileiras que buscam fazer,
ou ja fazem, negdcios fora de suas linhas limitrofes territoriais e vice-versa, diante do aumento
do nivel de confianga, derivado da acatacdo da lei, para todos os seus publicos de
relacionamento (Deloitte, 2018; Tuttle, 2018).

Portanto o escopo da lei, ndo ¢ de todo negativo, pois além de garantir os direitos
individuais, a LGPD busca estimular o desenvolvimento sustentavel da economia e das
empresas e suas transagdes de dados, com base nas melhores praticas internacionais (Bioni,
2019), o que representa, uma grande oportunidade para as empresas aperfeicoarem suas
regulagdes e controles internos em direcao a obtengdo de uma vantagem competitiva no uso
desses dados, com um planejamento correto e aplicagdo de boas praticas de privacidade
(Deloitte, 2018).

Globalmente, o tema prote¢do de dados vem sendo tratado hé mais de 40 anos e sofre
atualizagoOes recorrentes a medida em que o processo de inovagao tecnoldgica supera o desenho

inicial do arcabougo proposto, um exemplo ¢ a Unido Europeia, com regimento em vigor desde
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1995 atualizou suas bases regimentais em 2018 para criar a General Data Protection Regulation

(GDPR) (KMPG, 2018).

A Tabela 9, abaixo apresenta a sintese da visdo geral da protecdo e dados em outros

paises:

Tabela 9

Protecio de Dados: visao geral ao redor do mundo

Organization for
Economic
Cooperation and
Development -
OECD:

Uniao Europeia:

Reino Unido:

Japao:

Alemanha:

Diretrizes sobre a
Protecdo da
Privacidade e Fluxos
Transfronteirigos de
Dados Pessoais

Em vigor desde 1980

Estados-membros
devem ter legislagdo
interna focada na
protegao da
privacidade e dos
direitos individuais.
Exigéncias de
privacidade atingem
entes publicos e
empresas privadas.

Diretiva n® 95/45/
EC, substituida pela
Regulamentagao
Geral de Protegao de
Dados (GDPR)

Em vigor desde 1995

Uniformiza diretrizes
para protegdo de
dados pessoais em
todos os Estados
membros. Determina
que direitos
individuais devem
ser protegidos e
assegurados. Previne
abusos.

Ato de
Protegdo de
Dados

Em vigor desde
1998

Impde regras
relativas a
protecao a

dados pessoais

e aos “dados

sensiveis”, que
englobam
informagdes
como religido

professada e

etnia.

Ato de Protecdo de
Informacgdes Pessoais

Em vigor desde 2005

Empresas e demais
organizagdes
publicas ou privadas
devem salvaguardar
direitos e interesses
dos individuos no
processamento de
seus dados. Prevé
sangdes penais em
caso de desrespeito
as disposi¢oes do
Ato.

Ato Federal de Protecdo de Dados
(Bundesdatenschutzgesetz)

Em vigor desde 1998

Protege os interesses individuais
no que tange ao uso de dados
pessoais. Uma curiosidade
interessante: a primeira lei de
protegdo alema a dados
individuais data de 1977 e ja
estendia aos entes publicos e
privados a responsabilidade pelo
bom uso desses dados e respeito a
privacidade.

Legenda:

OECD (Organizagdo para Cooperagio ¢ Desenvolvimento Econdmico): Irlanda, Estonia, Austria, Australia, Bélgica,
Islandia, Polonia, Dinamarca, Alemanha, Franca, Finlandia, Coreia do Sul, Luxemburgo, Canada, Republica Tcheca,
Paises Baixos, Estados Unidos, México, Noruega, Reino Unido, Chile, Portugal, Japdo, Suécia, Suica, Eslovaquia,
Eslovénia, Turquia, Espanha, Grécia, Nova Zelandia, Hungria, Israel, Itdlia e Letonia.

Uniao Europeia: Alemanha, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovénia, Espanha, Estonia,
Finlandia, Franga, Grécia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Baixos, Polonia,
Portugal, Reino Unido, Republica Checa, Roménia, Suécia.

Reino Unido: Inglaterra, Escocia e Pais de Gales, Irlanda do Norte.

Nota. Fonte: Adaptado de “Prote¢do de dados no Brasil e no mundo - Uma leitura do que vigora hoje, a
importdncia da nova legislagdo e como as empresas e os entes publicos devem se preparar”, de KPMG, 2018, 44,
p-19

Nao obstante, cabe a todas organizagdes, inclusas as de ensino, atentarem as diversas
formas que a lei pode atingir seus processos de controle interno e gestdo da informagao,
observando, inclusive, as questdes éticas e juridicas, especialmente ao que tange a
responsabilidade civil, seguranca do ambiente informatico, privacidade e protecdo de dados
coletados e tratados durante a utilizagdo de tais recursos (SIEEESP, 2018; Feferbaum & Lima,

2019).
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A Lei estabelece um rol amplo a respeito do que ¢ considerado tratamento de dados
pessoais, a saber: “Toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recep¢do, classificacdo, utilizagdo, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagado, avaliagao ou controle
da informagao, modificagdo, comunicag¢do, transferéncia, difusdo ou extracdo. ” (Lei n. 13.709,
2018).

Diante disto, destaca-se, ainda, que a norma ¢ aplicavel a qualquer tratamento de dados
pessoais realizado no territorio nacional ou destinado aos que aqui residem, independentemente
da nacionalidade do titular dos dados ou do local em que o responsavel pelo tratamento dos
dados esta localizado (SIEEESP, 2018).

Antes mesmo de tipificar o tratamento de dados pessoais, deve-se primordialmente
entender o que sdo estes dados, segundo a LGPD, artigo 5°, inciso I, um dado pessoal ¢ toda
“informacao relacionada a pessoa natural identificada ou identificavel” (Lei n. 13.709, 2018).
Infere-se, portanto, que a Lei adota um conceito amplo para “dados pessoais”, por meio do qual,
as mais variadas informacodes sdao qualificadas como tal ou qualquer informacao relacionada a
pessoa identificada, como: dados biométricos, DNA ou um nome sem homonimos devem ser
tratados como dados pessoais, assim como dados relacionados a pessoa, possivelmente,
identificavel, ou seja, aqueles dados que podem levar a identificagdo de uma pessoa, como: tipo
sanguineo, notas, esportes, praticas, meios de transporte utilizados, nome dos pais, ano letivo,
e demais informacdes (Lei n. 13.709, 2018; Mulholland, 2018; SIEEESP, 2018).

Isto posto, € relevante observar que a Lei em seu artigo 5°, inciso II, distingue o conceito
de dado pessoal sensivel, como sendo:

“... o dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural” (Lei n. 13.709, 2018, p.2).

Nota-se, assim, que tais dados merecem atenc¢do especial e ainda mais zelo e cuidado ao
serem tratados, pois, por meio de tais dados pessoais, os titulares deles podem vir a ser
discriminados, como dispoe artigo 11° da LGPD (SIEEESP, 2018).

Para compreender a norma em sentido amplo € salutar que o operador (responséavel pelo
tratamento de dados pessoais) se atente a boa-fé e aos principios que norteiam a
regulamentagdo, previstos junto ao artigo 6° da LGPD (Lei n. 13.709, 2018).

a) Principio da Finalidade: determina que dado pessoal coletado deverd ser utilizado

para o fim originariamente especificado ao usuério, sendo que qualquer alteracao de
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sua finalidade devera ser informada ao titular, inclusive se o dado for compartilhado
com terceiros;

b) Principio da Adequacio: determina que o dado pessoal coletado devera ser
compativel com a finalidade informada ao titular;

c) Principio da Necessidade: dispde que a coleta deve se limitar ao minimo de dados
pessoais necessarios para a realizacao de suas finalidades;

d) Principio do Livre Acesso: para que os titulares dos dados possam consultar de forma
gratuita e facilitada os dados pessoais coletados de sua titularidade;

e) Principio da Qualidade dos Dados: que garante aos titulares que o tratamento dos
dados pessoais ocorrera com base em informacdes exatas, claras, relevantes e
atualizadas dos dados, de acordo com a necessidade e finalidade de seu tratamento

f) Principio da Transparéncia: garante aos titulares do tratamento de dados ser de
informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento
e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

g) Principio da Seguranca: utilizagdo de medidas técnicas e administrativas para
proteger de forma efetiva os dados coletados, tanto para se evitar a sua alteracdo como
destruicao;

h) Principio da Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

1) Principio da Nao Discriminacio: o qual por meio de tal principio, veda a utilizagdo
de dados pessoais para fins discriminatorios ou ilicitos;

j) Principio da Responsabiliza¢ao e Prestaciao de Contas: segundo o qual as empresas
que realizam o tratamento de dados pessoais devem ser responsaveis por tal conduta
de forma clara, assim como, devem prestar contas para os titulares dos dados pessoais

a respeito do impacto que tal coleta representa.

Portanto, destaca-se que o tratamento de dados pessoais e as normas dispostas a LGPD
estdo diretamente atreladas as atividades das institui¢des de ensino, assim como de qualquer
empresa, ¢ devem ser objeto de adequacdao (Coffman, 2014; Feferbaum & Lima, 2019;
SIEEESP, 2018).

A norma ainda contempla os dados pessoais de menores, alinhando-se e
complementando as disposi¢des do Estatuto da Crianga e Adolescente (ECA), que promulgado
ha 28 (vinte e oito) anos nao previa questdes trazidas por novas tecnologias, € o Marco Legal

da Primeira Infancia onde em seu artigo 4°, inciso IX determinava que promover a formagao da
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cultura de protecdo e promoc¢ao da crianga, com apoio dos meios de comunicagdo social (Lei
n.13.257, 2016; Maldonado, Blum, & Borelli 2019; SIEEESP, 2018).

Deste modo, a LGPD, em respeito ao principio universal do melhor interesse da crianga
(menores de 12 anos), ¢ com base na falta de discernimento destes diante dos riscos,
consequéncias e garantias atreladas aos seus dados pessoais, regulamenta de forma especifica,
artigo 14, que “O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislacdo pertinente”, ou seja,
devera ser realizado com o consentimento especifico e em destaque dado por, pelo menos, um
dos pais ou pelo responséavel legal (Lei n.13.709, 2018; Machado Meyer, 2018; SIEEESP,
2018).

Posto isto, junto ao artigo 5° inciso XII, entende-se por consentimento “toda
manifestagao livre, informada e inequivoca pela qual o titular dos dados (pais e-ou responsaveis
legais), concordam com o tratamento de dados pessoais de criangas e de adolescentes, para uma
finalidade determinada”, devendo ser escrito ou expresso por meio que manifeste a inequivoca
demonstragdo de vontade do titular ou responsavel (Bioni, 2019; Pinheiro, 2018).

A base juridica do consentimento exige total acessibilidade e transparéncia na forma de
se obter os dados, ou seja, ¢ fundamental que os propositos da coleta estejam claramente
definidos, de forma que o consentimento possa ser conscientemente dado pelo seu titular ou
responsavel legal, para cada uma das finalidades previstas (Bioni, 2019; Maldonado, Blum, &
Borelli 2019; Pinheiro, 2018).

Contudo, o consentimento, por si s6, ndo afasta em absoluto a responsabilidade de
avaliar todos os riscos e prejuizos potenciais decorrentes do processamento destes dados, frisa-
se, portanto, que o legislador ndo autoriza a coleta de dados pessoais para fins ndo autorizados
pelos responsaveis, devendo estes serem consultados novamente caso surja uma nova finalidade
para seu uso (Bioni, 2019; Mulholland, 2018; SIEEESP, 2018).

Infere-se, portanto, que ao dar especial aten¢ao ao uso dos dados pessoais de criangas e
adolescentes, a Lei Geral de Prote¢do de Dados visa assegurar o direito a protecdo de dados
pessoais, como fundamental inerente a sociedade da informacdo e do mundo conectado
(Coftman, 2014; SIEEESP, 2018).

Compreendida a necessidade dos dados pessoais, e seu expresso consentimento de uso,
para se formalizar qualquer relag@o contratual, sejam de trabalho entre a institui¢@o de ensino e
seus colaboradores (funcionarios, professores, prestadores de servigos, etc.), sejam os contratos

de prestacdo de servicos educacionais entre a instituicdo e os titulares de dados ou seus
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responsaveis legais, seja, entre a IES e empresas parceiras sob qualquer fim (Bioni, 2019;
Coffman, 2014; Pinheiro, 2018; SIEEESP, 2018).

A lei caracteriza o Consentimento, enquanto apoio legal para o tratamento de dados, das
seguintes formas (Lei n. 13.709, 2018):

a) Deve ser livre, informado e inequivoco, para uma finalidade determinada (art.
5°, inciso XII);

b) Deve constar de cldusula destacada das demais (art. 8°, paragrafo 1°);

c) Deve referir-se a finalidades determinadas, e as autorizacdes genéricas para o
tratamento de dados pessoais serdo nulas (art. 8°, paragrafo 4°);

d) Serd considerado nulo caso as informagdes fornecidas ao titular tenham
conteudo enganoso ou abusivo ou nao tenham sido apresentadas previamente
com transparéncia, de forma clara e inequivoca (art. 9°, paragrafo 1°).

Institui¢des de ensino obtém de seus contratantes dados pessoais e sensiveis, que nao
necessariamente sdo imprescindiveis ao cumprimento contratual, tais como: origem
étnica/racial de seus alunos; informagdes sobre crengas religiosas além de outras informagdes
que relacionam o resultado de avaliagdes com o desempenho académico do aluno, relatorios
que podem rotular, identificar o aluno ou torna-lo identificavel, portanto, devem ser
exclusivamente direcionados ao aluno e aos seus responsaveis legais (Coffman, 2014). Tais
dados devem ser tratados com cautela e conformidade com a LGPD, que nao proibe a coleta,
mas exige transparéncia, expresso consentimento e cuidado junto a salvaguarda destes dados
(Feferbaum & Lima, 2019; SIEEESP, 2018).

Sites, portais, blogs perfis institucionais em redes sociais, ou seja, toda informagao
veiculada em meios digitais, devem contemplar tdo somente informagdes gerais e nunca
relacionadas a um membro, determinado aluno ou seu responsavel, sendo importante relembrar
que a imagem e dados pessoais dos alunos em tais meios somente deverdo ser utilizadas sob
expressa autorizagdo dos responsaveis (SIEEESP, 2018).

Portanto estes dados devem ser manipulados com extrema cautela, visto que sua
violacdo pode gerar impacto reputacional na imagem da institui¢do, assim como a evasao de
alunos e consequentes perdas financeiras, de modo que ¢ de suma importancia que a escola
esteja comprovadamente engajada em agdes para o devido enquadramento a lei e demais
normas de prote¢ao aos direitos da crianga e do adolescente (Ariff et al., 2014; Coffman, 2014;
Pinheiro, 2018).

Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas

previstas na Lei, sujeitam-se as seguintes sang¢des administrativas aplicaveis pela autoridade
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nacional de protecdo e dados (ANPD), observadas junto a tabela 10, abaixo, que sintetiza as
principais penalidades previstas (KPMG, 2018; Lei n. 13.709, 2018; Maldonodo, Blum, &
Borelli, 2019; Pinheiro, 2018).

Tabela 10
LGDP: Sancées Administrativas Previstas

Inciso  Art. 52: San¢des Administrativas

I adverténcia, com indicag@o de prazo para adogdo de medidas corretivas;

multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
I grupo ou conglomerado no Brasil no seu ltimo exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragio;

111 multa didria, observado o limite total a que se refere o inciso II;

v publicitagcdo da infragdo apds devidamente apurada e confirmada a sua ocorréncia,
\% bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagao;

VI eliminacdo dos dados pessoais a que se refere a infragao;

Nota. Fonte: Adaptado de “Lei n. 13.709”, 2018, recuperado de http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/L13709.htm

Em dezembro de 2018, por meio de uma medida proviséria (MP), a data da vigéncia da
lei foi prorrogada para agosto de 2020, desta forma, empresas e o poder publico ganham mais
seis meses para se adaptarem, a mesma MP, ainda resgata a Autoridade Nacional de Protecao
de Dados (ANPD), 6rgdo da administragdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei (Medida Provisoéria n. 869, 2018).

Adequar-se aos novos tempos serd a melhor maneira das empresas atuantes no Brasil
ndo serem atingidas pelas penalidades previstas e referido ajuste demandard ampliacdo de
investimentos em tecnologia além da contratagdo de profissionais ou parceiros habilitados,
traduzindo-se em investimento de tempo, dinheiro e energia.

Todavia, a nova lei ndo cria regras pontuais que poderiam, no futuro, tornar-se
inadequadas, ao contrario, seus principios alinham-se ao que existe de mais moderno no mundo
contemporaneo, elevando o trato de dados no Brasil a patamares aptos a fazer frente aos maiores
avangos tecnologicos (KPMG, 2018).

Diante da incerteza de impactos, positivos e-ou negativos, potenciais ao segmento
adotado, um diagnoéstico preliminar junto a instituicdo 16cus faz-se premente, com vistas ao
entendimento dos riscos inerentes e dimensao do esfor¢o requerido ao seu processo de

adequacgao.
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3 Metodologia de Pesquisa

O presente estudo aplica como metodologia a pesquisa intervencionista que propde a
participacdo do pesquisador junto ao pesquisado na busca de solucdes, apoiadas sobre a
literatura, para a organizagdo, desta forma, aliando revisdo tedrica a modelos praticos e assim
tornando-se um instrumento concreto de mudanca.

Desta forma esta obra apropria-se de uma abordagem qualitativa por meio da
metodologia de pesquisa intervencionista, a qual, contribui para a subjetividade das
informagdes, muitas vezes ndo mensuradas exclusivamente por dados quantitativos,
contribuindo assim a revelag¢do da visdo de mundo dos individuos (Gil, 2002; Vergara, 2006)

Buscou-se o desenvolvimento de um modelo de adequagdo de uma instituicao de ensino
superior da cidade de Sao Paulo a Lei Geral de Protecdo de Dados do Brasil (Lei n. 13.709,
2018). A partir de uma revisdo bibliografica sobre Governanca de TI, Controles Internos,
Gestao de Riscos e a propria LGPD desenvolveu-se um modelo de intervengdo que capta a
situagdo atual, planeja e executa a intervengdo e avalia os resultados, assim, aproximando
perspectivas émicas e €ticas do trabalho pratico-académico, permeado pelo rigor académico
previsto e evidenciando aspectos positivos da metodologia adotada (Atkinson & Shaffir, 1998;

Baard, 2010).

3.1 Epistemologia de Bunge

Modelos cientificos apresentam, em seu cerne, a avaliagdo dos processos de modelagem
cientifica, em que, sua constru¢do calcada em teorias gerais e objetivos-modelo ndo sao
suficientes se tais paradigmas nao se submetem a um processo de validagdo que evidencie sua
escala de validade, destarte, o caminho natural ¢ o da contrastagdo empirica, entendida como
um dos procedimentos primarios da modelagem cientifica (Heidemann, Araujo, & Veit, 2016).

Segundo Bunge (1960), a reconstru¢do conceitual do mundo somente ¢ possivel por
meio do empreendimento cientifico, assumido seu desenvolvimento paulatinamente mais
amplo, profundo e detalhado, desta forma, alcangando no pensamento cientifico o inico meio
para compreensao ¢ modelagem da realidade (Bunge, 1974).

Bunge (1960, 1974, 1983) propde uma doutrina referente ao desenvolvimento cientifico,
natureza e a tipologia da pesquisa em uma ciéncia social. Sua estrutura ¢ construida sobre duas
contribuigdes:

Primeiro, ele identifica dois tipos de programas na evolucao do conhecimento cientifico,
o programa de pesquisa em superficie e o programa de pesquisa em profundidade (Bunge,

1974). O programa de pesquisa na superficie envolve um crescimento no conhecimento de
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rotina. E um tipo de conhecimento pratico, sem abrir mo do niicleo de suas crencas. Permite
melhorar as teorias tradicionalmente aceitas de uma comunidade cientifica, resolvendo suas
anomalias e aplicando-as a diversos campos. Ja o programa de pesquisa aprofundada oferece
um crescimento em larga escala de conhecimento. Ele fornece ideias substancialmente novas
que sustentam novas visdes € perspectivas a partir das informagdes disponiveis. Na historia de
uma ciéncia, existem periodos caracterizados pela predominancia de um ou outro tipo de
crescimento (Bunge, 1983).

Da perspectiva da Bunge, a pesquisa em ciéncias sociais pode ser definida como
qualquer atividade ou trabalho realizado por um pesquisador com o objetivo de obter mais
conhecimento sobre um fenomeno especifico. Implica o uso de diversas versdes tedricas para
explicar, com mais ou menos sucesso, o fenomeno. A relagdo entre os sujeitos que lidam com
o fendmeno acima mencionado no dia-a-dia também deve melhorar por meio de solugoes,
ideias, sistemas ou modelos técnicos (Bunge, 1974).

A modelizacao técnico-tedrica de Bunge fornece uma fonte de informagao e tratamento
sobre lacunas, irregularidades ou peculiaridades que nao foram tratadas nos projetos ou
modelos utilitarios empregados. Se o objetivo utilitario ou extrinseco da ciéncia for exagerado,
aparecera uma lacuna entre a atividade de pesquisa e a aplicagdo pratica real, se os objetivos da
ciéncia se concentrarem no conhecimento puro do sujeito em estudo (cognitivo), as solugdes
obtidas ndo permitirdo obter maior controle sobre os diferentes problemas encontrados na
pratica, portanto, ambas as atividades devem ser desenvolvidas de maneira coordenada (Bunge,
1974, 1983).

Ainda que as teorias cientificas constituam o sistema central da Ciéncia, o entendimento
da atividade cientifica moderna ¢ fundamentado sobre o conceito de modelo (Bunge, 1974).
Bunge, preconiza que os dois principais sentidos que devem ser considerados para o termo
modelo, nas Ciéncias Fatuais da natureza e do homem, sdo: “0 modelo enquanto representagao
esquematica de um objeto concreto e o modelo enquanto teoria relativa a esta idealizagao”.

Denominado como objeto-modelo, de um objeto (ou evento), concreto apresenta-se o
primeiro sentido € o modelo tedrico como segundo sentido, resume o entendimento do autor.
Esse conceito, cujo protagonista ¢ o objeto-modelo que lhe deu origem, € concebido como um
sistema hipotético-dedutivo especifico e deve ser representado por um conjunto de hipoteses e
expressas de preferéncia em linguagem matematica. Mais adiante, serd discutido como Bunge
descreve a elaboracdo de modelos teodricos, também conhecidos como teorias especificas

(Bunge, 1974).
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Portanto, modelagem cientifica pode ser entendida como o abrangente processo de
construcdo, validacdo, uso e revisdo de modelos cientificos, entendidos como representagdes
simplificadas e idealizadas de sistemas, processos e fenomenos da natureza, aceitos por uma
comunidade de cientistas (Brandao, Araujo, & Veit, 2011; Bunge, 1974; Develaki, 2007; Giere,
Bickle, & Mauldin, 2006; Morgan & Morrison, 1999; Paty, 1995; Walliser, 1977).

Resumidamente o processo de modelagem cientifica sustenta-se sobre teorias gerais,
que, hipoteticamente, ndo se pronunciam diretamente sobre a realidade, ao contemplarem
modelos conceituais, produzindo representagdes parciais da realidade (Brandao et al., 2011).
Nas palavras de Bunge, o processo de modelagem:

[...] deve-se distinguir as seguintes construgdes: o objeto-modelo “m” representando os
tracos-chave (ou supostos-chave) de um objeto concreto “r”” (ou suposto concreto); o
modelo teorico “Ts” especificando o comportamento e/ou o(s) mecanismo(s) interno(s)
de “r” por meio de seu modelo “m”; e a teoria geral “Tg” acolhendo “Ts” (e muitas
outras) e que deriva seu valor de verdade bem como sua utilidade de diversos modelos
tedricos que podemos construir com o seu auxilio — mas jamais sem suposigdes e dados
que a extravasam e recolhidos pelo objeto-modelo “m” (Bunge, 1974, p. 25).

A despeito do que preconiza o autor, ¢ pertinente saber que diversas areas do
conhecimento ainda ndo apresentam teorias gerais e ideal maturidade de teorica, desta forma, a
modelizagdo tem inicio no extremo oposto, ou seja, a partir de hipoteses proximas dos dados
empiricos derivados da observagao e experimentacao. Desta forma a modelagem de Bunge vem
ao encontro do proposto pela pesquisa em que se pese as contribuicdes tedricas e praticas da
observagao e intervencao empirica colocada, com instancias limitrofes dadas pela literatura de
referéncia.

A tabela 12, abaixo, inspirada na modelagem de Bunge ilustra o mecanismo de
modelagem cientifica, que relaciona elementos conceituais, “objetos-modelo”, quando
dispostos sobre teorias gerais, geram teorias especificas (Bunge, 1973; Pietrocola 1999):

Tabela 11
Situacdes a serem modeladas e modelos de Bunge

Situacao a ser

Objeto Modelo Modelo tedrico Teoria Geral
modelada

Sélido esférico girando em
Lua torno do seu eixo, em rotagdo a Teoria Lunar
volta de um ponto fixo, etc.

Mecanica Classica e Teoria
Gravitacional

Onda eletromagnética Equacgdes de Maxwell

Luar . z
polarizada plana para o vacuo

Eletromagnetismo Classico

.. Mecénica estatistica de A .
Pedaco gelo Cadeia linear causal de contas . . Mecanica Estatistica
cadeias causais
Cristal Grade mais nuvem de elétrons Teoria de Bloch Mecanica Quantica

Nota. Fonte: Recuperado de “Filosofia da Fisica”, de M. Bunge, 1973, p. 53.
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O objeto-modelo ¢ uma representacdo de um objeto real, realidade observavel,
perceptivel ou ndo, sendo este uma coisa’ ou fato, nesta dire¢cdo o modelo tedrico e considerado
um sistema hipotético-dedutivo capaz de gerar proposi¢cdes plausiveis pois € comumente
suportado por uma Teoria Geral que expressa o conhecimento sobre determinada realidade até
entdo (Bunge, 1974).

Todavia, segundo o autor, modelos tedricos sdo aproximados e, portanto, parciais, desta
forma, requerendo “objetos-modelo” para converter coisas concretas em imagens para alcangar
a realidade. Assim, o termo modelo determina uma pluralidade de conceitos sob as teorias da
natureza ¢ do homem podendo assumir dois sentidos: a) enquanto representagdo esquematica
de um objeto concreto e; b) enquanto teoria relativa a idealizacdo de sistemas hipotético-
dedutivos.

Assim a modelagem da realidade apoia-se em modelos conceituais € em seu processo
de idealizagdo permitindo-se elaborar um nico objeto modelo sob a finalidade de representar
uma classe inteira de objetos concretos ou esquematizar um unico objeto concreto por meio de
diversos modelos conceituais.

A figura 7, abaixo, expde 0 axioma proposto por Bunge descrito anteriormente:

= — ~m)

representado por —»@ ®7 representado por
Figura 7. Esquematica da constru¢ao de modelos conceituais.

Nota. Fonte: Recuperado de “A modelagem cientifica vista como um campo conceitual”, de R. V. Brandao, I. S.
Araujo, & E. A. Veit, 2011, Caderno Brasileiro de Ensino de Fisica, 28, p.10.

A esquerda, “n” objetos concretos (r) distintos sendo representados por apenas um
modelo conceitual (m); a direita, um objeto concreto (r) sendo representado por “n” modelos
conceituais (m) distintos (Brandao et al., 2011).

Segundo Bunge o processo de teorizagdo, consiste em trazer a realidade o plano
conceitual, desta forma, podendo ser construidas teorias por meio de processos que investigam
de forma esquematica a coisas e fatos, desta forma, construindo e entregando os “objetos-

modelo” como representagao maxima desta realidade.
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Isto posto, o autor articula dois tipos de teorizagdo: a) Teoria da Caixa Preta ou Teoria
da Fenomenologia: construida por engenheiros para descrever certos sistemas elétricos,
apresenta uma abordagem mais superficial considerando o comportamento sistémico como
unidade simples de entradas e saidas (input | output) sem observar o interior do mecanismo-
meio, sem manipulag¢do de variaveis internas, onde, apenas as externas seriam suficientes para
se atingir objetos-modelo ideais, e; b) Teoria da Caixa Translucida ou Representacional:
apresenta constructos hipotético-dedutivos com elementos que interferem nos mecanismos
internos da “caixa”, ou seja, “as varidveis internas do sistema, as quais, em sua linha limitrofe
reagem a oscilacdo das varidveis externas, das entidades ndo observadas ainda pelo modelo,

dos eventos e suas propriedades” (Bunge, 1974, p.18-25).

3.1.1 Modelo conceitual de Gestio de Riscos e Controles internos para uso e protecdo de
dados

Sobre a epistemologia brevemente apresentada do autor Mario Bunge e em consonancia
com sua proposta de teorizagdo cientifica apresenta-se a modelizagdo conceitual do framework
de conformidade a Lei Geral de Protecdo de Dados do Brasil em uma Instituicdo de Ensino
Superior da cidade de Sao Paulo — SP, admitida para a pesquisa:

A tabela abaixo, 13, descreve a situacdo, apresentada pela pesquisa, a ser modelada,
sobre a sistematizagao de Bunge:

Tabela 12
Situacio de pesquisa a ser modelada

Situacao a ser

Objeto Modelo Modelo tedrico Teoria Geral
modelada

Controles Internos e Gestao de Riscos
Governanga Coorporativa
Civil Law, Constituicdo Federal, Codigo
Civil e Codigo de Defesa do
Consumidor

Gestao de Riscos e

Controles Internos o . Modelo Conceitual
~ Institui¢des de Ensino .

no uso e protecao Bunge & Catelli

de dados pessoais

Nota: Adaptado de “Filosofia da Fisica”, de M. Bunge, 1973, p. 53.

Considerada a sucessao de varidveis internas indispensaveis a ideal operagao do “objeto-
modelo” proposto e ainda sua inter-relagdo com o ambiente externo (macro ambiente) que o
permeiam, além de seu carater hipotético-dedutivo, perante ao fato da lei ainda estar em Vacatio
Legis™ e assim ainda n3o haver disposi¢des oficiais de instancia governamental (ANPDI!)
pertinentes a sua adequacgdo e fiscaliza¢do, a construgdo adotada ¢ da Teoria da Caixa
Translicida ou Teoria Representacional:

. Teoria da Caixa Translicida ou Representacional: apresenta constructos hipotético-
dedutivos com elementos que interferem nos mecanismos internos da “caixa”, ou seja, as
variaveis internas do sistema, as quais, em sua linha limitrofe reagem a oscilacao das variaveis
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externas, das entidades ndo observadas ainda pelo modelo, dos eventos e suas propriedades
(Bunge, 1974, pp.18-25).

Estabelecidas as linhas limitrofes do modelo conceitual pela obra de Bunge, seu interior
compde-se disciplinado pelos modelos decisorios da gestdo econdmica (GECON) em que se
prevé a otimizacdo dos resultados da organizagdao por meio da melhoria da produtividade e
eficiéncia operacional (Catelli, 1999).

Sobre esta Optica a tomada decisoria, em nivel institucional, apresenta ideal relagdo
entre os ciclos gerenciais de planejamento (estratégico e operacional), execugdo e controle
abrangendo o relacionamento da empresa com o ambiente externo e tencionando a
maximizacao da eficiéncia processual em questao (Catelli, 1999; Gerreiro, 1989).

Diante do exposto, apresenta-se a figura 8:

Teoria da Caixa Transhicida - Representacional

PROCESSO DE GESTAO DE RISCOS E CONTROLES
ENTRADA INTERNOS PARA USO DE DADOS PESSOAIS SAIDA
EM UMA IES
o
=3
=2 Riscos do uso
== deDPIES [V ~TTTTTTTTTTTTT LGPD | po-eommmoeooey
[ w :
L Z - H ]
<0 ' H
< a4 PR I | 1
(=) 3 v
(%) g 3 v \ 4 v :
E. w g Estratégias Plano de Acdes Planos de Plano de resposta E E
Q E o de usogDP » |adequacdo| =P | contingenciais | P | retencéo e/ou ambiente externo ' =
6‘ o é DP mitigacéo exclugéo DP e interno ' g
I zy t 1 : 0
w J0o ' D
x o : (o]
IS )
“ Y - ) = = : =}
o Retengdo| |Excluséo ' m
D = DP DP ! o
< S Colet: T 2 v : Z
17,1 S — Ambiente ' [@]
o Externo e Interno| 2
(7)) v
(@] | 1
(a] w H
g o Revisdo Corregéo :
E estratégia Operacional '
z H
) T E
LEGISLACAO GOVERNANCA POLITICAS DE PLANO DE
13 709/20ClS DE TI ¢ GOVERNANCA PERENIDADE
' DE DADOS COMPLIANCE

Figura 8. Modelo Conceitual de compliance a LGPD a luz de Bunge.
Delimitado pelo filésofo Carlos Bunge e sua Teoria Representacional, Caixa
Translucida, o modelo em seu cerne apresenta a estrutura de decisdo da Gestdo Econdmica

(GECON) preconizada pelo Professor Armando Catelli, (Bunge, 1974; Catelli, 1999).
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O modelo compreende o processo de gestdo de riscos e controles internos para o uso e
protecdo de dados pessoais dos titulares de dados de uma Institui¢do de Ensino Superior,
apresentando como entrada os dados pessoais dos stakeholders da 1ES e saida o tratamento do
risco relacionado, aqui descrito como “mitigagdo”, ainda na linha limitrofe expressam-se
variaveis internas e externas ao modelo que o afetam diretamente: Legislagdo, Governanca e
perenidade do estado de conformidade.

Diante da complexidade institucional e do préprio processo de gestdo dos riscos
relacionados, adicionando o impacto das varidveis internas e externas ao modelo, torna-se
premente a necessidade de um framework que ajuize as relagdes institui¢do, conformidade e
macro ambiente, facilitando o entendimento da realidade, mensurando as alternativas de agao
dedicadas ao processo em questdo e promovendo seu controle e gerenciamento dos riscos.

Com leitura descendente, articula-se o primeiro nivel: Planejamento Estratégico, onde

sobre a caracterizagdo da necessidade de decisdo e o diagndstico da institui¢do, definir-se-ao as
estratégias de uso, ou ndo, de dados pessoais e os riscos deste uso, caso ocorra. Ainda nesta fase
localiza-se a LGPD evidenciando assim o carater estratégico que a legislagdo assume no
processo.

Por conseguinte, o Planejamento Operacional, ocorre derivado do seu antecessor

desdobrando as estratégias de uso dos dados pessoais em planos de acdo, de adequacdo e de
conformidade desta utilizagdo ajustando-a ao disposto pela lei, desenvolvendo acdes de
resposta aos riscos mapeados, ao ambiente externo, sejam aos titulares de dados ou a ANPD e
por fim desenvolvendo planos de reten¢do e exclusao destes dados.

O nivel da Execucdo ¢ onde ocorre a acdo, abordado pelo Planejamento Estratégico e
desenvolvido pelo Planejamento Operacional, neste momento ocorre o tratamento de fato
(coleta e uso) de dados pessoais, orientados as atividades fim e meio, a execucao dos planos de
retencao e exclusao destes dados outrora desenhados junto a camada acima e ainda as respostas
aos titulares e a autoridade nacional.

Nao menos significativa a etapa do Controle ocorre sob o objetivo de avaliar o atual uso
de dados pessoais da IES, ou seja, observando com periodicidade adequada a fase anterior,
Execug¢do, mapeiam-se conflitos e ndo conformidades existentes junto a este tratamento a luz
da Lei Geral de Prote¢do de Dados e apontam-se agdes de revisdo de estratégia, junto ao
Planejamento Estratégico e, ou correcdes operacionais residentes no Planejamento Operacional

quando necessario.
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3.2 IES locus — Caracteristicas relevantes
3.2.1 Historico

Referéncia na area de Gestao de Negocios através do Pioneirismo e Exceléncia a servigo
do desenvolvimento do pais, sdo as marcas da IES locus desta pesquisa. Criada por visionarios
de duas ilustres familias em 1902, que enxergaram a necessidade de formacao de profissionais
contadores e guar-livros para a gestdo das organizacdes, fator-chave para o aumento da
produtividade e, consequentemente, do padrao de vida da populagao.

A instituicdo também foi a primeira a abrir os cursos superiores em Economia e em
Contabilidade no pais, atualmente oferece graduagao, bacharelado, nas areas de Administragao,
Ciéncias Contabeis, Ciéncias Economicas, Publicidade e Propaganda, Relagdes Internacionais,
Relagdes Publicas e Secretariado Executivo Trilingue. Na Po6s-Graduagdo Lato Sensu, sdo
oferecidos cursos ligados as areas de Gestdo, Finangas e MBA com foco no desenvolvimento
profissional. Na Pos-Graduagdo Stricto Sensu sdo oferecidos o Mestrado em Ciéncias
Contabeis e o Profissional em Administracao.

Concomitante ao Ensino Médio, a unidade do Colégio oferece Ensino Tradicional,
bilingue com certificagdo dupla Brasil-Canadé, e Técnico em diversas areas, desde o técnico
em Administra¢dao até o em Programacao de Jogos Digitais, percorrendo Comercio Exterior,
Multimidia, Hospedagem, Informatica, Meio Ambiente, Producao de Audio e Video,
Publicidade e, mais recentemente, Inteligéncia Artificial, sendo este o primeiro curso, desta
modalidade, do pais.

Composta por trés Campi distribuidos pela cidade de Sao Paulo: Liberdade, Largo Sao
Francisco e Pinheiros, ao longo dos anos, acumulou reconhecimento da qualidade de seus
cursos, por meio de uma série de entidades, como o Indice Geral de Cursos (IGC), o qual
seguidamente coloca a Institui¢do em destaque posicionando a IES entre as 1% das institui¢des
privadas mais bem classificadas e entre os 2% das instituicdes publicas e privadas melhor
classificadas de todo o Brasil.

A midia especializada também a destaca, o Guia do Estudante, da Editora Abril,
atribuindo o prémio de melhor Centro Universitario do Brasil consecutivamente entre 2006 e
2008. Na edicao de 2015 a 2019, todos os cursos da instituicao foram estrelados.

Nesta direcdo, a exceléncia do trabalho educacional realizado pela Instituigdo também
se expressa através do Prémio Nacional de Gestao Educacional (PNGE) onde recebeu trés vezes
o “prémio ouro”, duas vezes o “prémio prata” e foi finalista em mais uma edi¢do. Em tempo,

A IES ¢ uma das seis instituicdes em todo o pais a ter seu MBA credenciado com o “padrao
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global” da Associacdo Nacional de MBA (ANAMBA), demonstrando que o curso atende
critérios internacionais de qualidade no ensino executivo. A Pés-Graduacao conta, ainda, com
premiacdes da revista Vocé€ S/A. Sua revista académica, disseminadora da pesquisa académica
de ponta, tem uma das avaliagdes mais elevadas do Qualis, sistema brasileiro de avaliagao de
periddicos, mantido pela Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior —
CAPES: A2. Outro indicador em que a revista ¢ bem avaliada ¢ o Journal Citation Reports
(JCR) com fator de impacto de 0,875, o mais alto em periddicos de management da américa
latina.

A gestdo ¢ baseada em pilares fundamentais, como foco no desenvolvimento dos alunos
e manutencdo de um corpo docente altamente qualificado, tanto no que se refere a formagao
académica, quanto a experiéncia profissional e um ambiente meritocratico.

Para atingir seus objetivos, a Instituicdo também procura estabelecer parcerias com
organizagdes de exceléncia, a exemplo da Cultura Inglesa, da Endeavor, entidade voltada para
o fomento ao empreendedorismo, e do Bloomberg Institute. Atenta ao desejo de seus alunos
em buscar experiéncias internacionais a necessidade de internacionalizar suas atividades, tem
estabelecido parcerias com universidades localizadas nos Estados Unidos, Europa e América

Latina.

3.2.2 Missdo, Visdo e Valores
Visdo:

“Ser um centro de exceléncia em ensino e geracdo de conhecimento na area de
negocios associando o rigor cientifico a aplicagdo dos conhecimentos e formando
profissionais com principios éticos transformadores do processo social, com visdo
humanistica, critica e reflexiva. ”

Missao:

v Formar profissionais de nivel superior, nas diferentes areas de conhecimento,
para participar no desenvolvimento da sociedade brasileira.

v' Promover a pesquisa € a inicia¢do cientifica, visando colaborar no avango da
ciéncia e da cultura.

v Promover a extensdo, facultada a participagdo da comunidade, para difundir as
conquistas e os beneficios resultantes da produgdo cientifica e das pesquisas
realizadas na Instituicao.

v’ Estimular a criag¢do cultural, por meio da promogao de eventos diversificados.

v' Prestar servigos especializados a comunidade.



57

v Promover o aperfeigoamento cultural, técnico, cientifico e profissional.
Valores:

v' Competéncia técnica

v" Senso critico

v’ Atitude empreendedora

v Comportamento ético

v Autoconfianga
Desenvolver atividades para que os alunos incorporem esses valores como cidadaos e

profissionais que irdo colaborar com o desenvolvimento da sociedade por meio de sua

competéncia e produtividade.

3.1.3 Organogramas

O primeiro organograma representa a organizac¢ao hierarquica funcional da alta gestao,

board, da IES, composta por seus conselhos administrativos, universitarios, fiscais e Reitoria:

A N
Conselho Curador
N oA
RN N
Comissdo Propria
Conselho Fiscal L
Avaliagdo
N A e A
i
CONSUNI/CONSEPE?
SN
77N
Reitoria
\/
/\—‘—/—\
Administrativo Um(iad.es
Académicas
N N A

Figura 9. Organograma IES — Board

Nota.1.CONSUNI: Conselho Universitario, CONSEPE: Conselho Superior de Ensino, Pesquisa
e Extensdo.

Subordinado do Vice-Reitor da IES, o segundo organograma, descreve a estrutura hierarquico
funcional da area administrava da instituicdo, ou seja, a empresa dentro da escola com
departamentos técnico-administrativos e contabeis, semelhantemente a arcabougos de empresas

de outros segmentos de mercado, que nao o educacional:
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Vice-Reitor

Administrativo
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N
Seguranga
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Conservagdo

Predial
N

N

Manuten¢do

N

7N

Suporte Técnico

Figura 10. Organograma IES - Administrativo

Nota.1. Concatena areas de Facilities (Seguranca, Conservacao Predial e Manutencdo) e Infraestrutura de TI
(Suporte Técnico) incluindo Seguranga da Informagdo e de Redes de Computadores.

O terceiro e ultimo organograma apresenta a estrutura hierarquica, formal e funcional
da IES enquanto Centro Universitario, ou seja, ajuiza acerca da organizacdo académica, suas
unidades de negdcio: Colégio, Graduacao, Pos (Lato e Stricto) e Extensdao—EAD representadas
por suas respectivas pro-reitoras, dispondo suas composicdes e fragmentos além das demais
unidades dedicadas ao apoio académico ao aluno como Biblioteca e Central de Atendimento ao
aluno. Nesta dimensdao do escopo institucional observa-se também a unidade dedicada ao
Periddico Cientifico da instituigao.

A Estrutura organizacional IES ¢é especificada em seu Estatuto e a autonomia académica
¢ assegurada na medida em que os representantes docentes no CONSUNI tém maioria na sua
composi¢ao e sao escolhidos pelos seus pares. Compdem o CONSUNI o Reitor, seu Presidente,
o Vice-Reitor, os Pro-Reitores, os representantes dos Professores, o representante do Corpo

Técnico-Administrativo, o representante dos Alunos e o da Comunidade.
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Figura 11. Organograma IES — Académico.

Nota.1. IBE/RI: Programa de bolsas de estudos Ibero Americanas; 2. MACC: Mestrado Académico em
Ciéncias Contabeis; 3. MPA: Mestrado Profissional em Administracdo; 4. Unidade de Cursos “In
Company”; 5. Unidade dedicada ao processo de adequacdo ao AACSB (The Association to Advance
Collegiate Schools of Business).

3.1.4 Compliance Educacional & LGPD

Todos os setores da economia, de alguma forma e grau de intensidade submetem-se aos
critérios de 6rgdo regulares, seja, para avaliar sua qualidade destilada em forma de indicadores
que mensuram a eficiéncia operacional até seus resultados, seja, para operar no segmento de
acdo escolhido adotado. O segmento educacional, ndo ¢ distinto, especificamente o setor de
educagdo superior privada do pais responde também responde a 6rgdos regulamentadores
(Dimaggio & Powell, 1983).

De acordo com informagdes do Ministério da Educacao
(http://portal.mec.gov.br/secretaria-de-regulacao-e-supervisao-da-educacao-superior-seres,
recuperado em 2 de janeiro de 2020), a Secretaria de Regulacdo e Supervisao da Educagdo
Superior (Seres) ¢ responsavel pela formulagao de politicas para a regulacao e a supervisao de
Institui¢des de Educagdo Superior (IES), publicas e privadas, pertencentes ao sistema federal

de educacao superior. A Seres foi criada em 17/4/2011 pelo Decreto n°® 7.480/2011, absorvendo
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competéncias antes da Sesu (Secretaria de Educacdo Superior), da Setec (Secretaria de
Educacdo Profissional e Tecnoldgica) e da extinta Seed (Secretaria Estadual de Educagdo) do
Ministério da Educacio. E da sua alcada autorizar, reconhecer e renovar o reconhecimento de
cursos de graduacao (bacharelado, licenciatura e tecnologico) e de pds-graduagdo lato sensu,
todos na modalidade presencial ou a distancia. A Seres também ¢ responsavel pela Certificagao
de Entidades Beneficentes de Assisténcia Social na Area de Educagio (Cebas-Educagio). Entre
outras atribui¢des, cabe a Seres também emitir parecer nos processos de credenciamento e
recredenciamento de institui¢des de educacgao superior e supervisiond-las, bem como os cursos
de graduacdo e sequenciais, com vistas ao cumprimento da legislacdo educacional e a melhoria
da qualidade de educagdo superior. Também gerencia o e-MEC, sistema publico de informagdes
cadastrais em ambito nacional dos cursos e institui¢des de educagdo superior promovido pelo
Decreto n° 7.690 de 2012 e, posteriormente, pelo Decreto n® 8.066 de 2013 (Portaria n. 1342,
2012).

A este ambiente regulatério alia-se a legislacdo de protecdo de dados, Lei n°
13.709/2018, que regimenta o tratamento de dados pessoais dos titulares de dados das empresas
publicas e privadas nacionais e, portanto, as Instituigdes de Ensino Superior.

A Lei Geral da Protecao de Dados do Brasil ¢ um marco normativo de grande impacto
para todas as institui¢des privadas ou publicas do pais, que estejam ao seu alcance, portanto
para garantir a exequibilidade da dimensdo pratica da pesquisa, considerando o tempo habil
para tal e a entrega de contribuicdes relevantes o framework proposto para uso e prote¢ao de
dados pessoais compreendera o segmento ou unidade institucional mais exposta a legislagao

em estudo.

3.1.5 Atores IES & LGPD

O artigo 5 da lei 13.709/2018 apresenta em seu caput os elementos e termos utilizados
no contexto dos dados pessoais com seus correspondentes conceitos, os quais sdo aqui
abordados parcialmente com o objetivo de delimitar os principais elementos envolvidos com o
escopo da lei junto a IES Loécus, presentemente tratados como “atores”.

A tabela 16, a seguir, articula o elemento ou termo, sua especificacao da lei de protecao

de dados, artigo 5 e seu representante ou ator junto a IES Locus
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Tabela 13
Atores IES e LGPD — Artigo 5
. Elemento . =
Inciso Especificaciao Ator(es) - IES
Termo
Alunos, funcionarios,
v Titular Pessoa natural a quem se referem os dados prestadores de servigo,
pessoais que sdo objeto de tratamento; professores, parceiros,
visitantes e ex-alunos;
Pessoa natural ou juridica, de direito publico ou , .
. ] . P IES Locus: Reitor e
VI Controlador  privado, a quem competem as decisdes referentes . .
. Vice Reitor;
ao tratamento de dados pessoais;
Pessoa natural ou juridica, de direito publico ou . . .
. . Parceiros de negocios
VI Operador privado, que realiza o tratamento de dados
. do Controlador: IES;
pessoais em nome do controlador;
Pessoa natural ou juridica, de direito publico ou . .
. . Parceiros de negdcios
Co-Operador  privado, que realiza o tratamento de dados
. dos Operadores;
pessoais em nome do operador;
Pessoa indicada pelo controlador e operador para
atuar como canal de comunicagdo entre o Ainda ndo definido
VIII Encarregado ¢

controlador, os titulares dos dados € a Autoridade
Nacional de Prote¢ao de Dados (ANPD);

pela Gestdo da IES;

A quantidade de Operadores variara de entre as organizagdes de acordo com o volume
de parceiros que o Controlador possuir e estes deverao ter seu enlace organizacional balizado
de forma tal que se garanta a protecdo e privacidade dos dados pessoais relacionados bem como
a responsabiliza¢do solidaria caso estejam envolvidos em qualquer infra¢do da lei, conforme
previsto no artigo 42, paragrafo 1, inciso 1.

Nao abordado pela lei brasileira, todavia, considerada a relacao entre os Operadores
com seus parceiros de negdcio e os atuais modelos de uso de servigos de dados, o Co-Operador
de Dados, ¢ um elemento comum neste tipo de tratamento. Este “ator” surge toda vez que um
Operador terceirizar os dados do Controlador para qualquer outro parceiro. Exemplo: hospedar

e, ou armazenar os dados do Controlador fora de sua estrutura em Cloud Computing”.

3.2 Pesquisa intervencionista

O ponto de igni¢do da pesquisa intervencionista ¢ a visualizacao de um modelo ideal de
producdo com contribuicdes que nao sao apenas relevantes na pratica, mas também
teoricamente significativas, o que implica que um pesquisador intervencionista tem que ser
eficaz nos dominios émico e ético (Suomala, Lyly-Yrjindinen, & Lukka, 2014; Suomala et al.,

2017).
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Um crescente entendimento na academia esclarece que a pesquisa cientifica pode ser
conduzida por métodos intervencionistas € ndo intervencionistas (Lukka, 2005; Jonsson &
Lukka, 2007) e embora parte da literatura sobre enfatize o objetivo de produzir solucdes
teoricamente fundamentadas para problemas praticos (Kasanen, Lukka, & Siitonen, 1993;
Mattessich, 1995), estudos recentes sublinham o proposito mais académico de tal pesquisa, ou
seja, a necessidade de também apresentar contribui¢des tedricas (Labro & Tuomela, 2003;
Lukka, 2000, 2003; Jonsson & Lukka, 2007). Desta forma encorajando a geracdo de novos
conhecimentos em processos colaborativos entre pesquisadores e profissionais (Van de Ven,
2007; Van de Ven & Johnson, 2006).

Em 2006, o Chartered Institute of Management Accountants (CIMA) anunciou sua
Iniciativa junto a Pesquisa Intervencionista, fornecendo financiamento para projetos
relacionados. Como parte desta iniciativa de pesquisa intervencionista, o CIMA financiou uma
obra focada em experiéncias praticas na condu¢do de pesquisas de mestrado intervencionistas
(Suomala & Lyly-Yrjdndinen, 2012), a obra ajuizou as li¢des aprendidas durante os dez anos
de colaboragdo de pesquisa intervencionista com parceiros da industria, focando nos processos
da pesquisa intervencionista, for¢a de intervencao e principalmente na contribuicdo para os
dominios praticos da Contabilidade (Suomala et al., 2017).

Recentemente, surge uma corrente de literatura que procura examinar o potencial de
combinar uma abordagem intervencionista com certas lentes tedricas, como o construtivismo
pragmatico e teoria da rede de atores, a fim de aumentar o impacto tedrico ¢ a relevancia da
pesquisa contabil (Laine, Korhonen, Suomala, & Rantamaa, 2016; Lukka & Vinnari 2017;
Rautiainen, Sippola, & Matto, 2017). De acordo com Suomala et al. (2014), os estudos recentes
destacam que o pesquisador intervencionista deve ser interpretado como um ator, com um papel
multifacetado e ativo, o qual evolui ao longo do tempo (Laine et al. 2016; Lukka & Vinnari
2017).

O debate em torno da pesquisa intervencionista enfatiza a importancia de assegurar
contribui¢des tedricas, ndo apenas construtos relevantes na pratica (Jonsson & Lukka, 2007;
Lukka & Vinnari, 2017; Scapens 2014; Suomala & Lyly-Yrjéndinen, 2012). Diante disto, a
pesquisa intervencionista pode ser vista como uma ferramenta ndo s6 para contribuir para a
teoria e pratica, mas também para impactar a sociedade de maneira mais geral. Como apontado
por Flyvbjerg (2001), as ciéncias sociais ndo devem se concentrar em fornecer um espelho
tedrico para a sociedade, mas sim prover uma sociedade com conhecimento suficiente que possa

ser usado como insumo para o dialogo sobre desafios e solugdes sociais atuais.
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Jonsson e Lukka (2007), Lukka e Vinnari (2017) e Scapens (2014), discutem a
relevancia pragmatica da pesquisa intervencionista apontando as seguintes contribuigdes:

(1) Beneficio as praticas observadas junto as empresas participantes desses estudos;

(2) Beneficios as praticas dos proprios mecanismos de pesquisa em contextos

semelhantes aos estudos publicados;

(3) Produgdo de teorias com relevante conteudo para academia e mercado;

(4) Impacto positivo nas empresas que participam dessas investigacdes empiricas ou

gerentes que se encontram em decisdes semelhantes;

(5) Teorizagdo, com relevancia e ndo apenas pragmatica, mas também potencial para

impactar a sociedade;

(6) Impacto positivo na sociedade de forma mais ampla;

Destaca-se a necessidade de melhorar a integragdo e a comunicagao entre pesquisa €
pratica contabil, portanto, permanecendo continuamente envolvido em desafiar, repensar e
refinar os fundamentos paradigmaticos da pesquisa no sentido de maior relevancia na pratica e
consonancia com a metodologia intervencionista (Baldvinsdottir, Mitchell, & Norreklit, 2010;
Lukka & Vinnari, 2017; Mitchell, 2002; Norreklit, Norreklit, & Mitchell, 2010; Scapens 2014).

As contribui¢des tedricas dos projetos intervencionistas tendem a emergir de processos
dindmicos, nos quais o pesquisador demonstra competéncia nos dominios tedricos e praticos,
portanto, o pano de fundo em torno das intervencdes, ¢ a oportunidade para a troca de
conhecimento entre pesquisadores e profissionais, proporcionando um caminho potencial para
a produgao de novos conhecimentos (Suomala et al., 2014).

A pesquisa intervencionista, ¢ uma abordagem de estudo de caso longitudinal variado,
na qual a observagdo participante ativa ¢ usada como um ativo de pesquisa e a abordagem ¢
intrusiva, uma vez que o pesquisador intencionalmente busca produzir impacto sobre o mundo
a fim de obter conhecimento (Aken, 2004; Argyris, Putnam, & McLain Smith, 1985; Jonsson
& Lukka, 2007; Lewin, 1946, 1948; Lukka, 2003; Schein, 1987).

Nesta metodologia, a distingdo entre o €mico e o €tico (Pike, 1954, 1967) € significativa,
onde, o ponto de vista émico refere-se ao estudo do comportamento humano dentro do sistema,
enquanto que a perspectiva ética significa examina-lo de fora. Como o pesquisador
intervencionista ¢ um participante ativo no curso de eventos em tempo real no campo, ele esta
fadado a adotar a perspectiva émica com base nos problemas em questao (Suomala et al., 2014).

A comunidade na qual o pesquisador realiza o trabalho de campo o aceita como um

membro competente e digno de confianga, um "insider" e essa aceitagao € crucial ndo somente
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para compreender os significados e a¢gdes dos atores no campo, mas também para permitir que
o pesquisador se comunique ¢ aja junto com eles (Jonsson & Lukka, 2007).

Embora a adogdo da abordagem émica seja fundamental da pesquisa intervencionista,
esta constitui apenas um aspecto do estudo, o pesquisador também deve assumir a posicao ética,
vinculando suas descobertas a um quadro tedrico e contribuir para seu desenvolvimento,
argumenta-se, portanto, que o uso equilibrado das perspectivas émicas e éticas ¢ essencial para
justificar o uso dessa abordagem de pesquisa (Jonsson & Lukka, 2007).

Diferentemente dos modelos metodolégicos tradicionais onde a coleta de dados
normalmente ocorre apds a definicdo do tema, referencial tedrico, metodologia e instrumentos
de coleta adotados o trabalho aqui proposto vale-se de estratégias ndo convencionais como a
pesquisa-a¢ao ou pesquisa intervencionista onde a coleta ocorre potencialmente em paralelo as
demais etapas anteriores do estudo (Martins & Theophilo, 2009, p. 85).

Consoante com Daniballe (2017), Lima (2019), Malmi, Jarvinen e Llilrank (2004),
quando se produz conteudo capaz de resolver problemas praticos, considera-se o interesse
tedrico e se a solucdo for bem sucedida pode-se inferir a existéncia de uma teoria da
Contabilidade Gerencial suportando o feito, assim, buscando maior robustez a aplicagdao da
pesquisa sera utilizada uma proposta de framework que ilustra um roteiro com as etapas
principais do processo para a elabora¢do de uma pesquisa intervencionista estruturada conforme

descrito na Figura 12.

_ PESQUISA INTERVENCIONISTA \—

Anélise inicial do Planejamento (agenda Aplicacdo do Acompanhar
= ambiente; de datas) 6 framework &  monitoramento de
g & disponibilidad 'S desenvolvido; 8 resultados;
g Diagnéstico dos ponibilidade S desenvolvido; 8 resultados;
§ problemas; z » gfs:;'::d;; < &  Ambiente de controle; E Avaliar aceitaggo dos
4 pesquisadores e ° . 2 E Avaliacgo de riscos ‘z controladores;
g profissionais § Determinar nivel de & (identificac%o, andlise e s Avaliar visdo do gestor
S  envolvidos; intervengdo do .g resposta); 8  sobre aimplantag3o;
E . pesquisador (Emic e - o . -
& Elaboragdo do etic); < Atividades de controle; 'S Avaliara contribuigées
5 framewoik para a g = E Implementar a é percebidas a curto
g mtervenga?, Fonforme 3 3  soluglo; > prazo;
e estudos prévios; « : & Avaliarpossibilidades

de melhorias a médio
e longo prazo;

Avaliar existéncia de
aspectos negativos;

Figura 12. Framework da pesquisa intervencionista.

Nota. Fonte: Adaptado de “Controles internos no 3°setor: uma proposta de framework para a casa Durval Paiva.
(Dissertagdo de Mestrado) ”, de A. de A. P de Lima. Fundacao Escola de Comércio Alvares Penteado — FECAP,
Sdo Paulo, SP, Brasil. 2019.
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3.3 Diagnostico da situacio
3.3.1 Analise inicial do ambiente

Preliminarmente, realizaram-se contatos com a Instituicdo de Ensino Superior, com
vistas a registrar o atual estdgio de ciéncia sobre a lei 13.709/18 (LGPD), o grau de
conformidade e as iniciativas de adequacdo correntes, nesta direcdo, mapearam-se ainda o
presente estado de adesdo as praticas de Governanga de T1.

Procedeu-se, também, a analise e selecao de stakeholders diretamente envolvidos com
a gestdo da instituicdo e os representantes das unidades académicas: ensino médio, graduagao,
pos-graduacao Lato Sensu e Stricto Sensu, os quais foram submetidos a entrevistas
semiestruturadas.

Concomitantemente, realizou-se, junto a literatura, um levantamento acerca de estudos
que abordassem a aplicagdo de controles, medidas de conformidade e governanga de TT em IES,
examinando normas, processos de controle, melhores praticas, governanca de T1 (COBIT),

além da propria Lei Geral de Prote¢dao de Dados do Brasil.

3.3.1.1 Instrumento de coleta de dados — entrevista

Pretendendo atingir maior robustez no processo de coleta de dados e evidéncias, além
de melhor captar a percepcao dos stakeholders envolvidos sobre a temética relacionada, adotou-
se o instrumento entrevistas semiestruturadas para o cumprimento desta fase da pesquisa.
Entrevistas contribuem para o melhor dominio sobre a realidade e atuam como sustentaculo
para as intervengoes.

Consoante com Martins e Thedphilo (2016), a estratégia de pesquisa adotada determina
o instrumento de coleta de dados, onde a coleta em trabalhos com estratégias convencionais
ocorre ap6s a definicdo do problema-tema, diante disto, e da caracteristica desta fase de
pesquisa, delimitada como convencional, adotou-se a entrevista como instrumento relacionado.

Mais que um simples coloquio a entrevista se trata de uma série de pergunta estruturadas
de forma a coletar informagdes pertinentes e alinhadas com a literatura de referéncia (Cervo,
Bervain, & Silva, 2007; Cooper & Schindler, 2003; Martins &Theophilo, 2016).

Diante disto e do carater tedrico que a pesquisa intervencionista assume em alguns
momentos de sua progressao, desenvolveu-se um quadro sin6tico, disponivel no Apéndice A1,
compreendendo constructos dimensdes, varidveis observaveis, assertivas perguntas e
referéncias, desta forma alinhando a teoria disposta a percepcdo coletada dos stakeholders

envolvidos.
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3.3.2 Diagnédstico dos problemas

A finalidade desta etapa ¢, sobre a andlise inicial do ambiente, identificar e qualificar o
estagio atual observado, junto a institui¢do visitada, quanto ao processo de adequacdo a lei,
elencando, de forma sistematica, os mais relevantes desvios e dificuldades observados.
Ademais observou-se ainda os correntes niveis de Governanga de TI presentes.

Diante disto, pode-se observar a auséncia de um plano oficial de compliance a lei, um
conhecimento raso sobre a legislagao pertinente e um nivel incipiente de adesao as praticas de

Governanca de TL

3.3.3 Pesquisadores e profissionais envolvidos

Para execugdo da primeira etapa da pesquisa, foi realizado um contato inicial com a alta
gestdo da IES, Reitor e Vice-Reitor, quando foram esclarecidos propoésitos, contribuicdes e
demais detalhes esperados. Seguidamente submeteu-se uma solicitagdo formal de intervengao
e apds seu aceite os principais stakeholders administrativos e académico da IES foram
relacionados para posterior aplicacdo das entrevistas semiestruturadas e coleta inicial de dados.

Stakeholders administrativos: 6 colaboradores administrativos com fungdes de gestao,
dos quais, 2 acumulam fun¢des académicas de gestao.

Stakeholder académicos: 7 colaboradores académicos com fungdes de gestao, dos quais
2 acumulam fun¢des administrativas de gestdo, e 4 representantes discentes (alunos) das
unidades académicas (Stricto Sensu, Lato Sensu, Graduagao ¢ Ensino Médio — Colégio).

Desta forma, contanto 17 stakeholders entrevistados: 6 administrativos, 7 academicos e

4 representantes discentes.

3.3.4 Elaboracdo do Framework para a intervengio

Diante dos achados iniciais orientados ao compliance da legislagcdo que regulamenta a
protecdo de dados no pais, do grau atual de adesdo da IES a Governanga de TI propde-se um
framework disciplinado por Governanga de TI, Controles Internos, Gestao de Riscos e a propria
lei, com o objetivo de auxiliar no processo de entendimento e adequacao a legislagdo que se
impode e ainda contribuir para a melhoria dos niveis atuais de Governanga de TI.

Em tempo o framework propde dois modelos: o primeiro Conceitual elaborado a luz da
epistemologia de Bunge aqui apresentado no capitulo 2.5.1, e o segundo Funcional pautado
sobre 0 modelo anterior, entretanto, com o viés pratico do processo de adequacgdo a lei,
alinhando as agdes pertinentes ao compliance a literatura de referéncia apontada para tal,

observavel junto ao topico “3.3.2.3. Plano de Adequacdo e aplicacao”.
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3.4 Planejamento e nivel da intervencao
3.4.1 Planejamento (agenda de datas) disponibilidade pesquisador e organizagdo

Neste estagio apresentou-se a alta gestdo da IES: Reitor (Superintendente Geral) e Vice-
Reitor (Superintendente Adjunto) um cronograma com as atividades e datas relacionadas ao
processo de intervencdo, em que, se preveé agdes de conformizacdao a lei, derivados do
framework desenvolvido e proposto.

A definicdo de datas sera pautada por: a) disponibilidade dos envolvidos; b) impacto as
atividades meio e fim da instituicdo; c¢) disponibilidade do pesquisador; d) sucessdo das

atividades de forma a se respeitar a ordem e prioridades destas;

3.4.2 Determinar nivel de intervengdo do pesquisador (émic e etic)

A metodologia Intervencionista, registra uma distingdo entre o émico e o ético (Pike,
1954, 1967), onde, o ponto de vista émico refere-se ao estudo do comportamento humano
dentro do sistema, enquanto que a perspectiva ética significa examina-lo de fora.

Assim, nesta fase, discute-se o nivel do protocolo de intervencdo adotado junto a
instituicdo locus e esta discussdo determina a profundidade dos trabalhos que serdo realizados
em conformidade com as dimensdes €mica e ética da literatura visitada.

Formulado sobre o Modelo Conceitual disponivel no capitulo 2.5.1 do referencial
teorico desta obra e sobre a tabulacdo e andlise dos resultados obtidos na fase 1 da pesquisa
intervencionista, vide capitulos 2.4, 4.2.1 e Apéndice Bl foi desenvolvido um Modelo

Funcional de adequagdo e promogao do compliance a lei junto a IES 16cus da intervengao.

3.4.2.1 Visao émica

Trata-se de perspectiva interna do sistema verificado, considerando sua cultura, historia
e praticas, permitindo ao pesquisador intervencionista, uma visdo mais proxima da realidade,
por ser um participante ativo no curso de eventos em tempo real no campo, desta forma,

adotando a perspectiva émica com base nos problemas em questao (Suomala et al., 2014).

3.4.2.2 Visdo ética

Embora a adogdo da abordagem émica seja fundamental da pesquisa intervencionista,
esta constitui apenas um aspecto do estudo, o pesquisador também deve assumir a posicao ética,
visdo externa do sistema estudado, vinculando suas descobertas a um quadro teorico e contribuir

para seu desenvolvimento, argumenta-se, portanto, que o uso equilibrado das perspectivas
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€micas e éticas € essencial para justificar o uso dessa abordagem de pesquisa (Jonsson & Lukka,

2007).

3.4.2.3 Plano de adequacdo e aplica¢do

O plano proposto, orientado, pelo Modelo Conceitual e pela legislacdo de protecao de
dados, além da literatura de referéncia apresenta componentes essenciais ao atingimento do
compliance requerido. A imagem abaixo, figura 13, descreve os elementos e dimensdes

estabelecidos e direcionados ao processo de adequagao buscado:

IES
| Governanga Coorporativa |
| Poliica de Governanga de Dados | Articular
- - - - - Plano de
I Politica de Comunicag3o: titulares dos dados & autonidade nacional | Governanga
| Tremamento & Conscientizacio |
o) =)
€3]

2 | |22 22 |3 2| |8ax

ot O OO0 = On a 3 (&)

& 4 & 8 4R é = qu: Implantar

£ Q 30 0 S & Ems| [=Zgl||m

Eq: = 4 O o'ﬁé = = = = | |Controles

= =R DO Z = mn‘o: Internos

=a | =5 iy | |2 E| |o&E

<
CI% cosO | GTI* cOBIT | GR® 1s031000 |  Ler 13.709/2018 Definir
orgamento &

| GESTAO DE MUDANCAS - COMITE | [suporte &
| Orgamento | [mudanga

Figura 13. Plano de adequacao a LGPD

Nota: 1. Controles Internos; 2. Governanga de T1; 3. Gestdo de Riscos; 4. Relatério de Impactos a Protecao
de Dados (RIPD).

Desenvolvido sobre sua dimensdo conceitual, o plano de adequacdo parte do
pressuposto de que todo e qualquer processo de compliance produzird impactos, operacionais
e financeiros, a organizacao e estes devem estar previstos em or¢amento, entretanto dada a
caracteristica metodologica adotada e objetivos da pesquisa a gestdo orcamentdria ndo serd

detalhada pelo modelo sendo apenas mencionado ao longo do escopo.
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Fundamentalmente todo processo de compliance implica em mudangas, desta forma,
quanto maior a dimensdo da conformidade buscada e a for¢a do isomorfismo coercitivo que se
apresenta, maior a abrangéncia e imposicao da mudanga.

Sob o contexto organizacional toda mudanga compreende alteragdes no comportamento
humano, sejam: nos padrdes de trabalho, rotinas, estruturas ou respostas a procedimentos e as
pessoas, majoritariamente, sdo resistentes as forcas de alteracdo de seu status quo, se opondo
muitas vezes a alteragdes organizacionais, motivadas ora pela incapacidade de mudar, ora pela
auséncia de entendimento sobre os fatores motivadores da transformagdo (Armstrong, 1985;
Herzog, 1991; Hong & Kim, 2002; Kirsch, Chelliah, & Parry, 2011; Kotter, 1995; Kotter, 2012;
Wood, 1995).

Portanto o primeiro passo da adequagdo ¢ atribuir a devida importancia a gestao da
mudancga implicita no processo de compliance institucional, sendo assim, o modelo propde a
criacdo de um comité com stakeholders que apoiardo as acdes e atividades previstas. Elaborado
sobre a obra seminal de Mitchell, Agle e Wood (1997) e Kotter (2012), propde stakeholders
relacionados de acordo com sua relevancia na IES, no processo intervencionista e pautado sobre
trés pilares: poder, urgéncia e legitimidade:

a) Poder: refere-se a posicionamento hierarquico organizacional do stakeholder;

b) Urgéncia: qualifica a criticidade das agdes dos stakeholders envolvidos na

interven¢do, comumente relacionada com fatores motivadores da mudanca;

c) Legitimidade: aponta o carater das acdes enquanto desejaveis ou apropriadas no

contexto organizacional;

Além de prover sustentagdo ao processo de mudanga, o comité, deterd também outras
atribuigdes: a) legitimar os controles propostos; b) autorizar as incursdes departamentais; c)
reduzir barreiras burocraticas e processuais; d) validar treinamentos; e) ratificar agendamentos;
f) propagar informagdes do processo intervencionista, e; g) adotar compliance;

O Modelo Funcional desenvolvido sobre a literatura disposta preconiza cinco estagios,

abaixo esclarecidos na tabela abaixo:



Tabela 14
Descritivo fases operacionais — Plano de Adequacio
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FASE 01

FASE 02

FASE 03

FASE 04

Nome

Descricao

Dados

Instrumento
Empregavel
Referencial
Nome

Descri¢ao

Dados
Instrumento
Empregavel

Referencial

Nome

Descricao

Dados
Instrumento

Empregavel
Referencial
Nome

Descricao

Dados
Instrumento
Empregavel

Referencial

INVENTARIO DE DADOS

Momento em que ocorre a coleta de todos os dados da organizagdo os relacionando a uma série
de variaveis relacionadas a lei

Dados pessoais (art.05, incisos I, II, IIT) , tipo de dado (cadastral ou navegacional), classe do
titular (aluno, professor, colaborador, prestador, fornecedor, visitante [prospect, suspect, lead]),
finalidade da coleta (art.06), base legal para coleta (arts.07, 10 e 11), sistema interface da
coleta,; localizacdo do dado, retengdo, exclusdo e corresponsavel (responsavel solidario art.47)
pelo processo (corisk owner-COSOERM);

Matriz de inventario de dados: Apéndice X

Planilha em Excel

GDPR, LGPD, COSO - Inventario

AVALIACAO DE IMPACTO DE DADOS

Relatorio que relaciona os processos de tratamento de dados pessoais aos riscos gerados aos
seus titulares, desenvolvido sobre o inventario de dados, etapa anterior, o diagndstico apresenta
as medidas e tratativas cabiveis e tangiveis para cada risco de dados levantado;

Dados pessoais: FASE 01

Relatério de Impacto de Dados Pessoais (RIDP) ou Data Protection Impact Assessment (DPIA):
Apéndice Y

Planilha em Excel e graficos (opcional)

LGPD: art. 5, inciso XVII, art. 10, paragrafo 3°, art. 38 e GPDR, art. 35, ISO27001, COSO-
ERM

ADEQUACAO & CORRECAO

Desenvolvimento e execucdo das agdes que alinhardo a IES ao compliance da lei: A) articular
plano de respostas e procedimentos aos riscos apontados no RIPD; B) redigir politica de
governanga de dados; C) criar plano de treinamentos para conscientiza¢ao dos stakeholders; D)
realizar dos treinamentos (item C); E) dispor canais de comunicagdo com os titulares de dados,
autoridade nacional (ANPD) e comunidade em geral, F) criar de um plano de auditoria e
perenidade do compliance do plano de adequagdo (item 5) ; G) propor ajustes processuais
(process and risk owners — art.47); H) aditar contratos internos e externos; I) compor politicas
de seguranca da informagao (T1); J) revisar politicas de becape de retencao e exclusdo de dados;
L) nomear de um encarregado de dados;

Dados pessoais e processuais

Politicas de Governanga: 1) Politica Institucional de Privacidade e Prote¢do de Dados Pessoais
e; 2) Recomendagdes a contratos e consentimentos;

Documentos Word e planilhas Excel: Apéndice Z

LGPD, arts. 9, 15 ao 22, 37, 38, 41, 47 ao 51, COBIT, COSO-ERM, Gestdo de Mudangas
MONITORACAO DE CONFORMIDADE

Ocorre deste os primeiros momentos do modelo ainda na fase da Gestao de Mudangas em que
se preveé a criagdo do Comité de Protecdo de Dados que ird acompanhar toda intervengao. Desta
forma, uma vez que todos processos estejam desenhados e orientados ao atingimento de um
estado de conformidade as agdes impetradas serdo acompanhadas e avaliadas, em algum grau,
pela comissao. Nesta fase ocorrerd a confrontacdo dos resultados obtidos com os planejados.
Datas, dados processuais (FASE 03) e Cronogramas

Relatorio de Compliance: planejado vs realizado, Matriz de responsabilidades;

Planilhas Excel: Apéndice N

Gestdo de Mudangas, COSO

Continua
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Conclusdo

Nome GESTAO DO COMPLIANCE E PERENIDADE
Dedicada exclusivamente a perpetuidade do estado de compliance da instituicdo, esta fase se
debruca sobre a ado¢do de meditas de seguranca de dados, técnicas ou administrativas, ocorrer
desde a fase de concepgdo do produto ou servigo até sua execugdo, ou seja, todo e qualquer
produto ou servigo da organizago deve estar, além de seu fim, orientado a privacidade de dados,
edificada sobre sete principios: 1°) Preventivo e ndo reativo; 2°) Privacidade como padrido
(Privacy by Default); 3°) Privacidade incorporada ao desenho do projeto ou solucdo; 4°)
Funcionalidade completa; 5°) Seguranga ponta-a-ponto (End-to-end); 6°) Visibilidade e
transparéncia; 7°) Respeito a privacidade do cliente;
Dados Processuais

Instrumento Privacy by Design, Gerenciamento de Processos de Negocio (BPM)

Empregavel Politicas e proposta de desenhos de processos: Apéndice M

Referencial Privacy by Design: GPDR, art. 25, LGPD, art. 46, paragrafo 2, COSO

Descricao

FASE 05

3.5 Coleta, analise e execucio
3.5.1 Aplicagdo do framework desenvolvido

Buscando contribuir com o processo adequacdo a Lei Geral de Protegao de Dados do
Brasil (13.709/18 — LGPD), um framework, foi aplicado em uma tradicional IES da cidade de
Sao Paulo. O protocolo de intervencao derivado do framework proposto, respeitou as seguintes

etapas:

3.5.1.1 Ambiente de controle

Para que o framework intervencionista proposto, faca o maior sentido possivel e
contribua com o méximo factivel, varidveis enddgenas e exdgenas do ambiente em que se
propoe a intervengao precisam ser mapeadas e observadas, diante disto, observaram-se mercado
inserido, Market share, missao, visdo, valores, indicadores de qualidade, infraestrutura fisica,
estrutura organizacional e governanca (COSO, 2013; COSO-ERM, 2017).
Em tempo, nesta etapa, procederam-se ainda:
a) Levantamento de dados (inventario de dados) em acordo com a definicdo da lei
observada em seu Artigo 6° (LGPD, 2018);

b) Levantamento dos riscos aos quais a IES esta exposta, vide Tabela 8 do Referencial
Teoérico desta obra (COSO-ERM, 2017, ISO 27001);

c) Levantamento descritivo dos atuais tratamentos de dados realizados pela IES em
suas instancias académicas e administrativas, de acordo com as defini¢des com o

Inciso X do Artigo 5° da lei (LGPD, 2018);

3.5.1.2 Avaliagdo de riscos (identificag¢do, andlise e resposta)

Sob a compreensao da IES, por meio de suas variaveis ¢ de seu inventario de dados,

desenvolveu-se uma matriz de risco apoiada sobe o ISO 27001, COSO-ERM e NBC TA 330
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(R1) onde os riscos identificados serdo classificados de acordo com o tido de dado operado,
conforme descrito pelo Artigo 5° da Lei, pela finalidade de tratamento, Artigo 2°, 6° e 7° da lei
(LGPD, 2018). Desta forma, para cada risco mapeado foi relacionado impacto e suas potenciais
tratativas de contenc¢do, considerando sobretudo sua relevancia e grau de impacto (amplitude:

alto, médio, baixo).

3.5.1.3 Atividades de controle

Com a conclusao das fases anteriores, em que se mapeiam os dados da institui¢ao, sua
operagado, seus riscos relacionados, impactos e tratativas, sera desenvolvida uma proposta de
controles para os ajustes destes, de forma que, se promova conformidade com a lei. Tal proposta
serd apresentada a diretoria da IES para analise e crivo.

A fim de garantir maior controle e efetividade ao processo serd recomendado a formacgao
de um comité com, pelo menos, um membro de cada segmento (administrativo e académico) e,
indispensavelmente, o juridico dedicado ao acompanhamento das intervengdes e para o qual o
pesquisador reportard suas agdes, cronograma, informando assim os proximos atos € eventuais
imprevistos, conforme ja citado no Modelo Funcional e preliminarmente retratado junto ao item

3.3.2.3.

3.5.1.4 Informagdo e comunicagdo

O processo de implantacdo e manutengao de controles internos, sejam estes derivados
do COSO ou do COBIT, tém na informagao e a comunicagao ferramentas vitais, por meio das
quais, tais controles sdo disseminados a toda organizacdo, permitindo a participacdo dos
colaboradores nos processos, recebendo e transmitindo informagdes de qualidade e assim
possibilitando o atendimento de requisitos (COSO, 2013; COSO, 2017).

Até o presente momento todos os gestores, administrativos e académicos, da institui¢cao
de ensino passaram reunides nas quais foram entrevistados e, preliminarmente, informados da
pesquisa e sua proposta de atuagao.

Com a desenvolvimento a etapa anterior (3.4./.3) em que se prevé a formacao do comité
proposto, rotinas de comunicagdo fundamentadas sobre a evolugdo dos trabalhos e impacto
destes nas atividades da IES, colocardo informacdes necessdrias a disposi¢ao das partes

interessadas no momento adequado.
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3.5.1.5 Atividades de monitoramento

Desenhada especificamente para acompanhar, revisar e regular o progresso da
intervencao e o desempenho das atividades previstas pelo framework, esta etapa identifica todas
as areas e eventos nos quais serao necessarios ajustes e iniciam as corregdes necessarias.

Controles pressupdem eficiéncia e eficacia e para que possam as entregar de forma
efetiva seu continuo acompanhamento e avaliacdo ¢ condi¢do indispensavel, a monitoragao
permite a verificagdo e a andlise da aplicacdo dos controles e sua efetividade diante das
mudangas que se sucedem. (COSO, 2017)

Controles implantados, apresentam baixa efetividade sem um minucioso processo de
verificacao periddica, sem o devido monitoramento os colaboradores envolvidos podem nao os
aplicar de forma plena, assim, ndo cumprindo seu objetivo raiz, a mitigacao de riscos. (Almeida,
2003)

Portanto, nesta etapa serdo monitorados o cronograma da pesquisa € o escopo do
framework, desta forma, procedendo-se:

a) Atualizagdo da documentacao da pesquisa relacionada ao cronograma;

b) Atualizacdo da documentacdo da pesquisa relacionada ao escopo do framework;

3.6 Avaliacao de resultados: Entrevistas, questionarios e analise de entregas

Indicadores de desempenho, especificos a cada elemento da fase final, em titulo, foram

adotados a ajuizar e avaliar os resultados:

3.6.1 Monitoramento de resultados iniciais

Para medir a compreensdo dos times técnicos administrativos sobre privacidade de
dados, a LGPD e como esta se beneficiou com o processo intervencionista, foi adotado a

seguinte estratagema:

1. Aplicagdo de um questionario com respostas fechadas dispostas e escala Likert;

2. Realizagdo de um treinamento com os times que responderam o questionario, acima
referenciado;

3. Re-aplicagdo do mesmo questionario adotado junto ao item 1;

4. Avaliagdo estatistica sobre a variagdo média das respostas dos individuos, antes e

depois dos treinamentos, item 2,

Desta forma, possibilitando aferir, em alguma régua de medida, a distancia percorrida

entre o entendimento dos respondentes (times técnicos administrativos) do momento 0
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(zero: “ext-ant”), anterior ao treinamento, a0 momento 1 (um: “ext-post”), apds o

treinamento, com alguma acuracia (Anderson, Sweeney, & Williams, 2007).

Junto ao “Apéndice A3” ¢ possivel constatar as variaveis observaveis, adotadas por
meio das assertivas aplicadas, antes e depois dos treinamentos, e sua relagdo com a literatura

de referéncia visitada.

3.6.2 Avaliagdo dos controladores sobre a implantacio “compliance”

O instrumento adotado para esta fase, foram as entrevistas semi-estruturadas, que
favorecem respostas espontaneas e livres e distintas (Vergara, 2006), presentemente, aplicadas
apenas aos stakeholders “chave”: 1) Reitor — Superintendente Geral, e; 2) Vice-Reitor —
Superintendente Adjunto; em tempo, ja interpelados na fase I, apds a implementacao do modelo

de conformidade.

O “Apéndice A2” apresenta as assertivas construidas para as entrevistas semi-
estruturadas, as relacionando as varidveis observaveis, constructos da pesquisa e seu enlace

como o refercial tedrico abordado.

3.6.3 Contribuigoes percebidas a curto prazo

Apresentacdo dos resultados da adequacdo, entregaveis, consoantes com as etapas

determinadas no plano de adequagdo, pagina 67:

a) Mapa de Risco da IES Loécus;

b) Inventario de Dados:

c) Relatorio de Impacto a Protecao de Dados Pessoais:

d) Politica Institucional de Privacidade e Protecdo de Dados Pessoais:
e) Recomendacdes a contratos e consentimentos (coleta e gestdo);

3.6.4 Possibilidade de melhorias a médio e longo prazo

Apresentar potenciais contribuigdes futuras alinhando circunstancias académicas,
teoricamente significantes, aos aspectos praticos relevantes, desta forma, buscando
expressividade nos dominios €émico e ético (Suomala, Lyly-Yrjéndinen, & Lukka, 2014;

Suomala et al., 2017).

3.6.5 Avaliar existéncia de aspectos negativos

Revisitar limitagdes da pesquisa as complementando com aspectos negativos apreciados

no processo intervencionista.
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4 Resultados: Apresentacio e Discussiao dos Achados

A luz da fundamentagao teorica adotada para pesquisa, do modelo intervencionista
proposto e da analise inicial da fase I, “Diagndstico da situagdo”, idealizar-se-4& o modelo
conceitual de adequacdo a Lei Geral de Protecio de Dados do Brasil orientado pela

epistemologia de Mario Bunge (1974).

4.1 1* Etapa: Entrevistas

Considerada a ado¢do da entrevista semiestruturada como instrumento de coleta de
dados, para esta fase da pesquisa, a concepgao das perguntas aos entrevistados foi sustentada
pela literatura onde as variaveis observaveis apontavam as assertivas apoiadas pelo referencial
tedrico disposto, desta forma, foi criado um quadro de constructos de pesquisa disponivel no
Apéndice Al.

Com a aplicacdo da entrevista semiestruturada, observou-se que, a despeito da maioria
dos gestores indicar algum conhecimento sobre a lei, uma compreensao ampliada ainda ¢
escassa ou ausente, apenas a assessoria juridica demonstrou profundidade neste sentido. Desta
forma, embora todos entendam, em algum grau, que ha possibilidade de impacto, nao
conseguem articular os beneficios e, ou prejuizos da vigéncia da lei.

Paralelamente, nao se identificou em instancia alguma, académica e administrativa, a
presenca de um plano ou projeto formal e oficial de adequacao a LGPD na instituicao.

Semelhantemente a percep¢ao sobre a lei captada pelo instrumento de pesquisa, ndo
obstante a todos entrevistados serem unanimes quanto a importancia de TI para sustentabilidade
financeira, sucesso e perenidade da IES, constatou-se um estagio embriondrio de Governanga
de TI, o qual, por muitos, chega a ser interpretado como ausente, o que se alinha com a literatura
disposta acerca (Bichsel & Patrick, 2014; Helsloot & Jong, 2006; Tufano, 2011).

O quadro com a tabulagdo dos achados parciais, com saturagdo, desta fase da pesquisa
pode ser verificado junto ao Apéndice B1.

Elaborou-se a justaposi¢ao das respostas de todos os entrevistados para cada questao,
onde se transportou fragmentos das respostas do stakeholders que respondiam sumariamente a
assertiva em questdo, a transcrig@o sintética com estes segmentos de respostas esta disponivel
junto ao Apéndice B2.

Por fim a transcri¢ao integral, das entrevistas com os stakeholders relacionados da IES

locus, segue em anexo um ao Apéndice B3.
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4.2 2* Etapa: Aplicacdo do protocolo intervencionista
4.2.1 Diagnédstico da situacao

Diante dos achados iniciais, obtidos por meio de entrevistas semiestruturadas, com
assertivas desenvolvidas sobre analise de constructos de pesquisa a partir da literatura visitada
e disponiveis nos capitulos e apéndices a diante, os quais apontam que 88% da amostra afirma
deter um conhecimento parcial ou superior a parcial sobre a lei e, em mesma medida, declara
conhecer seus impactos, entretanto, 94% demonstra compreensao parcial ou inferior a parcial
dos beneficios e prejuizos da legislacdo da IES abordada, consequentemente, demonstrando um
viés de percepcao sobre a lei e suas adjacéncias, apesar de, a amostra ser composta
majoritariamente por gestores, com formacao superior (especialistas, mestres e doutores) com
mais de 3 anos minimos de experiéncia nos cargos que desempenham.

Em continuidade, 100% ¢ unanime quanto a instituicdo operar' dados pessoais de
pessoas naturais*, desta forma, deixando a escola ao alcance da lei, todavia, 65% expressa nio
conhecer iniciativas formais e oficiais de adequacao.

Quanto a dimensao da Governanga de TI as idiossincrasias se repetem quando, 100%
da amostra reconhece o valor de TI e em mesmo percentual afirma que a Governanca de TI
apoia a compliance geral das IES, desta forma alinhando-se com a literatura disposta (Bianchi
& Sousa, 2016; Coen & Kelly, 2007; Wu, Straub, & Liang, 2015).

Nesta perspectiva, a amostragem revela-se unanime, 100%, quanto a TI vulnerabilizar
empresas de todos os segmentos (Ariff et al., 2014; Global Risks Report, 2018 ; ISO 27005,
2011; Privacy Governance Report, 2018) e, em 100% também, que o setor educacional ¢ mais
exposto a riscos informacionais (digitais e fisicos), diante de algumas caracteristicas endogenas
como flexibilidade, colaboracdo e fomento a pesquisa, portanto novamente alinhando-se a
teoria (Coffman, 2014; Helsloot & Jong, 2006; Privacy Rights Clearinghouse, 2018).

Todavia a despeito da percepgao registrada acerca da TI, e sua governanga, enquanto
sustentaculo para o segmento educacional, contribuindo junto ao equilibrio financeiro e
longevidade organizacional, observou-se que: 76% dos entrevistados ndo percebem a presenca
de Governanga de TI na IES /ocus, ou a percebem em uma instancia ainda incipiente, 100% ¢
consoante quanto a inexisténcia da divulgacdo das politicas de Governanga de TI. Por fim,
100% ajuiza a auséncia de clareza do papel da TI na estratégia organizacional da IES (Hicks,
Pervan, & Perrin, 2012; Jairak & Praneetpolgrang, 2013; Sabherwal & Kirs, 1994; Tufano
2011).
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Ante ao exposto, observa-se uma estreita relagdo entre a literatura visitada e os achados

iniciais que ajuizam:

a) Reconhecimento do valor™ de TI para as organizagdes;

b) Vulnerabilizagao que a TI traz aos segmentos empresariais;

c) Maior exposi¢ao aos riscos do setor educacional por fatores enddgenos;

d) Baixa e, ou incipiente adocao as melhores praticas de gestdo de riscos e governanga

de TI na educagao;

Isto dito, quadro abaixo, Tabela 11, estabelece uma relagdo entre os achados iniciais € a

literatura visitada, expondo os constructos admitidos, as variaveis tedricas e suas disposicoes,

as confrontando com o comportamento da amostra analisado para esta fase da pesquisa, ademais

o apéndice Bl traz a tabulacao integral destes dados e achados:

Tabela 15

Sintese dos achados — Fase 1

Comportamento da

Constructos Variaveis - Literatura amostra Literatura
Citne Conhecimento 88% > Parcial Lei n. 13.709, (2018); SIEEESP,
1encia N . . (2018); Mulholland, (2018);
o/ > > > >
Compreengdo d~0s impactos 88% > Parcial Tuttle, (2018): Global Risks
LGPD Importéncia Cqmpreengao sob.re 94% < Parcial Report, (2018); Privacy
Lei prejuizos e beneficios Governance Report, (2018);
13.709/18 IES manipula dados 100% Sim Privacy Rights Clearinghouse,
Conformidade IES possui plano de ) (2014); Ariff, Zakuar}, Tajudin,
i 76% Nao Ahmad, Ishak e Ismail, (2014);
compliance Pinheiro, (2018);
(Bianchi & Sousa, 2016; Wu,
Relevancia TI é importante 100% sim Straub, & Liang, 2015; Coen &
Kelly, 2007)
(Global Risks Report, 2018;
.. . Privacy Governance Report
0 ]
TI vulnerabiliza IES 100% sim 2018 Ariff et al., 2014: ISO
27005, 2011)
Relevancia (Coffman, 2014; Privacy Rights
Presenca IES mais expostas 94% sim Clearinghouse, 2018; Helsloot &
Governanga ¢ Jong, 2006)
da
Informagdo (Jairak & Praneetpolgrang,
(TI o . 2013; Hicks, Pervan, & Perrin,
) IES detem Gov.TI 76% < Parcial 2012 : Tufano 2011; Sabherwal
& Kirs, 1994)
IES divulga Gov.TI 100% < Parcial (Jairak & Praneetpolgrang,
. . 2013; Hicks, Pervan, & Perrin
r 0 2 b & b
Coii‘zifrrllig(:; e IES tem TI na estratégia 100% < Parcial 2012 : Tufano 2011: Sabherwal
Gov. TI apoia compliance 100% sim & Kirs, 1994)

(ISACA, 2010; COBIT, 2012)
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4.2.1.1 Analise inicial do ambiente

A IES locus, a despeito da elevada qualificacdo observada em seus gestores
administrativos e, ainda, da formacdo da gestdo académica, leia-se alta gestdo, em 86%
composta por doutores, apresenta uma incipiente compreensao sobre a lei, particularmente seus
impactos, o que ¢ relevante visto o cunho coercitivo de adequagao imposto pelo poder publico
e o prazo de adequacao datado para agosto de 2020.

Ademais, identificam-se ainda dois eixos que se distribuem em diregdes opostas quanto
a Governanga de TI, onde a amostra manifesta-se unanime, 100%, sobre a importancia da TI
para sustentabilidade e compliance geral da IES, por meio de sua governanga, € em mesma
escala, declara inexistente e, ou inobservavel esta pratica.

Achados finais, apontam em 100% que a TI, em sua evolucdo, vulnerabiliza as
organizagdes, e, em tempo, que o segmento educacional se mostra mais exposto a riscos
informacionais motivado por seu cardter colaborativo, de incentivo a pesquisa e
desenvolvimento do conhecimento multidisciplinar. Portanto, requerendo o desenvolvimento
de principios e mecanismos de gestao de riscos eficazes, o que ainda se mostra embrionario na
instituicao.

Todos os achados da pesquisa, até entdo, alinham-se a literatura de referéncia visitada
e podem ser observados junto a Tabela 11: “Sintese dos achados — Fase I, disposta no capitulo

2.4. “Diagnostico — Fase 17, junto a pagina 43 desta obra.

4.2.1.2 Diagnosticos dos problemas

Relacionam-se abaixo os principais pontos de aten¢do observados junto a avaliacio

realizada até o momento:

a) Exposi¢ao da IES a Lei Geral de Prote¢do de Dados: motivada pela modelo de seu
negocio “empresa-consumidor’” ou BoC (Business to Consumer), em que 0 €Xercicio
de sua atividade meio e fim, impde a coleta e tratamento dos dados pessoais de seus
clientes, ou seja, titulares de dados;

b) Incipiente entendimento sobre a lei: apesar da exposicao, do carater coercitivo da lei
e do prazo de adequacdo, as camadas gestoras ndo apresentam entendimento
razoavel aos impactos desta legislagao;

c) Auséncia de um projeto de adequagdo: auséncia de um plano formal e oficial de

compliance a lei;
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d) Maior exposi¢do ao risco informacional: como qualquer organizagcdo deste
segmento ajuiza-se uma maior exposicao ao risco, seja fundamentado pela TI em
seu desenvolvimento e disseminacao, seja, pelas caracteristicas endogenas do setor;

e) Auséncia de Governanga de TI: ndo se observaram praticas, rotinas e, ou processos

de governanga da informacao, T1, na IES, e, portanto, tdo pouco sua divulga¢ao;

4.2.1.3 Pesquisadores e profissionais envolvidos

Gestores académicos: 1) Reitor (acumula funcdo de Superintendente Geral); 2) Vice-

Reitor (acumula funcdo de Superintendente Adjunto); 3) Pro-Reitor de Graduagdo; 4) Pro-

Reitor de Extensdo; 5) Diretor da P6s-Graduacdo Lato e Stricto Sensu; 6) Diretor do Ensino

Médio; 7) Secretario Geral.

Gestores Administrativos: 1) Superintendente Geral (acumula fun¢do de Reitor); 2)

Superintendente Adjunto (acumula fun¢do de Vice-Reitor); 3) Advogada — Assessoria Juridica;

4) Gerente Financeiro; 5) Supervisor de Compras; 6) Gerente Contabilidade; 7) Coordenador
de TI — Sistemas; 8) Supervisor de TI — Infraestrutura.

Discentes: 1) representante mestrado (Stricto Sensu); 2) representante pos-graduagao
(Lato Sensu); 3) representante graduacdo; 4) representante ensino médio.

A tabulagdo de todos os dados pertinentes aos stakeholders entrevistados pode ser

observada junto ao Apéndice C1.

4.2.1.4 Elaboragdo do Framework para a interven¢do

Buscando contribuir com o processo adequagdo a Lei Geral de Prote¢do de Dados do
Brasil (13.709/18 — LGPD), sancionada em agosto de 2018 e com inicio de vigéncia prevista
para agosto de 2020, um framework, desenvolvido a luz da Governanca de TI, Controles
Internos, Gestao de Riscos e da propria legislagdo, foi aplicado em uma tradicional IES da
cidade de Sao Paulo onde, achados iniciais, apontam uma baixa adesdo as praticas de
Governanca de TI, limitada compreensao sobre a lei e seus impactos e ainda a auséncia de
planos formais e oficiais de compliance a lei.
O framework contribuird com:
a) Conhecimento sobre a lei e seus potenciais impactos positivos e negativos;
b) Conformidade com a legislacdao que regulamenta a protecao de dados do pais;
¢) Adogao de melhores praticas de Governanca de TI;

d) Elevacao dos niveis de Gestao de Riscos relacionados;
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4.2.2 Planejamento e nivel de intervencgdo

4.2.2.1 Planejamento: cronograma (agenda e datas para interven¢do), disponibilidade do
pesquisador e institui¢do

Estabelecido sobre a disponibilidade do pesquisador e da instituicdo, stakeholders, entre
outras premissas, apresenta-se a proposta de cronograma do processo de intervencao que guiara
as atividades de adequacgdo com vistas ao compliance institucional a legislagdo de protecao de
dados do pais.

A tabela 18 abaixo, cronograma, estratifica esta informagao de forma macro analitica,
reunindo informacdes das etapas articuladas para a intervengao e sua respectiva distribui¢ao no
tempo, desta forma, conferindo controle e gestdo sobre cada agdo praticada na direcdo dos
ajustes pertinentes ao atingimento dos objetivos previstos sob aspectos praticos e tedricos

(Leach, 1999).
Tabela 16
Estrutura analitica do processo de intervencio — Cronograma

PERIODO - PROJECAO

ETAPA AGAO NOVI9 DEZ19 JAN20 FEV20 MAR20 ABR20 MAI20 JUN20 JUL20 AGO20

S1|S2|S3|S4|SI|S2|S3|S4|S1|S2|S3|S4(SI|S2|S3|S4|S1|S2|S3|S4|SI|S2|S3|S4|SI|S2|S3|S4|SI|S2|S3|S4|S1|S2{S3|S4[S1|S2|S3|S4

Diagnostico Diagnostico problemas

Situagdo Profissionais envolvidos

Analise inicial ambiente

Elaboragao framework

Plano Planejamento (agdes e datas)
Intervengio Definir nivel intervengio
EXAME DE QUALIFICACAO

Ajustes exame de qualificagao

Coleta,
analise e
execugio

Composi¢do comité

Fase 1: Inventario de dados
Fase 2: RIDP

Fase 3: Adequagdo

Avaliagdo Contribuigdes curto prazo
Resultados

Fase 4 : Monitoragao

Fase 5 : Perenidade

Visdo-aceitagdo da gestdo

Melhorias médio-longo
prazo

Aspéctos emaberto

Aspectos negativos

EXAME DE TITULACAO

4.2.2.2 Determinar nivel de intervengdo e participa¢do do pesquisador (émic e Etic)

Suomala e Yrjindinen, (2010), apresentam uma escala contendo os niveis previstos de

intensidade para “pesquisacdo” intervencionista, aqui compreendidos junto a tabela 19 abaixo:
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Tabela 17
Escala dos niveis de intensidade previstos no trabalho intervencionista

Escala de niveis de
intervencio NIVEL PONTO FOCAL (DE ACESSO) INTENSIDADE
5 Intervengdo exclusivamente em Contabilidade Colaboragido forte, papel nativo
Gerencial / praticas / ferramentas ‘um de nos'
4 Intervencdo principalmente no Contabilidade  Participagdo ativa e versatil, quase
Gerencial e em parte familiar
3 Equivalente enfoque em Contabilidade Participacao rica, mas de acesso
Gerencial e outros interno limitado
) Foco principal em outras disciplinas, também  Especialista externo, participagéo
Contabilidade Gerencial limitada
Intervengdo através da presenca,
1 Foco exclusivo em outros assuntos participagdo muito limitada no
processo

Diante disto e pela premente necessidade de ajuste imposto pela legislagdo concernente,
adotou-se o nivel 5 para os trabalhos, considerando que, apds a apresentagao dos processos
mapeados, e ajustes propostos o pesquisador, atuard como ponto multiplicador: a) do
conhecimento sobre a lei, e; b) das conformagdes processuais e comportamentais em dire¢ao

ao compliance relato e sua perenidade.

4.2.3 Coleta, andlise e execugdo: Aplicacdo do Framework desenvolvido
4.2.3.1 Ambiente de controle

Nesta etapa de pesquisa ocorreram:
a) Inventério de Dados: em acordo com a defini¢ao da lei observada em seu Artigo 6°
(LGPD, 2018): desenvolvido sobre os seguintes instrumentos:
a.l. Analise documental,
a.2. Analise processual;
a.3. Entrevistas;
b) Levantamento dos riscos aos quais a IES estd exposta: apresentado adiante em
“Avaliacdo de riscos 4.2.3.2”;
c) Levantamento descritivo dos atuais tratamentos de dados realizados pela IES em suas
instancias académicas ¢ administrativas, de acordo com as definicdes com o Inciso
X do Artigo 5° da lei (LGPD, 2018);
A maioria das fontes de dados e evidéncias cientificas, independentemente do
instrumento assumido para a pesquisa, apresentam de aspectos positivos e negativos, diante
disto, ¢ significativo garantir que ndo haja prevaléncia de uma técnica sobre as demais adotadas,

mas sim a complementagao destas (Gil, 1999, Gil, 2002, Yin, 2010).
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A tabela 20, a seguir, articula os instrumentos adotados, partes envolvidas

(“stakeholders™) e informagdes colhidas, analisadas e executadas nesta etapa da pesquisa:

Tabela 18

Stakeholders, instrumentos de pesquisa e metas

META

AREA

STAKEHOLDERS INSTRUMENTOS

COLETA — ANALISE

Recursos
Humanos

Relacionamento
com candidato

Central do
Aluno

Central de
carreiras €
aconselhamento

Gestor de RH
Analistas de RH

Gestor da area

Ciclo de vida do dado
pessoal do colaborador: do
momento do processo
seletivo ao desligamento do
funcionario (administrativo
e académico), percorrendo
todas as etapas deste trajeto

Ciclo de vida o dado
pessoal do candidato: do
momento da inscrigdo em

processo seletivo ao
momento a0 momento da
matricula quando se torna

aluno

Entrevistas
Analise documental

Analise processual
Etapas percorridas pelos

dados pessoais do aluno
sobre a dimensao
académica: manutengdo do
ciclo de vida académico do
titular de dados

Gestor da area

Etapas percorridas pelos
dados pessoais quando o
titular de dados, aluno,
procurar a area

Gestor da area

Mapear todos os
processos
relacionados ao
ciclo de vida do
dado pessoal: tipo
de dado,
tratamento, base
legal - legitimagdo,
politicas de
armazenamento -
retencdo e riscos

envolvidos

Mapear todos os
processos e
tratamentos

relacionados a
manutengdo do
ciclo de vida
académico do
titular de dados

Mapear todos os
processos e
tratamentos de
dados relacionados

Mapear todos os

Financeiro

Seguranca

Tecnologia da
Informacao

Etapas percorridas pelo
dado pessoal do aluno sobre
a dimensao financeira:
manuteng¢ao do ciclo de
vida financeiro do titular de
dados

Gestor da area

Entrevistas
Analise documental
Analise processual
Tratamentos de dados
pessoais relacionados ao
controle de acesso fisico
aos Campi

Gestor da area

Tratamentos de dados
pessoais realizados no
controle de acesso logico

Gestor da area
Infraestrutura

processos ¢
tratamentos
relacionados a
manutengdo do
ciclo de vida
financeiro do
titular de dados
pessoal sobre o
cunho financeiro

Mapear todos os
processos e
tratamentos de
dados relativos aos
titulares da dados
com ¢ sem vinculo
coma IES
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(rede local, wi-fi e internet)
dos titulares de dados

Coleta de dados pessoais
realizados sob interfaces

Gestor da area .
(formuléarios) de software,

Desenvolvimento .
armazenamento ¢ demais
tratamentos
. . Mapear relacao
Dados pessoais recebidos e, P ¢
iad ros d Controlador —
ou enviados a parceiros de
. . pate Operador da IES,
Compras Gestor da area negobcio, caso haja, e os .
os dados pessoais ¢
tratamentos de dados
. tratamentos
pertinentes .
realizados

4.2.3.2 Avaliagdo de riscos (identificag¢do, andlise e resposta)

A gestao de riscos possivelmente seja a dimensdo mais presente nesta obra, permeando
aspectos tedricos e praticos pertinentes, desta forma, considerado os artigos 3 e 4 da Lei Geral
de Prote¢do de Dados, que delimitam sua aplicabilidade a qualquer operagdo de tratamento
realizado por pessoa natural ou juridica (publica ou privada) do pais e em territorio nacional,
com o objetivo de ofertar ou fornecer produto ou servico com fins profissionais e, ou
econdmicos, ndo artisticos, ndo académicos e, ou sem fins de seguranca publica ou defesa
nacional ou investigagdes a IES Locus foi decomposta por unidade organizacional e, estas,
avaliadas de acordo com seu grau de exposicao a lei, ou seja consoante, com o grau de risco
observado.

A tabela 14, abaixo apresenta o indice observado do tratamento atual de dados pessoais
em cada unidade de negdcio ou institucional, destacando o volume de titulares de dados e sua
particular tratativa, caso haja.

Tabela 19
Matriz de exposicao a Lei 13.709/2018 junto a unidades de negocio da IES Locus.

UNIDADES ---------- Coleta, usa e-ou armazena ---------- Itoliti.ca(s):

DE Dados Dados Dados Prospects, Apos Yolume Privacidade e,

NEGOCIO  pegeonis PSS02iS  menores  suspects, término do Titulares Tempo ou Governanca

Sensiveis de 18 leads contrato ! de Dados
Colégio  SIM SIM SIM NAO SIM 738 3 anos NAO
Graduagio  SIM SIM SIM 2 NAO SIM 2708 4 anos NAO
P6s Lato Sensu ~ SIM SIM NAO NAO SIM 1176 1 ano NAO
Pos Stricto gy SIM NAO  NAO SIM 14y~ 2danos NAO
Sensu

Extensio  SIM SIM NAO NAO SIM 100 Dias NAO
Administrativo  SIM SIM SIM SIM SIM 400 Anos NAO

Nota. 1. Mantem tratamento de dados pessoais apos o termino do contrato de prestagdo de servigos educacionais;
2. Refere-se aos prospects advindos do ensino médio para a graduacao.
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Considerado que o tratamento realizado decorre do exercicio da atividade fim, ou seja,
a prestacdo de servicos educacionais e todo seu desdobramento académico e financeiro sobre o
periodo em que o titular de dados mantiver este vinculo, fica inequivoco que a Graduagdo se
mostra mais exposta que as demais unidades organizacionais, por meio de seu maior volume
de titulares abrangidos, ainda que a unidade do Colégio apresente um numero maior de titulares
de menor idade, aqui admitido como menores de 18 anos, seu volume de titulares de dados ¢
72,7% inferior ao da Graduacgao.

Sobre a tabela de exposi¢ao das unidades de negocio da IES a lei, acima, e ainda sobre
as diretrizes da gestdo de risco observadas junto a ISO 31000, a Matriz de Ricos a seguir
emoldura as unidades de negdcio da institui¢do dentro do artefato de mensuragdo da
probabilidade de concretizagao do risco versus seu impacto.

Tabela 20
Matriz de Risco: IES Locus & LGPD

PROBABILIDADE
Matriz de Risco o o o o o
1SO31000 <10% 10a40% 40 a 60% 60 a 80% > 80%
Rara Baixo Médio Alto Quase Certo
Muito Alto
Colégio

e Alto Pos Lato Sensu
S
@) .. .
é Médio Aflmml-stratlvo
S Pos Stricto Sensu
- Baixo Extensao

Insignificante

Fonte: De “ISO 31000: Risk management. Principles and guidelines on implementation.” Geneva, 2009a.
Recuperado de https://www.iso.org/standard/43170.html

Diante da incerteza e carater ainda especulativo da acdo governamental quanto ao
processo de fiscalizagcdo, da inexisténcia indices historicos sobre incidentes e infracdes da
protecdo de dados no pais e, ainda, do comportamento dos titulares sobre o tratamento de seus
dados pessoais, agravado pelo artigo 22 da LGPD que clarifica o exercicio dos direitos e defesa
dos titulares de dados permitindo este ser exercido individual ou coletivamente, a matriz
apresentada ¢ qualitativa para qual assumiu-se probabilidade alta, de 60% a 80%, de
concretizagao para a unidade com mais titulares e, semelhantemente, atribui-se um maior
impacto observando as mesmas premissas. As demais unidades, estabelecidas em probabilidade
média, de 40% a 60%, tiveram seu grau de impacto distribuido de acordo com seu volume atual
de titulares, exceto o Colégio que se posicionou como alto devido a tratar dados de menores,

inclusive em seus mecanismos de prospec¢ao de novos alunos.
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A unidade com risco mais brando considerado ¢ a Extensdo, desta forma disposta por
apresentar um baixo volume de titulares de dados, menor tempo de exercicio da atividade fim
e por estes serem majoritariamente compostos por alunos das demais unidades, os quais,
tiveram a conformidade do tratamento de seus dados pessoais realizada nas instancias proprias
a sua origem.

Os achados trazidos pelas matrizes pregressas alinham-se a literatura disposta
asseverando carater ainda incipiente no segmento educacional e sua maior exposi¢ao motivada
primordialmente por fatores enddgenos (Bichsel & Patrick, 2014; Helsloot & Jong, 2006).

Mediante a coleta e analise de dados, caracterizada como Inventario de Dados, dois
Relatorios de Impacto a Protecdo de Dados foram desenvolvidos considerando as trés
dimensdes que materializam o risco das organizagdes a LGPD. A figura 14 e a Tabela 21, ambas
abaixo, apresentam e descrevem estes pilares sua descricdo medida de concentracdo em um

programa de compliance:

Tecnoldgico

Operacional

Figura 14. LGPD: Dimensdes dos Riscos - concentragdo



Tabela 21

LGPD: Dimensoées dos Riscos - descri¢ao
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-TECNOLOGICO-

-JURIDICO-

-OPERACIONAL-

Representa todo tratamento de
dados pessoais realizado sobre
interfaces tecnoldgicas, da coleta,
armazenamento ¢ transmissdo a
exclusdo. Baliza, comumente, a
relacdo entre Controladores e
Operadores de Dados e os
mecanismos de seguranga
relacionados. Dimensao em que
reside a Seguranga da Informagao,
ISO27001 e a Governanga de TI
(COBIT)

Representa a solida
compreensao sobre a lei em seus
artigos, caputs, incisos e
paragrafos, percorrendo  os
artefatos e principios propostos e
seus respectivos impactos sobre
as organizagdes principalmente
sobre os titulares de dados e a
garantia de preservacdo de seus
diretos fundamentais. Dimensao
que hospeda as leis 13.709/2018-
LGPD, 12.965/2014 - MCI e

Representa do uso do dado pessoal
pela organizagdo (stakeholders) em si,
0 posicionamento junto a atividade
fim ou atividade meio e seu proposito.
Tange aos processos que tratam os
dados pessoais e seu
controle/compliance. Dimensdo que
abriga Governanga Coorportatival
(Accountability, Responsibility,
Transparency e Fairness), Gestao de
riscos (ISO31000), Controles Internos
(COSO e COSO-ERM).

GPDR - EU.

Fonte Adaptado de “Corporate governance as social responsibility: A research agenda”, de A. Gill, 2008,
Berkeley J. Int'l L., 26, 452; de “Code of Corporate Governance”, de T. Council, 2003, Annual Review and
Reporting, 5; de “Corporate governance and internal control over financial reporting: A comparison of regulatory
regimes”, de U. Hoitash, R. Hoitash, & J. C. Bedard, 2009, The accounting review, 84, de “Corporate governance:
Principles and issues”, de D. Nordberg, 2010; de “Corporate governance: Principles, policies, and practices”, de
R. B. Tricker, & R. I. Tricker, 2015.

4.2.3.3 Atividades de controle, comunicagdo e monitoramento

Com o mapeamento dos riscos concluidos sobre o levantamento inicial (Inventario de
Dados) um plano de resposta para cada ameaga foi estabelecido sob o designio de a mitigar,
por meio da reducdo potencial da exposi¢do e, em tempo, do tratamento dos impactos da
verossimil concretizagdo destes riscos.

Para garantir a eficacia de controles internos junto a mitiga¢do de riscos com vistas a
razoavel certeza, confianca e fidedignidade dos dados aqui tratados o constante
acompanhamento e comunicagdo sao imprescindiveis, permitindo desta forma a participagao
de stakeholders nos processos relacionados aos tratamentos de dados realizados e permitindo o
atendimento dos requisitos do compliance (Almeida, 2003; COSO, 2013; COSO, 2017).

Controles implantados, apresentam baixa efetividade sem um minucioso processo de
verificacao periddica, sem o devido monitoramento os colaboradores envolvidos podem nao os
aplicar de forma plena, assim, ndo cumprindo seu objetivo raiz, a mitigagao de riscos. (Almeida,
2003).

Diante disto, a tabela 22, a seguir, pautada sobre o modelo de responsabilidades e
comunicacao de projetos (Feltus, Petit, & Dubois, 2009; Project Management Institute [PMI],
2017), apresenta o comité de stakeholders composto para a intervengao, suas responsabilidades

durante os trabalhos realizados, suas diretrizes de comunicagdo e, por fim, o controle atribuido

em cada fase do ciclo de vida do dado pessoal mapeado dentro da IES locus.



Tabela 22

Matriz de responsabilidades, comunicacio e controle da intervenc¢io
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STAKEHOLDER

RESPONSABILIDADE

COMUNICACAO

CONTROLE

Gestor de Recursos
Humanos

Gestor do
Relacionamento
Institucional

Gestor da Central do
Aluno e Gestor da
Central de Carreiras e
Aconselhamento

Gestor Financeiro

Gestor de Seguranga
Patrimonial

Gestores Tecnologia:
1) Infraestrutura;

2) Desenvolvimento;

Gestor de Compras

Reitores

Juridico

Pesquisador

Fornecer informagdes sobre a
coleta de dados pessoais (DP)
de colaboradores ¢ todos os
tratamentos posteriores.

Proporcionar informagdes sobre
a coleta de dados pessoais de
candidatos e alunos.

Fornecer informagdes
detalhadas sobre todo
tratamento académico com DP
de alunos

Munir pertinentes ao tratamento
financeiro realizado com dados
pessoais de alunos

Fornecer informagdes sobre
coleta e tratamento de dados
pessoais de visitantes

Suprir informagdes acerca dos
tratamentos realizados com DP
de alunos, colaboradores e
visitantes dentro da rede de
computadores da IES e sob
interfaces de software

Suprir informagdes sobre
tratamentos DP realizados por
parceiros de negocio
(fornecedores)

Aprovar e facilitar o processo de
intervengao

Apresentar disposigdes
consultivas acerca da dimensao
juridica pertinente a pesquisa

Realizar e promover a
intervengao

Manter informado
sobre o
desenvolvimento desta
fase exclusivamente

Manter informado
sobre o
desenvolvimento desta
fase exclusivamente

Manter informado
sobre o
desenvolvimento desta
fase exclusivamente

Manter informado
sobre o
desenvolvimento desta
fase exclusivamente

Manter informado
sobre esta fase da
intervengao

Manter informados
sobre esta dimensao do
tratamento de DP de
alunos e visitantes

Manter informado
sobre esta fase

Manter informado
sobre todas as fases da
intervengao

Manter informado
sobre aspectos
juridicos junto a
progressdo da
intervengao

Manter todas as partes
informadas de acordo
com disposto neste
catalogo

Risk-Owner sobre a
coleta, tratamento,
armazenamento de

exclusdo do dado
pessoal dos
colaboradores da IES

Risk-Owner sobre a
coleta de dados de
candidatos e alunos

Risk-Owners do
tratamento realizado
com dados pessoais de
alunos

Risk-Owner do
tratamento financeiro
com dados pessoais de
alunos

Risk-Owner do
tratamento realizado
com DP dos visitantes

Risk-Owners do
tratamento de DP
realizados nesta
dimensao

Risk-Owner da relagao
Controlador e
Operador

Sponsosr! da pesquisa

Carater Consultivo

Risk-Owner do
compliance e sua
perenidade

1. Sponsor: “ pessoa ou grupo que fornece recursos e apoio ao projeto, programa ou portfolio e é responsavel por
possibilitar o seu sucesso” (PMI, 2017, p. 723).
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4.2.4 Avaliacio de resultados: Entrevistas, questionarios e analise de entregas
4.2.4.1 Monitoramento de resultados iniciais

Um dos aspectos que se revela com a andlise ambiental e diagndsticos de problemas,
observado junto as entrevistas iniciais com o stakeholders, ¢ a auséncia de real entendimento
acerca da legislacao para qual se busca conformidade, vide “Apéndice B1”, diante disto, como
parte de processo de compliance e governanca adotaram-se treinamentos dedicados,

inicialmente, as partes envolvidas, por meio dos quais pretendeu-se apresentar:

a) Conceito de privacidade de dados, titulares de dados e seus direitos;
b) Contexto e elementos estruturais da Lei Geral de Prote¢ao de Dados;
c) Impactos, positivos e negativos, da lei;

d) Processo de conformidade institucional e como cada stakeholder contribui;

Desta forma, cada gestor indicou uma parte de seu time para receber o treinamento
desenvolvido remotamente com o pesquisador que aplicou questionarios (ext-ant € ext-post) em
escala Likert aos colaboradores participantes, os quais podem ser encontrados junto ao
“Apéndice A3”.

A tabela 23, abaixo, reuni e sumariza as respostas de todos os colaboradores que
participaram dos treinamentos aplicados as areas envolvidas, até entdo, no processo de

intervengdo com vistas ao compliance institucional a LGPD.

Tabela 23 - Respostas

Respostas sumarizadas dos treinamentos aos colaboradores da IES Lécus

Assertivas (antes e apos)

Variaveis , Comportamento da amostra
%?rrls:um;f treinamento  Stakeholders Area P Referéncias - Literatura
observaveis Técnico Administrativos ext-ant  ext-post  N%
1 1,60 2,93 89% .
Qual seu grau de Lein. 13.709, (2018); SIEEESP,
conhecimento ou entendimento | 2 1,07 2,07 50% (2018); Mulholland, (20'18);
o sobre Privacidade de dados? Tuttle, (2018); Global Risks
Ciéncia 3 1,47 2,67 72% Report, (2018); Privacy
) Governance Report, (2018);
Qual seu grau de 4 2,00 3,00 50% Privacy Rights Clearinghouse,
LGPD conhecimento da lei (LGPD)? o, | (2014); Ariff, Zakuan, Tajudin,
13.709/18 3 2,22 3,56 83% Ahmad, Ishak e Ismail, (2014);
6 1.00 2.67 139% Machado Meyer, (2018);
o ’ ’ Pinheiro, (2018); Baffa, Poggio e
Importancia Em qual grau, vocé entende que 7 2,17 3,50 89% | Fachinetti, (201 8);. Maldonato,
& a IES pode estar exposta a lei? Blum e Borelli (2019);
Impacto ' 8 2,67 4,00 | 89% Feferbaum e Lima, (2019);
Bioni, (2019);
9 1,69 2,94 83%

Nota: 1) Recursos Humanos; 2) Relacionamento Institucional (Matriculas); 3) Central do Aluno; 4) Central de Carreiras; 5)
Financeiro; 6) Segurancga e Risco; 7) Tecnologia; 8) Compras; 9) Variagao total da amostra;
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Sobre os valores posicionais apresentados, registra-se um indice geral de
aproveitamento, na ordem de 83%, resultante da média dos percentuais de aproveitamento
inferidos sobre cada area participante.

Aprecia-se também que a area da Seguranca e Risco, apresentou maior variacao da
amostra atingindo 139% de aproveitamento, possivelmente motivada pelo total
desconhecimento sobre o tema, 1,00, vide dados detalhados em Apéndice A4.

Relacionamento Institucional apresenta-se proximo da Seguranca junto ao indice de
entendimento anterior (ext-ant) com 1,07, entretanto diferentemente desta area, demonstra
preocupante 50% de aproveitamento, o menor da amostra. Isto visto e considerada a agdo da
area junto ao tratamento inicial, coleta, de todo dado pessoal dos alunos da IES, faz-se premente
um novo treinamento para area.

Compras, Tecnologia e Financeiro apresentaram o maior entendimento anterior (ext-
ant) sobre a lei atingindo indices superiores a 50% do valor méximo apuravel nesta variavel,
em tempo, maiores estudos sobre fatores endogenos as areas fazem-se necessarios para inferir
a razao deste deslocamento.

Demais areas expressam um comportamento proximo, com delta de aproveitamento

oscilando entre 72 e 89%, o que, diante de toda a amostra € satisfatorio a atual fase da pesquisa.

4.2.4.2 Avaliacdo dos controladores sobre a implantacdo “compliance”

Apos a aplicacdo do modelo intervencionista orientado ao atingimento do compliance
institucional ao uso e protecao de dados pessoais de todos os titulares de dados da IES locus
uma nova entrevista foi realizada com os “stakeholders chave” (controladores): 1) Reitor e
Superintendente Geral, e; 2) Vice-Reitor e Superintendente Adjunto.

A caracterizacdo dos entrevistados pode ser obtida junto ao “Apéndice C1” e as
perguntas abordadas junto ao “Apéndice A2”.

A tabela 24, a seguir, extrai a sintese das respostas dos reitores quanto aos beneficios e
melhorias percebidas no processo de intervengdo realizado até este instante da pesquisa,
apresentando sua visao sobre a perspectiva da legislacao, da governanga e da propria pesquisa.
A transcrigdo integral e a sintética da pesquisa podem ser observadas junto aos “Apéndices B4

e B5” respectivamente.
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Tabela 24
Sintese e tabulacio, entrevistas: Stakeholders chave (controladores)

Perspectivas estimadas

PESQUISA COMPLIANCE LGPD GOVERNANCA PESQUISA
Entendimento Risco Atividade meio  Governanca Controles Risco Atendimento
sobre a lei legal e fim de TI internos informacional  expectativas
Sim: Maior Consciéncia Maior Processo Sim: mais
: ~ melhorada no - decisoério e Identificagdo ~ Redu¢@o do  tranquilidade
El compreensao conscientizagao . , .
processo i estruturade  de melhorias  nivel de risco no processo de
sobre S de adequagao . .
decisorio sistemas ajuste da IES
Melhor . Pontos de S Sim:
A Maior Mitigacao .
. consciéncia do n . controle . valorizagdo
E2 Sim consciéncia de Sim . riscos L
tratamento individualidade alinhados a ertinentes dos direitos
dados atividade fim p individuais

Os reitores julgam haver beneficio em todos os aspectos abrangidos pela pesquisa,
melhorando a compreensao sobre a lei, a consciéncia sobre risco legal pertinente a preservagao
dos direitos fundamentais dos titulares de dados e melhorando os processos decisorios relativos.

Em tempo ajuizam uma melhora nos niveis de Governanga de TI dispostos, apurados
com baixos indices anteriores, favorecimento dos controles internos, seu alinhamento a
atividade fim ao que tange a compliance proposto e ainda uma redugao os niveis de exposi¢ao
informacionais. Por fim sdo consoantes em expressar o atendimento de suas expectativas quanto
a intervencao realizada trazendo tranquilidade e seguranca no processo de ajuste da IES a lei.

Por fim, o “Apéndice E1” apresenta o panorama teérico da pesquisa identificando
aspectos revelados pela analise ambiental e diagndstico de problemas, varidveis ambientais
relacionadas, contribui¢des alcancadas pela intervencdo e instrumento aplicados, até este

momento, € sua respectiva sustentacao bibliografica.

4.2.4.3 Contribuicoes percebidas a curto prazo:

Todo projeto, independentemente de seu escopo ou area de aplicagdo, apresenta um
grupo de entregas (deliverables), podendo estas serem produtos ou servigos, sobre as quais
indicadores de qualidade e desempenho sdo desenvolvidos e aplicados (Kerzner, 2017). Isto
posto, o proprio processo de adequacdo a LGPD prevé, sob imposicao legal, um grupo de saidas
ou resultados iniciais, aqui apresentados, como: “curto prazo”.

A tabela 25, a seguir, concatena e apresenta o catdlogo de entregas inicias, relacionadas
a pesquisa intervencionista desenvolvida, a integralidade destes deliverables esta disponivel

junto aos apéndices e paginas desta obra e referenciados a seguir.
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Tabela 25
Contribuicoes a curto prazo
CONTRIBUICAO - ENTREGAVEL LGPD APENDICE/Ref.
1 Matriz de exposi¢do da IES Art.3 e Art.4
Pagina 57
2 Mapa de risco da IES Art.2, Art.6, Art. 9, Art 17 ao 22
3 Inventarios de dados Art. 37 D1
4 Relatério de Impacto a Protegdo de Dados Art.5 XVIL, Art.10 §3, Art.38 D2
Pessoais GPDR, Art.35 - DPIA D3
Politica Institucional de Privacidade e
Protegdo de Dados Pessoais
Art.47 e Art.50 D4
6 Politica de cookies dos sitios eletronicos
institucionais
7 Ajustes contratuais e consentimentos: Art.5 incisos VII e VIII, Art.8, D5
coleta e gestao Art.38 e 39

Considerados: a) os baixos indices de adesdo a gestdo de risco no segmento educacional
apontados pela literatura e, corroborados pela pesquisa aqui desenvolvida; b) a definicdo de
qual unidade de negocio abordar junto a intervengao apoiar-se nestes artefatos; ambos sdo
considerados como contribui¢dao imediata.

Organizagdes que buscam conformidade a protecdo de dados precisam mapear seus
processos e fluxos de dados institucionais registrando, por meio destes, o clico de vida do dado
pessoal de seus titulares (GPDR, Article 30). Este inventério ¢ essencial ao cumprimento de
todas as etapas da regulagdo imposta e, portanto, “pedra angular” de todo e qualquer processo
que objetive aproximagdo ou atingimento do compliance relacionado.

Considerada a auséncia de modelos relevantes disponiveis, foi desenvolvido um
prototipo proprio para coleta e mapeamento de dados pessoais e seu ciclo de vida dentro da IES
locus, nesta direcdo, as seguintes variaveis foram consideradas para o modelo articulado:

PROCESSO INSTITUCIONAL: Processo por meio do qual o DP ¢ tratado;
DADOS: Relagao de todos os dados pessoais tratados;

TIPO: Categoria do DP (sensivel, navegacional);

ORIGEM: forma de coleta do dado, se informado pelo titular ou nao;
MEIO: Método da coleta, se fisico (papel) ou digital (formulario online);
ARMAZENA: Quem e onde o dado ¢ armazenado;

RETENCAO: Periodo de retencdo do dado coletado;

RISK-OWNER: Responsavel pelo risco do DP no processo institucional,
CoRISK-OWNER: Corresponsaveis pelo risco do DP no processo;

10 TRATAMENTO (Art.5): Tratamentos realizados com os DP no processo;

A i A
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11. RAZAO (Art.6): Fatores motivadores dos tratamentos realizados;

12. BASE LEGAL (Art.7): Hipotese de uso atribuida ao tratamento realizado;

13. OBRIGACAO LEGAL (Art.7, II): Qual a lei que se acata, caso haja;

14. LEGITIMO INTERESSE (Art.10): Qual o legitimo interesse, caso haja;

15. DADOS PESSOAIS SENSIVEIS (Art.11): Quais as hipoteses do tratamento;

16. COMPARTILHA: Se ha compartilhamento e com quem;

17. TRANFERENCIA INTERNACIONAL: Se ha transferéncias internacionais de DP;

18. ANONIMIZACAO: Se o DP ¢ anonimizado;

19. A18 (DIREITO DOS TITULARES): Se o processo mapeado permite o exercicio
dos direitos dos Titulares de Dados, previstos pelo Artigo 18;

20. IMPACTO: O impacto ao titular de dados em caso de incidente (concretizagdo do
risco) dentro de uma escala Likert (5 = méximo, 4 = alto, 3 = médio, 2 = baixo, 1 =
ausente);

A despetio da ndo tipificacdo da remuneragdo, salario, enquanto dado sensivel pela Lei
Geral de Protecao de Dados, este ¢ tratado pela institui¢do ldcus, como confidencial, apoiando-
se, em parte, no Artigo 195, X1, da Lei de Protecdo ao Segredo Industrial (Lei n® 9.279/96), que
determina que comete crime quem ‘“divulga, explora ou utiliza-se, sem autorizagdo, de
conhecimentos, informacgdes ou dados confidenciais, utilizaveis na industria, comércio ou
prestacdo de servigos, excluidos aqueles que sejam de conhecimento publico ou que sejam
evidentes para um técnico no assunto, a que teve acesso mediante relacdo contratual ou
empregaticia, mesmo apds o término do contrato”.

O inventario de dados, percorreu as oito areas da IES locus e mapeou todos os
mecanismos, que tratam dados dos titulares, desta forma, atingindo um total de quarenta e trés
processos institucionais de tratamento de dados pessoais examinados, para cada qual, as
dezenove varidveis acima foram aplicadas.

Um aspecto relevante ao Inventario de Dados ¢ a temporalidade e destinacdo de
documentos institucionais, ou seja, o tempo de reten¢do que os documentos oficiais, fisicos ou
digitais, que a IES gera e manipula, deve ser cumprido, conforme disposi¢cdes governamentais
e ou regulatorias. Destarte, relacionaram-se todos os instrumentos relativos a esta guarda e
conservagao, emitidos pelo Arquivo Nacional e dispostos pelo Ministério da Justica e

Seguranga Publica“™:

Do Ministério da Fazenda — MF:
Portaria AN n° 290, de 22.11.2016 - DOU n° 225, sec¢ao 1, p. 24, de 24.11.2016. Codigo

de Classificacdo e Tabela de Temporalidade e Destinagdo de Documentos relativos as

atividades-fim do MF. Sitio eletronico:
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v’ http://www.siga.arquivonacional.gov.br/images/codigos tabelas/00 CodigoCla
ssificacao. MF.pdf

Da Secretaria da Receita Federal do Brasil — RFB:

Portaria AN/MJC n° 291, de 23.11.2016 - DOU n° 226, segdo 1, p. 33, de 25.11.2016.
Portaria AN n°® 221, de 10.11.2014 - DOU n° 218, secdo 1, p. 26, de 11.11.2014 [Revogada].
Tabela de Temporalidade e Destinagdo de Documentos de Arquivo relativos as atividades-fim
da RFB. Sitio eletronico:

v’ http://www.siga.arquivonacional.gov.br/images/codigos_tabelas/rfb ttd af.pdf

Das Instituicoes Federais de Ensino Superior — IFES:

O Ministério da Educagao publicou Portaria MEC n° 1.261, de 23 de dezembro de
2013 sobre obrigatoriedade de uso do Cddigo de Classificagdo e Tabela de Temporalidade e
Destinagao de Documentos de Arquivo relativos as Atividades-Fim pelas Institui¢des de
Educagao Superior, Portaria MEC n° 1.224, de 18 de dezembro de 2013, instituindo normas
sobre a manuten¢do e guarda do Acervo Académico das Instituicdes de Educagdo Superior
(IES) pertencentes ao sistema federal de ensino. Portaria AN/MJ n° 092, de 23 de setembro de
2011 - DOU n°® 185, se¢do 1, p. 26, de 26/09/2011. A Tabela de Temporalidade e Destinagao
de Documentos de Arquivo relativos as atividades-fim das IFES. Sitio eletronico:

v’ http://www.siga.arquivonacional.gov.br/images/codigos_tabelas/portaria n092
2011 tabela de temporalidade e destinao.pdf

Mais que um mero documento o RIPD ¢ um processo desenhado para mapear e gerir os
riscos aos direitos e liberdades fundamentais dos titulares de dados, apoiando Controladores a
cumprir os requisitos da lei como também a demonstrar que foram tomadas as medidas
apropriadas para garantir a conformidade, ou seja, trata-se de uma ferramenta valiosa para
prestagao de contas e respeito.

Sobre o Inventario de Dados, construiu-se o Relatorio de Impacto a Protecao de Dados
Pessoais, o qual também ndo apresenta modelos expressivos disponiveis para adogdo, diante
disto, foram articulados dois documentos: 1) pautado sobre as premissas legais pertinentes a
LGPD, derivado diretamente do inventario, observavel junto ao “Apéndice D2”; 2) formulado
sobre as diretrizes ao DPIA* (Data Protection Impact Assessment, prevista no artigo 35
da General Data Protection Regulation [GPDR]) proposto pelo EC* (European Commission) da

Unido Europeia, observavel junto ao “Apéndice D3”;
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Outra contribuicdo de curto prazo ¢ a entrega de uma Politica Institucional de
Privacidade e Prote¢do de Dados Pessoais, (“Apéndice D4”), um dos instrumentos de
implementagdo do privacy by design®, fazendo parte da estrutura de documentos dedicada a
protecdo de dados, a politica alvitra a visibilidade do tratamento de dados pessoais. Trata-se de
um documento enderecado aos clientes diretos e indiretos das institui¢des, de servigos ou de
sistemas, portanto, ¢ uma declaragdo publica do compromisso da empresa com o respeito €
preservagao dos direitos fundamentais dos titulares de dados.

Sobre o compromisso como respeito aos direitos dos titulares de dados surge a Politica
de cookies da IES, que declara e tipifica a existéncia destes arquivos que coletam e armazenam
dados dos usuarios da internet, informando a razao destas a¢des e requerendo o consentimento
para tal. Dito isto, a norma esté disponivel junto ao “Apéndice D4” em “TERMOS DE USO E
SERVICO — Cookies.

Como ultima contribui¢do de carater imediato, anexa-se o “Apéndice D5 que articula
e concatena os ajustes, fundamentados sobre a obra de Pinheiro ¢ Weber (2019), pertinentes
aos consentimentos e contratos que celebram as avencas entre as partes: a) [ES (Controlador) e
colaboradores (titulares de dados); b) IES (Controlador) e parceiros de negocio (Operadores);
c) IES (Controlador) e alunos (titulares de dados); relacionando todos os termos de
consentimento necessarios a coleta e tratamento de dados pessoais, mapeados pela pesquisa, €
apontando seus respectivos responsaveis imediatos (CORISKOWNERS: Corresponsaveis pelo
risco inerente). A tabela 26, expde todos os ajustes de ordem contratual e de consentimento

realizados, indicando os atores que compartilhardo a responsabilidade pelo cumprimento deste

compliance:
Tabela 26
Contratos, consentimentos e responsaveis
AJUSTES RESPONSAVEIS
Contratos & Consentimentos CoRiskOwners

Consentimento: Termo de uso de dados pessoais para processo seletivo

de vaga empregaticia (de trabalho) Departamento de Recursos

Humanos

Contratos que celebrardo avengas entre IES Locus (ESCOLA) e

Titulares de dados (colaboradores contratados): Juridico

Departamento de Recursos

Humanos e Juridico
Consentimento: Monitoramento e auditorias informacionais
Departamento de Tecnologia e

Informagéo

Continua
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Conclusdo
AJUSTES RESPONSAVEIS
Contratos & Consentimentos CoRiskOwners
Consentimento: Termo de uso de dados pessoais para rede WI-FI da
IES Locus (ESCOLA)
Consentimento: Termo de uso de dados pessoais (navegacionais) para Departamento de Tecnologia e
Cookies de sitios eletronicos da IES Locus (ESCOLA) Informacdo, Marketing e Juridico

Consentimento: Termo de uso de dados pessoais para (pré) inscricao
em vestibular da IES Locus (ESCOLA)

Departamento(s) de Matricula(s),

Contratos de prestagdo de servigos educacionais IES Locus (ESCOLA) Secretaria Centro Universitario o

e Titulares de dados (ALUNO): matricula

Juridico:
Contratos que celebrardo avengas entre IES Locus (Controlador - Departamento de Compras, Juridico
Contratante) e Parceiro Externo (Operador - Contratada): e Departamento demandante:

4.2.4.4 Possibilidade de melhorias a médio e longo prazo

Parte precipua da andlise dos resultados refere-se as contribuicdes a médio prazo, aqui
descritas como melhorias, a qual repousa sobre a compreensao dos beneficios nao imediatos
entregues pela pesquisa, pratica e teoricamente significativos.

Sob a perspectiva académica, tedrica, compde-se o modelo conceitual, desenvolvido
sobre a literatura de Gestao Econdmica (Catelli, 1999) e a Filosofia da Modelagem (Bunge,
1974), que mimetiza o ambiente decisorio das organizagdes, apoiando e orientando as
estratégias de uso e protecao de dados pessoais por empresas de todos os seguimentos. A figura

15, abaixo, reapresenta o modelo desenvolvido e anteriormente demonstrado junto as paginas

43 a 48 desta obra:
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Teoria da Caixa Transhicida - Representacional

Figura 15. Modelo Conceitual de compliance a LGPD a luz de Bunge.

PROCESSO DE GESTAO DE RISCOS E CONTROLES
ENTRADA INTERNOS PARA USO DE DADOS PESSOAIS SAIDA
EM UMA IES
o
=3
=2 Riscos do uso
Fw Diagnéstico Id ---------------- LGPD | feeececmaccanans
" 0= e DP IES !
w .
w zZE 7y ' '
34 : :
< o e ccccccccccacdeccccaccccacccccccacaceanaaaad '
o 3 v
(%) g 3 v \ 4 v :
& W3 || Estrategias Plano de Agdes Planos de Plano de resposta| | E
Q E o deli sogDP » |adequacdo| =P | contingenciais | P | retencéo e/ou ambiente externo ' =
6' o é DP mitigacéo exclugéo DP e interno H g
I zy t 1 : 0
w 40 ' b3
E .
“n H |w]
o Retengdo | |Excluséo ' m
Qa i DP DP : =
< 3 7'y A v H @
7] S — Ambiente : o
o Externo e Interno E 2
(7)) v
(@] 1 '
o w H
g 2 Reviséo Corregéo E
E estratégia Operacional '
z H
8 t 5
LEGISLACAO GOVERNANCA POLITICAS DE PLANO DE
13 709/20CIS DE TI ¢ GOVERNANCA PERENIDADE
’ DE DADOS COMPLIANCE

O modelo abrange o processo de gestdo de riscos e controles internos para o uso e

protecdo de dados pessoais da IES locus e apresenta como entrada os dados pessoais dos

stakeholders e como saida o tratamento do risco relacionado, no modelo, descrito como

“mitigacdo”, na linha limitrofe alinham-se as variaveis internas e externas ao modelo que o

afetam diretamente: Legislacdo, Governanca e perenidade do estado de conformidade.
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Sob o panorama pratico, administrativo, a pesquisa apresenta o plano formal de
compliance, como contribuicdo de médio prazo. O modelo operacionaliza a adequagao
organizacional pertinente a privacidade e protecdao de dados pessoais, ja apresentado e

explorado junto as paginas 63 a 66 desta obra e abaixo reexposto, figura 16:

IES
| Governanga Coorporativa |
| Politica de Governanga de Dados | [fticuler
. . . . . Plano de
| Politica de Comunicag3o: titulares dos dados & autoridade nacional | Govemanga
| Tremamento & Conscientizac3o |
O 55}
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Figura 16. Plano de adequacao a LGPD

O plano ergue-se sobre o modelo conceitual de Bunge e Catelli e baliza, os ajustes
relacionados ao atingimento da regulagdo imposta, posicionando-se entre a estratégia
institucional de uso de dados pessoais e a operacionalizagdo e perenidade do compliance em
todas as areas da empresa.

Perante esta planificacdo a extensdo da conformidade para demais departamentos
administrativos e unidades de negocios da IES locus, ndo abrangidas pela pesquisa, torna-se
exequivel sem maiores ou distintos esfor¢cos dos ja empreendidos nesta dire¢do. Nesta direcao,
a pesquisa aponta, sob carater premente, algumas recomendagdes: a) nomear um Encarregado
de Dados Pessoais; b) criar e publicar um sitio eletronico dedicado a Protecao de Dados da IES;
¢) publicar, item “b”, os dados do Encarregado, canais de comunicagao e a Politica Institucional
de Privacidade e Prote¢do de Dados; ¢) divulgar amplamente o sitio eletronico, item “b”, junto
aos canais digitais de comunica¢do com as comunidades administrativa, académica (docente e

discente), redes sociais e principal sitio eletronico da institui¢do.
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4.2.4.5 Avaliar existéncia de aspectos negativos

Todo método possui possibilidades e limitagdes (Vergara, 2006), o presente estudo
circunscreve-se as analises de aspectos, teoricos e praticos, da intervengao junto a IES locus,
portanto, tornando inaplicavel a generalizagdo dos achados, alinhamento entre varidveis
literarias versus observaveis e conclusao alcangados.

Alguns aspectos interferiram negativamente junto a execu¢do da pesquisa
intervencionista, assim sendo, a tabela 27 os apresenta seguidos de seus impactos e
recomendacdes de tratamento:

Tabela 27
Aspectos negativos da pesquisa: impactos e recomendacdes

Aspectos Negativos Impactos Recomendagdes

- Reforcar comunicagdo da alta gestdo

- Dificuldade de compreensdo dos ) ; !
(Reitores) com as dreas sobre a pesquisa;

stakeholders sobre a razdo da
presenga e trabalho do pesquisador

junto ao departamentos; - Atraso nos Processos de
mapeamento de dados;

- Aplicar de inicio prele¢des aos times
diretamente envolvidos;

- Aplicar prele¢des aos times

- Imprecisao das . .
P (departamentos) diretamente envolvidos;

- Resisténcia dos colaboradores em informagdes coletadas;
munir informagdes precisas sobre Retrabalho: - Desenvolver um senso de engajamento
0S processos e operagio ’ e pertencimento coma pesquisa;

institucional;
- Desenvolver (com o apoio da alta

gestdo) senso de emergéncia;

- Viés na visdo, das areas de TI, da
protecdo de dados pessoais (direitos
dos titulares) com a seguranga,
“tecnoldgica”, da informacao;

- Atraso no processo de
avaliagdo ambiental
(inicial);

- Aplicar prelegdes aos times
(departamentos) diretamente envolvidos;

- Explorar meios tecnolédgicos para

reunides remotas;
- Atraso no processo de

avaliagdo ambiental - Propor horarios mais flexiveis;
(inicial e final)

- Indisponibilidade de agenda para
entrevistas;
- Desenvolver (com o apoio da alta
gestdo) senso de emergéncia;

Intervencao sugere mudanca e todo mudanga compreende alteragdes no comportamento
humano sejam relativas a processos, rotinas ou ferramentas, entretanto pessoas sao,
majoritariamente, resistentes variacdes de seu status quo, muitas vezes se opondo a ajustes
organizacionais, motivadas ora pela incapacidade de mudar, ora pela auséncia de entendimento
sobre os fatores motivadores da transformacao (Armstrong, 1985; Herzog, 1991; Hong & Kim,

2002; Kirsch et al., 2011; Kotter, 1995; Kotter, 2012; Wood, 1995).
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Por isso, estima-se que todo processo intervencionista, sob dimensdo pratica da
pesquisa, possa ser sensivelmente beneficiado se, antes de qualquer a¢do do pesquisador, um
plano maci¢o de comunicagdo institucional, da alta gestdo aos gestores e colaboradores
envolvidos, ocorra de forma estruturada, promovendo e fomentando: a) contato inicial com o
pesquisador com as areas: palestra(s); b) engajamento e pertencimento a intervencao; ¢) senso

de urgéncia e importancia da pesquisa; d) legitimidade da acao.

5 Consideragoes Finais

A evolucao tecnologica que ha décadas impulsiona organizagdes, ao redor do globo,
traz consigo uma maior exposi¢do ao risco informacional, exigindo das nag¢des regulamentagdes
que alinhem esta evolugdo e escalada a privacidade e a protecdo dos dados das pessoas, diante
disto, o presente trabalho articula como questao de pesquisa e objetivo primordial a proposi¢ao
de um framework conceitual e funcional para uso e protecdo de dados em uma institui¢ao de
ensino superior.

Sobre uma estendida revisao bibliografica abrangendo Controles Internos, Gestao de
Riscos, Governanca de TI e a Lei Geral de Protecao de Dados do Brasil, aliada, a Gestao
Econdmica preconizada por Armando Catelli e a Filosofia da Modelagem de Mario Bunge,
desenvolveu-se a compreensdo necessaria para constru¢do de um modelo que atendesse, com
sucesso, o0 objetivo central desta pesquisa.

Os objetivos especificos, secundarios, também foram atingidos: 1) colaborar com o
processo de compliance a lei; i1) elevar os niveis de governanga da informagao percebidos pela
alta gestdo (reitores); iii) alinhar conhecimento cientifico (varidveis tedricas [literatura]) com o
conhecimento pratico (varidveis observaveis [stakeholders]); iv) disseminar o conhecimento
sobre Gestao de Riscos e Governanga de TI, ainda incipientes no segmento educacional, na IES
locus.

Como principal contribui¢do a pesquisa entrega um modelo conceitual e funcional de
uso da protecdo de dados, o qual perfila estratégias de utilizacao destes dados pela atividade de
meio e-ou fim da instituicdo com a operacionalizacdo da protegdo relativa, mimetizando o
ambiente decisoOrio sobre as variaveis endogenas e exogenas ao modelo. Com isto, permite-se
seguir o processo de adequacao a lei do ponto onde a pesquisa para sem maiores e ou distintos
esfor¢os dos ja dedicados.

Semelhantemente relevantes, outros beneficios, dispostos pelo modelo tratam da
perenidade do compliance atingido, ou seja, do exercicio continuo e acronico dedicado a

manuten¢do do estado de adequacgdo, ajustes e corregdes e da potencial aplicagdo do modelo
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em organizacdes de outros setores, que ndo o educacional, cabendo apenas ajustes quanto a
temporalidade documentacional trazida pelos 6rgdos reguladores do segmento adotado.

Em um momento ainda embrionario da Regulamentagdo da Prote¢ao de Dados no pais
e da auséncia de literatura de referéncia sobre o tema, a pesquisa pretende contribuir com a
construc¢ao do entendimento cientifico sobre o uso e a protecdo de dados das pessoas, provendo
instrumentos que auxiliem no entendimento dos riscos relativos, orientando o percurso da
adequacdo e provisionando artefatos multidisciplinares pertinentes a sua conformidade.

Como qualquer estudo cientifico, a pesquisa possui limitagdes e fragilidades, que
versam tanto sobre a dimensdo pratica quanto a tedrica: i) auséncia de um modelo de
mensuracdo ideal, pela escassez de tempo hdbil para coletar e analisar dados apds a
implementagao do framework construido, desta forma, consolidando as contribui¢des a médio
e longo prazo sobre varidveis e indicadores quantitativos como: mitigagdo de riscos
das respostas a incidentes dados e-ou a titulares de dados e-ou Agéncia Nacional de Protecao
de Dados, percepcdo (ext-ant e ext-post) de mais stakeholders em cargos de gestdo; ii)
impossibilidade de generalizar achados académicos concernentes ao alinhamento entre
literatura e variaveis observaveis; ii1) impossibilidade de implementar o plano de perpetuidade,
dado a auséncia de tempo habil, desta forma encerrando a intervengdo, previamente, com a
conclusdo da apurag@o dos resultados iniciais.

Para pesquisas futuras sugere-se o desenvolvimento dos temas Gestdo de Risco e
Governanca de TI, aplicados ao segmento educacional, sob carater ainda preambular, pouco
explorado no Brasil e no mundo. Recomenda-se também a maior ado¢do da pesquisa
intervencionista, que pode trazer contribui¢des teodricas relevantes e ainda melhorar a pratica,
promovendo a aproximacgdo do pensar cientifico as atividades observaveis no mercado de
trabalho. Por fim, considerada a auséncia de literatura relevante sobre a Legislacao de Protegao
de Dados do nosso pais, sua repercussao sobre as organizacgdes e o carater inédito desta obra,

aconselha-se a explora¢do do tema e seus impactos, nas empresas.
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Constructo

Dimensio Variaveis Assertivas Referéncias - Literatura
1 Conhece ou ja ouviu falar da Lei Geral de )
Protec¢do de Dados do Brasil? Lein. 13.709, (2018); SIEEESP,
Ciéncia 2 | A instituigdo opera dados de seus clientes? (2018); Mulholland,.(2018); Tuttle,
A instituicdo entende como pode ser impactada (2018)_’ Global Risks Report,
3 pela lei? (2018); Privacy Governance Report,
- (2018); Privacy Rights
LGPD - Clearinghouse, (2014); Ariff,
13.709/18 Zakuan, Tajudin, Ahmad, Ishak e
) Imbortincia 4 |Acredita que a lei possa beneficiar ¢, ou Ismail, (2014); Machado Meyer,
p prejudicar as institui¢des de ensino? Por que? (2018); Pinheiro, (2018); Baffa,
Poggio e Fachinetti, (2018);
Maldonato, Blum e Borelli (2019);
S S Feferbaum e Lima, (2019); Bioni,
Conformidade 5 Ha 1.n1<.:12~1t1vas que preveem adequagdo a lei, na (2019);
instituicdo?
6 Acredita que a tecnologia seja importante para a Koe Fin'k, 2010; B.enaroch,
sustentabilidade financeira institucional? Chernobai e Goldstein (2012);
Relevancia 7 A evolugdo tecnoldgica (ex.: internet) Demchf:nko, Gommans e.De Laat,
vulnerabiliza as institui¢des? 1({2000)2,0C02f.ﬁ;1dan, ((2191?)’1 “2[8111 Le.
O ambiente académico, por vezes flexivel e 0ss ( ); Lunardi et al ( );
8 . .- R Grama, (2015); Benaroch,
Governanca colaborativo, pode vulnerabilizar as instituigdes? Chernobai ¢ Goldstein, (2012);
da A instituicdo possui processos de Governanga de Mitra. Karath ’ | ’
Informacdo 9 T ] 1tra,. .aratDana.sop;)(l)llcgs,
ermpinis ¢ Dunis, ;
(TT) Presenca 10 | Estes processos estdo claros €, ou divulgados? Gremt?ergen, (200 4);(Ca1d<)3r,
1 A IESV t§r1; clareza quanto ao papel da TT em sua (2005); Bichsel e Patrick (2014);
estrategia. Sabherwal e Kirs, (1994); Hicks et
. Controles Internos de TI (Governanga TI) podem al., (2012); Ali © Gree.n (2012);
Conformidade | 12 Pang, (2014); Bianchi e Sousa,

auxiliar a conformidade institucional?

(2016)
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Apéndice A2 - Perguntas stakeholders “chave” (controladores) ap6s adequacao

Constructo
Dimensdo

Referéncias - Literatura

LGPD 13.709/18

Lei n. 13.709, (2018);
SIEEESP, (2018); Mulholland,
(2018); Tuttle, (2018); Global
Risks Report, (2018); Privacy
Governance Report, (2018);
Privacy Rights Clearinghouse,
(2014); Ariff, Zakuan,
Tajudin, Ahmad, Ishak e
Ismail, (2014); Machado
Meyer, (2018); Pinheiro,
(2018); Baffa, Poggio e
Fachinetti, (2018); Maldonato,
Blum e Borelli (2019);
Feferbaum e Lima, (2019);
Bioni, (2019);

Governanga da Informagao (TI)

(Global Risks Report, 2018;
Privacy Governance Report,
2018; Ariff et al., 2014; ISO
27005, 2011)
(Coffman, 2014; Privacy
Rights Clearinghouse, 2018;
Helsloot & Jong, 2006)

(Jairak & Praneetpolgrang,
2013; Hicks, Pervan, & Perrin,
2012 ; Tufano 2011; Sabherwal

& Kirs, 1994)

Variaveis Assertivas entrevistas semi-estruturadas: Stakeholders
observaveis “chave” Reitor ¢ Vice-Reitor
A Seu grau de entendimento sobre a lei foi, de alguma
Ciéncia 1 <
forma, melhorado com o processo de adequagdo?
) Sobre a dimensdo de compliance a lei, vocé acredita
Conformidade que a IES foi beneficiada com a adequagao?
Risco A | Mitigacdo de riscos e sangdes pertinentes a lei;
Importancia | B | Atividade meio e fim da IES;
A s Sobre a dimensao de governanga e controles
Relevancia . A . . .
internos vocé acredita que a IES foi favorecida?
Governanca de TI (Informagao): construgdo,
Presenca R ~
exposi¢ao-divulgacao;
) B | Controles internos;
Risco -
C | Gestao de riscos;
. as expectativas enquanto (car takeholder
Conformidade Suas expectativas enquanto (cargo do stakeholder)

foram atendidas? O que comentaria?

(Peleias, 2012; ISACA, 2010;
COBIT, 2012, COSO-ERM,
2017; 1SO31000, 2009;
Kululanga & Kuotcha 2009)
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Apéndice A3 - Questionario (escala Likert) treinamentos - workshops

Constructo Variaveis Assertivas (antes e ap6s) treinamento Referéncias - Literatura
Dimensao observaveis Stakeholders Técnico Administrativos
Qual seu grau de conhecimento ou
entendimento sobre Privacidade de dados?
Lei n. 13.709, (2018); SIEEESP,
Ciéncia (2018); Mulholland, (2018);
Tuttle, (2018); Global Risks
Qual seu grau de conhecimento da lei Report, (2018); Privacy
(LGPD)? Governance Report, (2018);
LGPD Privacy Rights Clearinghouse,
13.709/18 (2014); Ariff, Zakuan, Tajudin,
’ Ahmad, Ishak e Ismail, (2014);
Machado Meyer, (2018); Pinheiro,
Em qual grau, vocé entende que a IES pode ggig;’ ﬁiﬁjéfﬁggﬁi?gﬁﬁi
Importancia estar exposta a lei? ) X

(2019); Feferbaum e Lima,
(2019); Bioni, (2019);

ESCALA: 1 = Ausente ou Nenhum; 2 = Baixo; 3 = Médio; 4 = Alto;
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Apéndice A4 - Extratificacdo das respostas de todos os participantes dos treinamentos

a 1. Qual seu grau de 3. Em qual grau, vocé
§ conhecimento ou 2. Qlﬁal ,Seu grau de entende que a IES Valor Média Valor Va,r %
, . conhecimento da Meédia
AREAS % er'ltenfhmento sobre lei (LGPD)? pode estar'exposta 2 | Minimo Apurada Maximo ]
% | Privacidade de dados? lei? , , ext-ant
< apuravel apuravel ext-post
8 ext-ant | ext-post | ext-ant | ext-post | ext-ant | ext-post ext-ant | ext-p ost
1 1 3 2 3 3 4 1 2,00 | 333 4 89%
% 2 1 3 2 3 2 3 1 1,67 | 3,00 4 89%
§ 3 1 3 2 3 2 3 1 1,67 | 3,00 4 89%
é 4 1 3 2 2 2 3 1 1,67 | 2,67 4 50%
g 5 1 3 1 2 1 3 1 1,00 | 2,67 4 139%
Valores consolidados do comportamento da amostra 1 1,60 | 2,933 4 89%
%ﬂl 1 1 2 1 2 2 3 1 1,33 | 233 4 50%
g 2 1 2 1 2 1 2 1 1,00 | 2,00 4 50%
Z 3 1 2 1 2 1 2 1 1,00 | 2,00 4 50%
< 4 1 2 1 2 1 2 1 1,00 | 2,00 4 50%
§ 3 1 2 1 2 1 2 1 1,00 | 2,00 4 50%
2 Valores consolidados do comportamento da amostra 1 1,07 | 2,07 4 50%
3 1 2 3 2 3 3 3 1 2,33 | 3,00 4 22%
5 2 1 2 1 3 2 3 1 1,33 | 2,67 4 89%
§ 3 | 2 2 2 2 3 1 1,67 | 233 4 22%
z 4 1 2 1 3 1 3 1 1,00 | 2,67 4 139%
% 5 1 2 1 3 1 3 1 1,00 | 2,67 4 139%
Valores consolidados do comportamento da amostra: 1 1,47 2,67 4 72%
1 2 3 2 3 2 3 1 2,00 | 3,00 4 50%
e | 2 | 2 3 2 3 2 3 1 [200]300] 4 | 50%
Valores consolidados do comportamento da amostra:| 1 2,00 | 3,00 4 50%
- 1 3 4 2 4 3 4 1 2,67 | 4,00 4 89%
% 2 2 3 2 3 2 4 1 2,00 | 333 4 89%
E 3 2 3 2 4 2 3 1 2,00 | 333 4 89%
B Valores consolidados do comportamento da amostra:; 1 2,22 | 3,56 4 89%
1 1 2 1 3 1 3 1 1,00 | 2,67 4 139%
SESNANG || ) 1 2 1 3 1 3 1 1,00 | 2,67 4 139%
Valores consolidados do comportamento da amostra:| 1 1,00 | 2,67 4 139%
1 3 4 3 4 3 4 1 3,00 | 4,00 4 50%
2 2 4 3 4 2 4 1 233 | 4,00 4 139%
§ 3 2 3 2 3 2 3 1 2,00 | 3,00 4 50%
§ 4 1 2 2 3 2 3 1 1,67 | 2,67 4 50%
Z 5 2 3 2 4 2 4 1 2,00 | 3,67 4 139%
6 2 3 2 4 2 4 1 2,00 | 3,67 4 139%
Valores consolidados do comportamento da amostra:| 1 2,17 | 3,50 4 89%
sl L1 3 1 4 [ 2] 4] 3] 4 1| 267 4 | 4 | 89%
Valores consolidados do comportamento da amostra:, 1 2,67 4 4 89%

VALORES 1 = Ausente ou Nenhum; 2 = Baixo; 3 = M édio; 4 = Alto;
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Apéndice B1 - Tabulacio achados entrevistas semiestruturadas

Variaveis Observaveis - LGPD (13.709/18) Variaveis observaveis - GOVERNANCA TI
IES opera Entende Entende Iniciativas Valor TI IES mais IES IES Clareza de S[;)ovifl
Entrevistados Conhece dados impactos  beneficios e para de TI vulnerabiliza expostas detém divulga TI na complianc TA!
pessoais da lei prejuizos adequar 1IES risco Gov.TI Gov.TI estratégia

El Parcial Sim Sim Parcial Sim Sim Sim Sim Sim Nao Parcial Sim

E2 Parcial Sim Sim Parcial Sim Sim Sim Sim Parcial Nao Parcial Sim

E3 Parcial Sim Sim Parcial Nao sabe Sim Sim Sim Parcial Nao Parcial Sim

E4 Parcial Sim Sim Parcial Sim Sim Sim Sim Sim Nao Parcial Sim

ES5 Parcial Sim Sim Parcial Nao sabe Sim Sim Sim Nao Nao Nao Sim

E6 Parcial Sim Sim Parcial Nao sabe Sim Sim Parcial Sim Parcial Parcial Sim

E7 Sim Sim Sim Sim Naio sabe Sim Sim Sim Nao Nao Nao Sim

E8 Parcial Sim Sim Parcial Naio sabe Sim Sim Sim Nao Nao Parcial Sim

E9 Parcial Sim Sim Parcial Naio sabe Sim Sim Sim Nao Nao Nao Sim
E10 Parcial Sim Sim Parcial Naio sabe Sim Sim Sim Sim Parcial Nao Sim
Ell Nao Sim Parcial Parcial Nao sabe Sim Sim Sim Nao Nao Nao Sim
E12 Parcial Sim Nao Parcial Nao sabe Sim Sim Sim Nao Nao Nao Sim
E13 Parcial Sim Sim Parcial Nao sabe Sim Sim Sim Nao Nao Nao Sim
El14 Nao Sim Nao Nao Nao sabe Sim Sim Sim Nao Nao Nao Sim
E15 Parcial Sim Sim Parcial Sim Sim Sim Sim Parcial Nao Nao Sim
El6 Parcial Sim Parcial Nao Naio sabe Sim Sim Sim Nao Nao Nao Sim
E17 Parcial Sim Parcial Nao Naio sabe Sim Sim Sim Nao Nao Nao Sim
SPA? 88% 100% 88% 94% 76% 100%  100% 94% 76% 100% 100% 100% 93%

> Parcial® > Parcial®> < Parcial* <Parcial* <Parcial* < Parcial*

Nota: 1. STA: Saturagdo Total da Amostra; 2. SPA: Saturagdo Parcial da Amostra; 3. > (maior|igual) Parcial: compreende o "sim"; 4. < (menorligual) Parcial: compreende o "ndo";



Apéndice B2 - Transcri¢ao sintética — entrevistas semiestruturadas

Q1: VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO BRASIL?
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Entrevistado Conteudo

El Ja ouvi falar sim da LGPD, vinda de uma regulamentagio externa, estrangeria, acho
que a Europa ¢ a lideranga nesta iniciativa;

E2 Ja ouvi falar;

E3 Nao posso dizer que conheco a fundo, j& ouvi falar, mas nunca a li;

E4 Sim, ja ouvi falar, ja conversei internamente com algumas pessoas..., mas € assim eu
nunca li a lei;

ES Ja ouvi falar em alguns eventos dos quais participei, mas ndo li a LGPD;

E6 Ja ouvi falar. Conhecer, ndo posso dizer que sim, por que ndo li a lei, ndo conhego;

E7 Sim;

E8 Sim, ja ouvi falar;

E9 Sim, ndo com profundidade, mas ja ouvi falar.

E10 Sim, ja ouvi falar. Nao conhego com profundidade;

Ell Ja ouvi falar, mas nio conheco a fundo.

E12 Nao s6 ouvi falar como tive um estudo mais aprofundado da lei;

E13 Sim, ja tive a oportunidade e participar de workshops sobre a lei;

E14 Nao, ndo conhego;

E15 Ja ouvi falar, mas ndo conhego;

El6 Sim, ja ouvi falar;

E17 S6 ouvi falar...;

Q2: VOCE SABE DIZER SE A IES OPERA DADOS PESSOAIS?

Entrevistado Contetado

El E opera, dados dos clientes, entendidos como alunos da IES. Opera sim, ela tem esses
dados e utiliza esses dados em sua gestdo...;

E2 Sim com altissima frequéncia;

E3 Sim;

E4 Sim;

E5 Ele utiliza bastante;
Muitos! Muitos, muitos dados né? Ai, por exemplo, vai desde a imagem do aluno, né,

E6 que estd em nossas maos, por exemplo a imagem do aluno que a gente veicula no
impresso, na internet.

E7 Sim opera;

ES8 Sim opera;



E9
El10
Ell

El12

E13

El4
E15
El6
E17

Sim;
Sim, sobretudo nas matriculas e captando “leads” e coisas deste tipo;
Sim, tanto de alunos, funcionario e fornecedores;

Ela opera sim e tem que operar por que ¢ uma IES e todas suas informagdes sao
destinadas para pesquisa;

Sim, a IES tem os acessos e dados de todos os clientes e colaboradores e de toda
comunidade académica da instituigao;

Nao sei responder;
Sim;
Sim;

Sim, quero dizer, acho que sim...sim;
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Q3: SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

Entrevistado Conteudo
Sim podemos ser impactos pela lei, todos os setores podem ser impactados pela lei. A

El gente tem que tomar o cuidado, na IES, com conformidade, entdo essa ¢ uma
preocupagio grande nossa.

B2 Sim, enquanto cupula, porém enquanto nivel de gestdo e colaboradores, ndo. Ha
assimetria;

E3 Entendo que sim;

E4 Entende, claro;

E5 Muito! Totalmente...;
Entdo, essa ¢ uma ponderacéo que deve partir da interagdo com a lei. Conhecer a lei,

E6 né? Nao da para falar agora vocé vai ajudar, vai atrapalhar, né, que eu ainda nao
conheco a lei detalhadamente.

E7 Nao completamente, algumas pessoas (instancias);

ES Sim inclusive por que existe uma lei n. 13.826/2019 que informa que nés temos que
divulgar os nomes e a classificacdo dos candidatos do processo seletivo...;

E9 Nao, acredito que nao;

E10 Eu acho que sim, eu espero que sim;

El1 Com certeza;

El12 No meu entendimento ainda nao, eu acho que a IES precisa conhecer melhor a lei;

E13 Entendo que a IES tem uma viso parcial de que pode ser impactada pela Lei, a IES
ainda carece de mais informagdes...;

El4 Nao sei responder;

E15 Sim;

El6 Nao em nivel contébil, gerencial ndo sei responder;

E17 Acho que sim, mas ndo saberia descrever como e quanto;




Q4: SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?
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Entrevistado

Conteudo

El

E2

E3

E4

ES

E6

E7

E8

E9

Ell
El12

E13

El4

El5

El6

E17

E10

...eu acho que o resultado para escola pode ser positivo, nds somos uma escola muito
cuidadosa... do ponto de vista mercadologico, em desvantagem em alguns momentos
quando competiamos com outros players que ndo tem exatamente esse mesmo
cuidado..., e, nesse sentido a gente pode ser beneficiado.

Positivos, particularmente quanto ao impacto nos estudantes como um todo
principalmente como cidaddos, hd ainda uma questdo de privacidade de dados que ¢
muito débil nas organizagdes... entdo as escolas tém uma estrutura de dados muito
completa que tem o raio x da vida de cada um, isso por si ja ¢ uma responsabilidade
grande;

Beneficiada no sentido de deixar em “pé de igualdade” com institui¢des de maior
porte que de repente podem manipular, manipulam, de forma néo tdo ética e moral os
dados e prejudicada por conta das sangdes previstas caso ndo estejamos em
conformidade;

Ela (a lei) vai impactar a intuicdo. Beneficiar? Eu acho que alei vai trazer regulacdes
e deixar claro para IES e as pessoas que se relacionam com a instituigdo como estas
informagoes efetivamente deverdo ser tratadas...;

Prejudicar ndo. Se for falar de prejuizo € so6 de investimentos que precisam ser feitos,
mas acho que € mais beneficio, por que, d4 mais se seguranca para IES se ela for
seguir rigidamente o que a lei pede;

Nao da para falar agora vocé vai ajudar, vai atrapalhar, né, que eu ainda ndo conheco
a lei detalhadamente. Agora a expectativa é que ajude...;

Ela pode. As duas coisas, se a IES no tomar cuidado ela pode se prejudicar muito e
se ela adotar uma boa governanga...;

E dificil eu te dizer se vai prejudicar a IES depende muito de como isso vai ser
trabalhado, a estratégia a empresa;

No primeiro momento, talvez prejudicada, a longo prazo talvez vem um beneficio;

Prejudicada se ndo souber manipular com toda certeza do mundo...
Beneficiada, ndo sei se ela traz algum beneficio..., mas eu acho que corre-se
mais risco em ndo estar em compliance;

Negativamente sim, positivamente s6 se existir um controle mais especifico;
Prejudicar eu ndo acredito... pelo contrario eu acho que vai ajudar bastante;

Eu acredito que a proposta da lei € benéfica, ela tende a proteger o cidaddo... eu
entendo que as IES precisam ter essa nog@o e ajustar os seus processos para que lei
seja cumprida como deve ser;

Nao sei responder;

Prejudicar ndo, acredito que ndo, de alguma forma ela vem cobrar algo que ¢
necessario;

Beneficiada se souber usar e tratar os dados que possui. Prejudicada se trabalhar e
operar a margem da lei, o que pode acabar trazendo alguma san¢do para IES;

Acho que ndo ser prejudicada é o que vale mais aqui... em se tratando de lei ¢ bom
estar regulado;
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Q5: A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE A LEI?

Entrevistado Conteudo

El Temos iniciativa de adequagdo com a lei, a nossa area de infraestrutura com o apoio
do juridico e outra outras areas da escola que manejam estes dados...;

E2 Sim, porém nao ha uma formagéo estruturada da IES no momento...;

E3 Certamente ha...eu ndo as conhego, ndo estou muito envolvido;

E4 Sim como eu falei anteriormente a advogada ja tem esta demanda eu ndo sei como
estd o desenvolvimento, mas ja faz um tempo que a gente conversou...;

ES Ainda ndo, que tenha chegado até a mim, néo!
Eu acredito que sim. Tem uma pessoa ai Gestor de Infra de TI que, certamente, ¢ o

E6 “Testa de ferro” ai para isso, né? E ja tem mostrado preocupagdo, varias vezes, tem
interesse

E7 O conhecimento que eu tenho é muito embrionario...;

E8 Olha... tem iniciativas, mas ndo tem, eu ndo conheco formalidades;

E9 Que cu saiba nao;

E10 Nao tenho conhecimento, formalizado néo;

Ell Até hoje ndo, apenas comentarios, mas ndo via ainda nenhum plano de agdo a respeito;

E12 Nao, ndo vi nenhuma iniciativa até o momento;

E13 Ha algum tempo atras foi l.evada a Superintendénci.a/Reitoria a sug.estéo de criagdo de
um comité. Mas eu ndo sei qual ¢ a evolugdo da criagdo deste comité neste momento;

El4 Nao sei responder;

E15 Sim, tem iniciativas sim;

El6 Nao, até onde sei nao conhego nenhum processo ou procedimento que faga isso;

E17 Naio sei;

Q6: VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE FINANCEIRA DA

INSTITUICAO?
Entrevistado Conteudo
El Fundamental, essencial! Nao ha negécio ou virtualmente ndao deve haver negdcio que
nao passe por T1, hoje em dia;
Absolutamente. Importancia total, “bone” da opera¢ao em particular em relagdo a
E2 novas tecnologias de aprendizagem que estdo surgindo e a necessidade sim da gestdo
de custos fixos com base em processos tecnologicos;
Certeza que sim, tecnologia hoje ¢ base para tudo, tenho falado isso faz tempo: quando
E3 a gente nasce e a gente precisa falar para se comunicar, no mundo dos negécios precisa
de tecnologia para tudo
Com certeza, por que a tecnologia permite velocidade, seguranga, comunicagao.
E4 Entdo, no mundo que a gente vive de mobilidade de multiplos canais de

comunicagio...;
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ES

E6

E7
E8
E9

E10

Ell

El12

E13

El4
E15

El6

E17

Eu até trocaria a palavra importante, para mim ela ¢ fundamental, para mim tecnologia
nas IES ainda mais como a nossa ela ¢ estratégica e jamais poderia ficar em segundo
plano...;

Totalmente, absolutamente! Sim, a gente ndo pode mais prescindir da contribuigao
que a tecnologia da a todos os processos...;

Acredito que sim;
Claro! Tecnologia ¢ importante né;
Sem duvida, essencial;

Eu acho que hoje ndo tem essa ¢ uma condicdo necessaria para se ter sucesso. A
tecnologia ¢ condigdo necessaria...;

Sem duvida! Na realidade a TI ¢ a parte mais importante de qualquer empresa, hoje
qualquer IES depende 100% de TI, ponto. Nao tenho divida quanto a isso;

Sem duvida nenhuma;

100%! Acredito que a TI ¢ importante para sustentabilidade financeira e para toda
atividade fim e atividade meio da IES...;

Fundamental;
Total;

Com certeza! Com a digitalizagdo de todas informacdes financeiras e contabeis hoje
em dia, sem a area de TI ndo ha controles contabeis e financeiros efetivos;

Acredito, como profissional de TI fica dificil de ver alguma escola sem tecnologia;

Q7: VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Entrevistado

Conteudo

El

E2

E3

E4

E5

E6

E7

Como negdcio isso ja acontece, porque, a TI ela trouxe a possibilidade a entrega
educacional de forma diferente daquela que as escolas tradicionais... Do ponto de vista
das suas operagdes, claro que o mundo caminha para digitalizagdo de processos e de
dados e isso pode trazer vulnerabilidade de seguranga e de risco operacional para as
escolas...;

Ela (TI) pode ser risco, ameaca e oportunidade. Vulnerabiliza se a IES possui uma
concepcao antiga do que ¢ universidade...;

Com certeza sim, também. Considerando meu parco conhecimento vocé fica mais
exposto com a internet, mas ndo somente o uso de softwares diversos vocé fica mais
exposto ha ataques hackers por exemplo...;

Eu acho que sim e as escolas tem que se preparar para isso, por que, qualquer processo
que voce adote ele terd suas fragilidades, se vocé adota um processo que depende so6
de pessoas uma pessoa pode ficar doente e ndo aparecer, pode boicotar o processo...;

Muito! Muito crescente isso, e muitas vezes a gente fica correndo atras do rabo porque
a evolugdo ¢ mais rapida do que nossa capacidade de resposta.

Claro! Ao mesmo tempo que beneficia, prejudica, ao mesmo tempo, com talvez a
mesma facilidade e rapidez. E equivalente e ambiguo. Nos temos aqui a preocupagio
com o “bullying” o “bullying” virtual (CyberBulling)...;

Também acho que pode;
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E8

E9

E10

Ell

El12

E13

El4

El5

El6

E17

Pode sim, tdo positivo quanto negativo;

Acredito que sim, pelo fato de deixar mais expostas as IES e as midias sociais, em
algum momento, vai acabar prejudicando;

Eu acho que sim;

Acredito que sim. Af sdo varias explicagdes desde “fake news” até vulnerabilidades
técnicas;

Ela tras risco para a IES!

Sem duvida alguma! Sim a evolugdo tecnolodgica traz essas vulnerabilidades cada vez
mais ouve-se falar de fraude de ataques de sequestro de dados;

Com certeza, acho a que a T1 (internet) deixa as instituigdes muito expostas, da mesma
forma em que ela é fundamental para empresa e o sucesso, ela expde demais;

Sim, todo processo tem risco, vale-se fazer a protecdo destes riscos;

Sim, porque dependendo do nivel de seguranga em que isso se aplica, ou seja, se 0s
dados estdo online se os dados estdo em nuvem, isso tudo € suscetivel a “hacking”;

Hackers? E sobre eles que esta falando? Se sim, todas as escolas estdo em risco...se
ndo, ndo vejo como...;

Q8: O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E COLABORATIVO,
PODE VULNERABILIZAR ESSAS INSTITUICOES?

Entrevistado

Conteudo

El

E2

E3

E4

ES

E6

E7

E8

Acho que pode sim, a gente quer na académica o maior nivel de liberdade possivel,
por que isso faz parte do processo educacional, no entanto isso pode gerar problema
de seguranca que vocé ndo tem no mundo de tijolos;

Do que tange a lei e a privacidade de dados, € muito comum a troca de planilhas de
informagdes sensiveis entre professores e colaboradores, nesse aspecto vulnerabiliza;

Sim, por defini¢do o ambiente académico é mais aberto, vocé tem IES aqui em Sdo
Paulo mesmo no ensino privado que ndo tem nem portéo, vocé pode entrar e ninguém
vai te barrar, ndo tem nem catraca, entdo sem duvida o ambiente académico tende a
ser mais flexivel que os demais...;

eu acho que ¢ um ambiente menos visado... Mas ha também o aluno e ele tem tempo
para pensar em coisas incorretas se for o caso se tem casos (muitos casos) de invasdo
ocorrem dentro das universidades...;

...ambiente académico muitas vezes precisa ser flexivel, tem que ser colaborativo
porque a gente fala de pesquisas, de compartilhamento de conhecimento, entdo muitas
vezes tem que trabalhar e operar em um ambiente meio que aberto, participativo e isso
pode gerar um risco sim de vulnerabilidades, entdo ¢ um tradeoff...;

Depende das pessoas, da conscientizagdo das pessoas. Isso E bem interessante. Entdo
mesmo que haja a Lei e a regra sendo ha conscientizac¢do, eu acho que hé o risco de
falhar, sendo ha a lei e a regra, mas, a conscientizagdo ha o risco de funcionar!;

Pode;

Eu acho que sim, pode ter algum tipo de risco de imagem, por exemplo, mas eu acho
também que pode trazer muitos beneficios;
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E9

E10

Ell

El12

El3

El4

El5

El6

E17

Acredito que sim, porque ndo a regras claras ¢ ha mudangas constantes, pode vir a
prejudicar a IES;

Torna o processo mais complexo dado vocé tem acesso de muitas outras pessoas aqui
dentro, na sua rede, portanto que faz que vocé tenha que ter uma diligéncia maior nos
seus processos € no seu compliance de TI;

Sim, porque no ambiente empresarial sdo funcionario e produtos/servigos, na IES sdo
servi¢os, funcionarios e alunos e sdo muitos alunos;

Sim!

Sim, eu acredito que sim. O ambiente académico ele é, por natureza, flexivel, entdo
acaba sendo mais facil de ter uma pessoa, uma populagdo circulante dentro Campus;

Eu acho que ela estd exposta ao risco, muitas vezes em funcdo do diferente tipo de
perfil que ela atende, diferentes pessoas dentro da instituicdo académica entdo eu acho
que ela esta exposta ao risco;

Sim ¢ mais vulneravel, acho que tem muito mais mecanismos de saida, de acesso, o
publico ¢ maior, acessos online bem maiores;

Sim quanto mais liberdade vocé da para quem acessa informagdes, maior o risco,
entdo quanto maior a liberdade do aluno e do funcionario dentro da IES, maior € o
risco que a institui¢do corre;

Sim e ndo. Se ndo tiver boas tecnologias de seguranca estard em risco;

Q9: VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Entrevistado

Conteudo

El

E2

E3

E4

E5

E6

E7

E8

E9

Possui sim, mas € assim a gente ¢ uma IES de médio porte, entdo obviamente ndo
temos a estrutura organizacional que uma empresa de grande porte tem, ndo temos
escala para isso...;

Se vocé aplicar a IES a uma escala de governanga, de fato ja aplicou, ¢ muito baixa.
Houve uma pequena evolugdo, mas ainda ha muito pela frente;

Se possui eu ndo conhego. Claramente ha processos de governanga, mas ndo ha, nunca
vi, uma politica de governanga;

Eu acho que sim, o PDI (por exemplo) é um documento que deixa claro quais sdo as
metas da area de TI ao longo de um periodo e essas metas estdo relacionadas com
aspectos de oferta de meios de comunicagdo de forma segura...;

Entdo, pode ser que até a IES tenha, mas que ¢ de conhecimento de uma forma
formalizada, visivel...eu desconhego.

Tem! Claro que tem. SO considerando um exemplo que “ta” ai, né? O fato de eu
acessar a internet hoje pela rede Wi-Fi como identificacdo pessoal € um processo de
governanga, né?;

Ela tem, mas eu vejo como embriondrio porque tem pessoas atuando nisso, mas a IES
como um todo ndo enxerga a importancia disso;

Eu desconhego, existem manuais que foram disponibilizados na intranet, de acesso a
laboratorios, por exemplo, mas algo de governanga de fato, eu, desconhego;

Nao;
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E10

Ell

El12

E13

El4
E15
El6
El17

No momento da contratagdo se assina o documento a respeito de governanga, eles
pensam de como manipular os dados e tudo mais, mas eu acho que se limita a isso;

Ainda néo;

A instituicdo tenta ter uma governanca de T1, porém esta IES, tem uma caracteristica,
que eu costumo dizer, que a caracteristica de varios chefes e quando vocé tem a
situagdo de que cada departamento ¢ um chefe, eles ndo estdo preocupados com a
governanga;

Nao tanto quanto deveria, existem processos de TI, alinhados, um pouco, com
governanga, mas eu acho que ainda falta muita coisa;

Nao sei responder;
Sim;
Possui, mas ndo saberia explicar ou mencionar algum processo;

Nio sei;

Q10: ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Entrevistado Conteudo

El Nao estdo claros e divulgados na minha visao, na minha avaliacdo. Acho que a gente
poderia ter um esforgo e cuidado maior neste sentido;

E2 Nao, o claro seria o pressuposto de um estagio mais avancado;

E3 Nao estdo claros, eles estdo muito no conhecimento tacito das pessoas;
Eu tenho percebo com o gestor do PDI, o cara que acompanha a metas, que a area de

E4 TI tem metas claras e ela tem trabalhado para cumprir estas metas, obviamente néo so
a area de TI como todas da IES...;

ES Eu ndo conheco, ndo vi divulgado nao.

E6 Sim, sim...parcialmente. Pode melhorar...;

E7 Nao tenho conhecimento;

E8 Nao;

E9 Nao;

E10 Parcialmente;

Ell Nao;

E12 Nao;
Eu entendo que a IES carece da gestdo do conhecimento ¢ que este conhecimento e

E13 que este conhecimento esteja em um repositério, formal, que nds tenhamos mais
manuais, mais processos...;

El4 Nao sei responder;

E15 Nao, ndo muito claros;

El6 Nao;

E17 Naio sei;
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Q11: A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?
Entrevistado Conteudo

A alta gestdo sim, com certeza, tem essa consciéncia essa clareza, mas, de novo, ndo
El esta claro... quando vocé desce um nivel, quando vocé desce do nivel da alta Reitoria
e Superintendéncia, perde-se essa clareza, essa consciéncia;

Como cupula sim, abaixo disto, enquanto corpo de colaboradores tenho duvidas desta
E2 consciéncia. Nao ¢ simples comunicar estratégia e as pessoas compreenderem o papel
de cada area e TI ¢ muito fundamental, é base!

Como membro do board, tem clareza total de que TI é mais de que um meio dentro

E3 L . . . ~
da estratégia, eu falo isso direto: se a gente ndo colocar TI no centro do processo...;

Tem, por que ¢ o seguinte a escola tem um conselho que representa todos os setores:
E4 técnicos, administrativos, alunos, professores, gestores, esse conselho se reune
periodicamente para reportar o que aconteceu em todas as areas...;

Hoje ndo tem clareza, para mim TI ¢ estratégico em qualquer organizagdo, ainda mais

E5 , RN . . < .
na nossa area de instituicdes de ensino, mas eu acho que isso néo esta claro...;

6 Acredito que sim, nés temos sim. Talvez ndo tanto como ainda podemos ter, mas
estamos caminhando para isso...;

E7 Nao, ndo tem;

ES8 Creio que sim, principalmente agora com a troca de sistema, secretaria digital;

E9 Nao, eu ndo tenho conhecimento de estratégias voltadas a TI;
Com certeza! Com certeza tem porque o planejamento estratégico da instituigdo ele

E10 prevé em alguns cursos como economia, coisa do tipo, incluir programacao nos
Cursos...;

Ell Os Superintendentes, eles tém uma ideia, mas eu ndo acredito que seja adequada;

E12 Nao, eu ndo vejo que tenha a clareza...Ela, IES, sabe que tem importancia, mas isso
ndo ¢é tdo claro a ponto de dar tranquilidade que a governanga precisa.

E13 Nao, a clareza ndo ¢ limpida;

El4 Nao sei responder;

E15 Nao;

El6 A TES até enxerga a necessidade da TI, s6 que ndo faz uso da aplicabilidade dela de
forma correta;

E17 Nio sei;

Q12: CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A CONFORMIDADE
INSTITUCIONAL?
Entrevistado Conteudo

Claro que sim, n6és somos seres humanos falhamos e muitas vezes de forma nao
intencional e esta bem claro, para mim...para todos, que em alguns aspectos e algumas
atividades a tecnologia ¢ superior (enquanto construida pelo ser humano, daqui a
pouco, de forma mais hibrida) ela é superior...;

El
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E2

E3

E4

ES

E6

E7

E8

E9

E10

Ell

El12

El3

El4

El5

El6

E17

TI presta o suporte total ao compliance, visto que ela tem como estabelecer regras de
verificagdo de fraudes, deteccdo de situagdes que o processo humano pode gerar
muitos problemas, como fraudes e falhas. Desta forma, o compliance com base em TI
¢ vital para IES...;

Certeza que sim, absolutamente sim;

Claro que sim eu acho que se vocé ndo faz o controle interno com frequéncia e de
forma sistematizada como se vai garantir o compliance...;

Total, sou suspeito em falar pois minha formagao ¢ em controles internos...sabemos
dos beneficios que tem os CI e sdo mais beneficios doque custos e ¢ l6gico ndo s6
auxilia, mas é necessario para manter a conformidade, nao s6 com a legislacao...;

Sim, sem duvida que podem. Precisa a sistematizar, organizar e atualizar. E ha sim
muitos recursos tecnologicos podem ajudar nesses processos de conformidade...;

Eu acredito que sim, acho que faria um papel muito diferente, facilitaria processos, eu
acho;

Claro, muito! Senso, ENADE... a gente depende totalmente dos dados de TI;

Sem duvida! Com certeza absoluta, faz parte da transparéncia vocé ter um programa
de compliance, as regras ficam bem definidas;

Sim, eu acho que sim. Alias eu acho que essa ¢ a funcdo principal da duas (controles
internos e governancga de TI);

Sem duvida, aqui na realidade pela atual conjuntura da IES, deveria redesenhar tudo,
um monte de coisa, dentre eles o papel da TI;

Sim, sem davida nenhuma...;

Sim, sem duvida alguma a literatura de Governanga de TI é ampla, tem varios frames
de governanga que podem ser aplicados;

Sem duvidas ela é fundamental também;
Sim, total. Total!

Sim, com certeza, até por que provavelmente uma das proximas portarias do MEC
serdo sobre isso... quanto mais o tempo passa mais informatizado e digital fica, entdo
para IES isso ¢ primordial;

Acho que sim, controles de TI s3o importantes. Nao sei o quanto nas escolas, mas nas
empresas nao da para ficar sem...;
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Apéndice B3 - Transcri¢cao Integral — entrevistas semiestruturadas
E1: Reitor e Superintendente Geral - [ES

Caracterizacao:
CARGO ATUAL?

Superintendente Geral e Reitor.

TEMPO NO CARGO?

Reitor: 9 anos

SG: 4 anos

IDADE?

41

FORMACAO

Administrador, Mestre e doutor em administracgao;
QUAL SUA RELACAO COM A IES?

Mais de 20 de relacionamento com a IES, ou seja, aproximadamente metade da minha vida,
comegou como aluno, sou egresso do curso de ADM da institui¢do, e antes de concluir o curso
iniciei profissionalmente milhas atividades na escola, tendo passado por varias e varias fungdes,
especialmente no ambito académica, mas ndo s6 neste ambito.

Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Ja ouvi falar sim da LGPD, vinda de uma regulamentagdao externa, estrangeria, acho que a
Europa ¢ a liderancga nesta iniciativa,

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

E opera, dados dos clientes, entendidos como alunos da IES. Opera sim, ela tem esses dados e
utiliza esses dados em sua gestao. Dados pessoais e sensiveis também.

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI? Q4.
SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Sim podemos ser impactos pela lei, todos os setores podem ser impactados pela lei. A gente
tem que tomar o cuidado, na IES, com conformidade, entdo essa ¢ uma preocupacio grande
nossa. Mas eu acho que o resultado para escola pode ser positivo, nds somos uma escola muito
cuidadosa, zelosa com os dados nossos alunos, mas ndo s6 com esses dados, e talvez isso tenha
colocado, do ponto de vista mercadologico, em desvantagem em alguns momentos quando
competiamos com outros players que ndo tem exatamente esse mesmo cuidado, entdo acho que
o resultado da lei pode ser o de nivelamento do campo da competigdo, e, nesse sentido a gente
pode ser beneficiado.
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Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Temos iniciativa de adequagdo com a lei, a nossa area de infraestrutura com o apoio do juridico
e outra outras areas da escola que manejam estes dados tem estudo o temo e tem buscado
identificar as iniciativas que a gente tem de colocar em pratica para adequagdo a lei.

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAQ?

Fundamental, essencial! Nao ha negocio ou virtualmente ndo deve haver negdcio que ndo passe
por TI, hoje em dia. Claro que a gente, nds somos uma IES sem finalidade lucrativa mas a gente
tem que sobreviver, entdo a pergunta da questao financeira, a gente tem duas possiveis formas
que a IT pode apoias a perenidade da escola: 1) por um processo inevitavel de digitalizagao das
suas atividades meio, isso ¢ importante porque implica em eficiéncia, implica em vocé ter uma
nivel de servigo superior aliado a um custo mais baixo e esse ¢ o melhor dos mundos; e por
outro lado, 2) a gente tema certeza também que do ponto de vista da atividade fim, seja na
experiéncia que o aluno tem na IES seja na capacitacdo desse aluno em TI que ¢ uma
competéncia que nao da para fugir, pois estamos no século 21, ou seja, ele ndo vai conseguir
ser produtivo na sociedade sem ele nao tenha esta competéncia aliada a de capacidade de analise
de dados, ndo importa em que area ele venha atuar, ndo importa o curso que ele executa aqui
na IES, se a gente nao providenciar este tipo de experiéncia e ndo preparar nossos alunos nessas
competéncias ¢ a gente ndo vai fazer nosso servigo correto € ndo estard cumprindo nossa missao
e TI obviamente t4 no centro disso tudo. Eu acho que as organiza¢des de uma forma geral elas
precisam mudar a forma como encaram TI, ndo podem ignorar TI, eu acho que TI ndo pode ser
uma darea isolada ela tem que estar dentro as areas de negdcios da escola, operando
conjuntamente, no nosso caso TI e gestdo e académica, TI e gestdo administrativa também, mas
principalmente coma gestdo académica. Encontrando junto as solugdes, juntos, em equipes
multi-interdisciplinares;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Como negdcio isso ja acontece, porque, a TI ela trouxe a possibilidade a entrega educacional
de forma diferente daquela que as escolas tradicionais, entdo elas estdo sofrendo uma
concorréncia que nao existia a 10, 15 anos atras entdo elas estdo sendo, o termo usado ¢ o da
disrupcdo, o setor esta sofrendo uma disrupcao, usando este termo de uma forma conceitual
correta onde a gente usa na area de estratégia, entdo algumas escolas, novos players comegaram
ausar TI para entrega de educa¢do com uma qualidade inferior a aquilo que se faz normalmente,
s6 que foi havendo desenvolvimento e as escolas incumbentes tranquilas passivos assistiram ou
ndo enxergaram a evolugdo que essas tecnologias foram desenvolvendo ao longo do tempo e
hoje as curvas estdo se encontrando em termos de qualidade de ensino, ou seja, ou vocé acelera
agora e usa seus recursos que escolas totalmente digitais ndo tem, como instalagdes, corpo
docente, tradi¢do e vocé alia isso com TI e isso pode ser uma vantagem para escola ou vocé vai
correr um sério risco de sair do mercado. Entdo do ponto de vista de negdcio ha essa
vulnerabilidade.

Do ponto de vista das suas operagdes, claro que o mundo caminha para digitalizagdo de
processos e de dados e isso pode trazer vulnerabilidade de seguranca e de risco operacional para
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as escolas, entdo se precisa tomar um cuidado técnico nesta frente para evitar essa exposi¢ao
sem inibir o avango no uso dessas ferramentas entao deve-se buscar um equilibrio nesta questao;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Acho que pode sim, a gente quer na académica o maior nivel de liberdade possivel, por que isso
faz parte do processo educacional, no entanto isso pode gerar problema de seguranc¢a que vocé
ndo tem no mundo de tijolos. Entdo vocé precisa ter equilibrio e compreensdo dos dois lados
acho que o processo de comunicagdo ai ¢ fundamental, porque muitas vezes quem esta do outro
lado: o professor, o aluno, ele ndo tem conhecimento sobre a fato de que aquela liberdade vai
trazer vulnerabilidade e que pode ser prejudicial a ele mesmo e de outro lado também vocé tem
que pensar em formas de criar ambientes que blindem o que ¢ essencial e deem liberdade
naquilo que va trazer um menor nivel de risco possivel, dados por exemplo, a protecdo aos
dados tem que ser forte, de preferéncia que essas coisas ndo se misturem embora a gente saiba
que nem sempre isso ¢ possivel, mas tem que se buscar essa blindagem.

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Possui sim, mas ¢ assim a gente ¢ uma IES de médio porte, entdo obviamente ndo temos a
estrutura organizacional que uma empresa de grande porte tem, ndo temos escala para isso, mas
isso ndo significa que os processos de governanga ndo ocorram, no limite, estes estdo sob
lideranca de uma pessoa que compde o “top management” da escola. Esses processos existem,
mas ndo em uma estrutura especifica, ndo vamos encontrar um gerente, um diretor de
governanga de T1 na IES. Nao temos escala para isso, acho que nem sei se ¢ necessario.

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao estdo claros e divulgados na minha visdo, na minha avaliagdo. Acho que a gente poderia
ter um esforco e cuidado maior neste sentido. Eu digo até que na falta dessa clareza talvez por
parte ai, um “mea culpa” por parte da alta gestao da escola ea falta dessa clareza traga problemas
que se v€ no avango dos recursos tecnoldgicos da escola, exemplo: a troca de sistema de gestao
que estd ocorrendo neste momento, isso foi comunicado mas...eu tenho um principio que
quando as pessoas ndo sabem ndo tem conhecimento a falha ¢ do emissor, sempre do
emissor....a gente ndo tomou cuidado, ndo fez, ndo emprenhou o maximos dos esforgos para
cuidar deste processo de comunicagao.

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

A alta gestdo sim, com certeza, tem essa consciéncia essa clareza, mas, de novo, ndo esta claro...
quando vocé desce um nivel, quando vocé desce do nivel da alta Reitoria e Superintendéncia,
(Reitor e Vice/ Superintendente Geral e Adjunto), perde-se essa clareza, essa consciéncia, mas,
acho que como a gente esta nesse processo de construgdo do plano estratégico da escola “nome-
da-IES Futuro” essa ¢ grande oportunidade de deixar isso mais transparente e fazer mais gente
se engajar com essa ideia e esse conceito.

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?



136

Claro que sim, nds somos seres humanos falhamos e muitas vezes de forma nao intencional e
estd bem claro, para mim...para todos, que em alguns aspectos e algumas atividades a tecnologia
¢ superior (enquanto construida pelo ser humano, daqui a pouco, de forma mais hibrida) ela ¢
superior e pode, em conjunto com o ser humano, com a capacidade do ser humano de racionar
de forma mais sistémica, identificar pontos de conexo entre areas, ela pode trazer alguns “flags”
que do ponto de vista individual, da atua¢do das pessoas seria mais dificil, entdo sim pode, e
acho que bem colocado tem que ter um esfor¢o para que essa avaliagdo de conformidade ela
ndo seja feita exclusivamente em relagdo a lei, entdo a escola tem, como toda organizagdo, uma
cultura, seus proprios regramentos e isso tudo deveria, em um nivel crescente de complexidade,
estar dentro do escopo de um trabalho de conformidade como apoio de TI. Entdo, vou dar um
exemplo aqui: a gente ndo tolera o plagio, isso ndo ¢ uma questao legal, necessariamente, ¢ uma
questdo moral...talvez como uso de IT, com certeza com o uso de TI ja mais facil de se
identificar o plagio do que isoladamente pelo ser humano, alids existem ferramentas para isso.
Mas ndo precisa ser plagio direto, ou a famosa cola, talvez com o uso de TI vocé consiga
identificar similaridade, por exemplo, em respostas, linhas de pensamento em resposta, em
provas feitas por uma mesma turma e isso seja um indicador de um problema que pode estar
havendo de conformidade no sentido amplo, com a cultura, com o regulamento com os
regramentos internos da escola, com o cddigo de ética da escola. Entdo vai além de vocé pensar
em atender a LGPD, de vocé pensar em atender a conformidade no sentido de se cumprir prazos
e regras governamentais, mas a propria checagem das praticas cotidianas e rotineiras da escola
como apoio de TI, podendo ser acelerada nos proximos anos, provavelmente a gente vai ter,
talvez daqui a 20, 30 anos, talvez antes...algoritmos que estejam avaliando coisas como que
falei...originalidade na produgdo académica, intensidade na conducdo das aulas...serd que os
professores estdo fazendo aquilo que eles deveriam fazer a gente tem pontos de checagem que
a TI ajuda, exemplo: provas institucionais, mas daqui a pouco vocé vai ter, pode ter, e ai tem
uma questdo de privacidade que tem que ser tradada e considera, vocé vai ter cimeras instaladas
em salas de aula com um algoritmo observando o que estd acontecendo e isso vai gerar
informagdo de conformidade de gestdo, entdo...sim ja ajuda e vai ajudar muito. O contraponto
¢ que isso ¢ cada vez mais invasivo € no ambiente académico isso ¢ muito importante, nos
deveremos os primeiros na sociedade em defender a privacidade das pessoas e até que ponto
vamos conseguir esse tipo de recurso sem quebrar regras seculares de ética e de moral que o
ambiente académico deveria ser o primeiro a promover.

E2: Vice-Reitor e Superintendente adjunto (Administrativo-financeiro) - IES
Caracterizacao:

CARGO ATUAL?

Vice-Reitor

Superintendente Administrativo Financeiro (Adjunto)

TEMPO NO CARGO?

Vice-Reitor: 9 anos

Superintendente: 4 anos

Superintendente Adjunto: 4 anos
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IDADE?

40 anos

FORMACAO

Administrador, Mestrado ¢ Doutorado em Administragao;
QUAL SUA RELACAO COM A IES?

Ex-aluno colégio, faculdade e Mestrado, Professor da Graduagao desde 2001 e atuando em
posigdes de gestao em diversas frentes;

Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Sim, ja ouvi falar;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim com altissima frequéncia;

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?
Sim, enquanto cupula, porém enquanto nivel de gestao e colaboradores ndo. H4 assimetria;
Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Positivos, particularmente quanto ao impacto nos estudantes como um todo principalmente
como cidaddos, ha ainda uma questdo de privacidade de dados que ¢ muito débil nas
organizagoes, quest,0es de invasao de privacidade, entdo esta lei deve ajudar bastante e o pais
como um todo em particular as IES a informag¢des muito sensiveis com relacdo a performance
de estudantes e com relacao a perfil e informagdes de etnia e s6cio econdmicas, entdo as escolas
tém uma estrutura de dados muito completa que tem o raio x da vida de cada um, isso por si ja
¢ uma responsabilidade grande.

Quanto ao que pode beneficiar, eu vejo mais o publico de estudantes e das pessoas que
participam da IES em ter uma melhor privacidade das suas informagdes;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Sim, porém ndo ha uma formagdo estruturada da IES no momento, hd um comité em desenho,
mas 0 movimento estratégico anterior de migrar de desenvolvimento interno para estar de
acordo o ERP de nivel nacional para trazer solu¢des externas ja nos coloca numa situacao de
compliance que o fornecedor vai ter que se adequar. Agora a gente vai precisar do corpo de
gestores nosso consciente da utilizagcdo dos dados;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?
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Absolutamente. Importancia total, “bone” da operagdo em particular em relagdo a novas
tecnologias de aprendizagem que estdo surgindo e a necessidade sim da gestdo de custos fixos
com base em processos tecnologicos;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES? Ex.
INTERNET.

Ela (TI) pode ser risco, ameaga e oportunidade. Vulnerabiliza se a IES possui uma concepgao
antiga do que ¢ universidade: “eu sou dono do conhecimento e as pessoas tem que vir aqui
beber desse conhecimento” s6 que este conhecimento esta disponivel na internet, na realidade
as IES sdo “hubs” de troca de informagdes de network, entdo se for essa visdo as IES vao se
beneficiar da Internet;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Do que tange a lei e a privacidade de dados, ¢ muito comum a troca de planilhas de informagdes
sensiveis entre professores e colaboradores, nesse aspecto vulnerabiliza;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Se vocé aplicar a IES a uma escala de governanca, de fato j& aplicou, ¢ muito baixa. Houve uma
pequena evolucdo, mas ainda ha muito pela frente;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?
Nao, o claro seria o pressuposto de um estagio mais avangado;
Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Como cupula sim, abaixo disto, enquanto corpo de colaboradores tenho dividas desta
consciéncia. Nao ¢ simples comunicar estratégia e as pessoas compreenderem o papel de cada
area e TI é muito fundamental, é base!

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

TI presta o suporte total ao compliance, visto que ela tem como estabelecer regras de verificagao
de fraudes, detec¢ao de situagdes que o processo humano pode gerar muitos problemas, como
fraudes e falhas. Desta forma, o compliance com base em TI ¢ vital para IES, como automatizar
processos e ter um nivel mais maduro de TI vai ajudar a IES como um todo ndo incorrer em
erros de conformidade;

E3: Pro-reitor de Graduacgao - IES

Caracterizacao:

CARGO ATUAL?

Pro-reitor de Graduagao e Coordenador de Ciéncias Contabeis;
TEMPO NO CARGO?

Pro-reitor de Graduagao: 5;
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Coordenador de Ciéncias Contabeis: 12 anos

IDADE?

42 anos

FORMACAO

Graduagado em Ciéncias Contabeis, Mestrado em Ciéncias Contabeis, Doutorado em Educagao;
QUAL SUA RELACAO COM A IES?

Professor, pai de aluno colégio, pai de aluno Graduagdo, pro-reitor e coordenador;
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Nao posso dizer que conheco a fundo, ja ouvi falar, mas nunca a li;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim;

Q3. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

Entendo que sim;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Beneficiada no sentido de deixar em “pé de igualdade” com instituigdes de maior porte que de
repente podem manipular, manipulam, de forma ndo tao ética e moral os dados e prejudicada
por conta das sangdes previstas caso nao estejamos em conformidade;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Certamente ha...eu ndo as conhego, ndo estou muito envolvido. Com certeza ha, mas ndo posso
dizer que sei quais sdo. Entdo para ser direto, ha, mas ndo sei;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Certeza que sim, tecnologia hoje ¢ base para tudo, tenho falado isso faz tempo: quando a gente
nasce € a gente precisa falar para se comunicar, no mundo dos negocios precisa de tecnologia
para tudo seja para sustentabilidade financeira, comunicagao, etc., entdo de maneira objetiva
para resposta ¢ sim;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Com certeza sim, também. Considerando meu parco conhecimento vocé fica mais exposto com
a internet, mas nao somente o uso de softwares diversos vocé fica mais exposto ha ataques
hackers por exemplo, neste sentido, a evolugao tecnoldgica cada vez mais vocé vai entregando
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dados, ficando mais exposto, colocando mais a sua cara a tapa sem duvida que vulverabiliza as
IES;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Sim, por defini¢do o ambiente académico ¢ mais aberto, vocé tem IES aqui em Sao Paulo
mesmo no ensino privado que ndo tem nem portdo, vocé pode entrar e ninguém vai te barrar,
ndo tem nem catraca, entdo sem duvida o ambiente académico tende a ser mais flexivel que os
demais, uma organizagdo empresarial no topo da governanga e uma instituicdo académica no
topo da governanga, elas estdo superprotegidas, o ambiente académico ¢ mais flexivel
(vulneravel) do que a outra;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Se possui eu ndo conheco. Claramente hé processos de governanga, mas nao ha, nunca vi, uma
politica de governanca;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?
Nao estdo claros, eles estdo muito no conhecimento tacito das pessoas;
Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Como membro do board, tem clareza total de que TI € mais de que um meio dentro da estratégia,
eu falo isso direto: se a gente nao colocar TI no centro do processo, ndo necessariamente o
principal (foco), mas no centro do processo a gente nao vai para lugar algum. De novo como
board tem clareza.

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Certeza que sim, absolutamente sim;

E4: Pro-reitor de Extensio - IES
Caracterizacao:

CARGO ATUAL?

Pro-reitor de Extensdo

TEMPO NO CARGO?

10 anos

IDADE?

52 anos

FORMACAQ?
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Engenheiro, Administrador, Bacharel em Quimica, Mestrado em Eng. Da Producdo, Doutorado
em Administracdo, Doutorado em Educacao.

QUAL SUA RELACAO COM A IES?
Além de Pré-reitor sou professor;
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Sim, j& ouvi falar, ja conversei internamente com algumas pessoas com vocé com o Ronaldo
(Pro-reitor de Graduagdo), coma Maria Carolina que advogada e também esta discutindo esta
questao, entdo, mas ¢ assim eu nunca li a lei;

Q2. VOCE SABE DIZER SE A IES OPERA DADOS DOS SEUS CLIENTES?

Sim;

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?
Entende, claro;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU IMPACTADA PELA LEI?

Ela (a lei) vai impactar a intui¢dao. Beneficiar? Eu acho que alei vai trazer regulagdes e deixar
claro para IES e as pessoas que se relacionam com a instituigdo como estas informagdes
efetivamente deverdo ser tratadas, entdo eu acredito que se a lei for bem entendida e aquilo que
ela preconizar for bem trabalhado aqui dentro ela trara beneficios pois ela dara seguranga para
as partes envolvidas acerca das informacdes de todo mundo.

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Sim como eu falei anteriormente a advogada ja tem esta demanda eu ndo sei como estd o
desenvolvimento, mas ja faz um tempo que a gente conversou. Por que como a gente tem um
projeto de ensino a distancia aqui, a gente precisa muitas vezes que os dados das pessoas
cheguem até aqui de forma digital, a gente precisa garantir que estes dados sejam preservados,
entdo ja faz mais de um ano que a area juridica e a area técnica vem discutindo maneiras de se
adequar a esta lei. Nao sei exatamente o prazo, (agosto de 2020), entdo daqui menos de um ano
tudo mundo vai ter que se adequar, a escola esta se mexendo e espera-se que no prazo estipulado
a gente esteja preparado.

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Com certeza, por que a tecnologia permite velocidade, seguranga, comunicag¢do. Entdo, no
mundo que a gente vive de mobilidade de multiplos canais de comunicagao a escola que nao
tiver preparada tecnologicamente para esses canais junto a seus clientes ela ndo vai se sustentar,
acho que ela ndo vai existir. Uma escola ndo pode ficar 8 margem disco.

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?
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Eu acho que sim e as escolas tem que se preparar para isso, por que, qualquer processo que
vocé adote ele tera suas fragilidades, se vocé adota um processo que depende s6 de pessoas uma
pessoa pode ficar doente e ndo aparecer, pode boicotar o processo. Quanto vocé tem tecnologia
vocé depende de infraestrutura, vocé depende de conhecimento, protecdo, entdo certamente
alguns setores ai desta tecnologia precisam ser protegidos, por que a for¢cas do mal existiram e
sempre existirdo, gente querendo tirar vantagem. O que vai desde um aluno tentando invadir o
sistema para mudar uma nota, criar um diploma falso.

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Eu acho que sim, apesar de que o que tem dentro do ambiente universitario sdo coisas de
interesse dos estudantes, interesses relacionados a sua formagdo, entdo a maior parte das
informagdes vao estar ligadas a desempenho, a trilha que eles percorreram aqui dentro, talvez
o lado financeiro ¢ a mensalidade do cara, ele entrar no sistema e dar baixa no boleto por
exemplo. Mas eu acho que ¢ um ambiente menos visado do que o de determinados ambientes
como lojas de produtos, bancos e outras coisas assim. Mas ha também o aluno e ele tem tempo
para pensar em coisas incorretas se for o caso se tem casos (muitos casos) de invasdo ocorrem
dentro das universidades, entdo eu acho que ¢ um ambiente menos propicio mas tem isso
também.

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?
Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Eu acho que sim, o PDI (por exemplo) ¢ um documento que deixa claro quais sdo as metas da
area de TI ao longo de um periodo e essas metas estdo relacionadas com aspectos de oferta de
meios de comunicacao de forma segura, entdo ndo adianta vocé prover uma rede que todo
consiga entrar, entdo, ndo faz sentido. Eu tenho percebo com o gestor do PDI, o cara que
acompanha a metas, que a area de TI tem metas claras e ela tem trabalhado para cumprir estas
metas, obviamente ndo soé a area de T1 como todas da IES como de outras escolas essas metas
de planos de longo prazo dependem muito de recursos, entdo, em um cenario com dificuldades
macro econdmicas que acabam chegando até nds, como desemprego, menos alunos, menor
entrada de dinheiro em caixa, acaba limitando varios projetos, mas até¢ onde me lembro os de
tecnologia estdo sendo cumpridos;

Q11. AIES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Tem, por que € o seguinte a escola tem um conselho que representa todos os setores: técnicos,
administrativos, alunos, professores, gestores, esse conselho se reine periodicamente para
reportar o que aconteceu em todas as areas e periodicamente também as metas do plano de
desenvolvimento institucional essas metas sdo reportadas pelo gestor da area e esse cara nesse
reporte ele explica por que a meta foi alcanca ou nao e quais foram as dificuldades.
Especificamente no caso de TI isso € mostrado para todos os representantes de todas as areas,
entdo dessa forma ha um reporte institucional, inclusive para o conselho de curadores e isso
esta disponivel para a comunidade, entdo eu acho que nesse sentido ha uma preocupacao da
escola divulgar o que esta acontecendo inclusive nesta area que vocé esta me perguntando;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?
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Claro que sim eu acho que se vocé ndo faz o controle interno com frequéncia e de forma
sistematizada como se vai garantir o compliance, vocé tem que ter processos de controle interno
bem definido e bem conhecido pelos operadores, gestores, entdo, acredito que sim;

ES: Pro-reitor de Pés-graduacio (Lato e Stricto Sensu)
Caracterizacao:

CARGO ATUAL?

Pro-reitor de Pos-graduagao

TEMPO NO CARGO?

6 meses

20 anos com professor ¢ Coordendor da Pos-graduacdo — Lato Sensu
IDADE?

49 anos

FORMACAQ?

Contador (graduado), Mestrado em Contabilidade ¢ Doutorado em Administragao.
QUAL SUA RELACAO COM A IES?

Além de Pro-reitor sou professor;

Constructos:

Q1. CONHECE OU JA OUVIU FALAR DA LEI DA PROTECAO GERAL DE DADOS DO
BRASIL?

Ja ouvi falar em alguns eventos dos quais participei, mas nao li a LGPD.

Q2. A INSTITUICAO OPERA MANIPULA DADOS DOS SEUS CLIENTES DOS SEUS
ALUNOS?

Ele utiliza bastante, alids ¢ uma instituicao cujos dados sdo praticamente todos de clientes, 99%
do que deve transitar em termos de informacdes sdo dados relacionados a clientes.

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?

Muito! Totalmente, tem que ter mecanismos urgentes para adotar a lei porque o impacto €
grande.

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Prejudicar ndo. Se for falar de prejuizo € s6 de investimentos que precisam ser feitos, mas acho
que ¢ mais beneficio, por que, d4 mais se seguranca para IES se ela for seguir rigidamente o
que a lei pede, os procedimentos que sdo pedidos, beneficios para até evitar a exposi¢do de
dados de clientes, entdo claro que ¢ um beneficio seguir a lei e o prejuizo ¢ mais uma questao
de investimento, a relagdo de custo beneficio ai € mais para o beneficio do que para o custo.

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?
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Ainda ndo, que tenha chegado até a mim, nao! Oficial que estd se adequando a lei, ainda nao.

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Eu até trocaria a palavra importante, para mim ela ¢ fundamental, para mim tecnologia nas IES
ainda mais como a nossa ela ¢ estratégica e jamais poderia ficar em segundo plano, ela tem que
ser decidida e tratada e discutida como sdo discutidas decisdes financeiras da IES, tecnologia
tinha que ter o mesmo nivel de importancia.

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Muito! Muito crescente isso, € muitas vezes a gente fica correndo atrds do rabo porque a
evolugdo ¢ mais rapida do que nossa capacidade de resposta.

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Al eu volto na questdo de custo beneficio, esse ambiente académico muitas vezes precisa ser
flexivel, tem que ser colaborativo porque a gente fala de pesquisas, de compartilhamento de
conhecimento, entdo muitas vezes tem que trabalhar e operar em um ambiente meio que aberto,
participativo e isso pode gerar um risco sim de vulnerabilidades, entdo ¢ um tradeoff que precisa
ser acompanhado, ter controles alternativos, mas essa flexibilidade essa colaboragdo ¢
necessaria no ambiente académico sim.

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Entdo, pode ser que até a IES tenha, mas que ¢ de conhecimento de uma forma formalizada,
visivel...eu desconheco.

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?
Eu ndo conhego, ndo vi divulgado nao.
Q11. AIES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Hoje ndo tem clareza, para mim TI ¢ estratégico em qualquer organizagdo, ainda mais na nossa
area de institui¢des de ensino, mas eu acho que isso ndo esta claro desde o 6rgdo maximo da
IES, o conselho de curadores por exemplo, esta muito distante.

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Total, s6 suspeito em falar pois minha formagdo ¢ em controles internos...sabemos dos
beneficios que tem os CI e sdo mais beneficios do que custos e € 16gico ndo s6 auxilia, mas ¢
necessario para manter a conformidade, ndo s6 com a legislacdo, com os procedimentos as
regras, as politicas internas. Quando a gente fala controle interno ele ¢ mais visivel e palpavel
para se colocar em pratica e ocorre mais no nivel operacional, enquanto que a GR ¢ mais
gerencial e ainda pouco adotada e praticada nas escolas e o GTI enviesada pelo nome porque
as pessoas nas organizagdes acham que ¢ responsabilidade exclusiva da TI quando ¢ de todos,
entdo acho que o nome esté errado precisaria mudar mais até melhorar a adesao.
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E6: Diretor do Ensino Médio (Colégio) - IES

Caracterizacao:
CARGO?

Diretor do colégio;

5 anos;

47 anos

Pés Doutorando em Ciéncia da Informagao. Doutor, Mestre ¢ Graduado.
Qual sua relacdo com a institui¢ao?

10 anos de vinculo com a IES, exercendo a fungao de professor nos cursos de graduacao e desde
tenho exercido a func¢do de diretor do colégio. Também ja tem outras fungdes da instituicao de
coordenagdo de atividades como por exemplo a comissdo propria de avaliacdo e o programa de
iniciacdo cientifica entdo, experiéncia ai em atividades de coordenagdo executiva;

Constructos:

Q1. CONHECE OU JA OUVIU FALAR DA LEI DA PROTECAO GERAL DE DADOS DO
BRASIL?

Ja ouvi falar. Conhecer, ndo posso dizer que sim, por que nao li a lei, ndo conheco. Se me
perguntar para citar algum dispositivo da Lei, eu ndo vou saber falar, né? Mas claro que uma
nocao geral da lei eu tenho e sei da importancia;

Q2. A INSTITUICAO OPERA MANIPULA DADOS DOS SEUS CLIENTES DOS SEUS
ALUNOS?
VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?

Muitos! Muitos, muitos dados né? Ai, por exemplo, vai desde a imagem do aluno, né, que esta
em nossas maos, por exemplo a imagem do aluno que a gente veicula no impresso, na internet.
E a pessoa do aluno que estd exposta & outras pessoas. Entdo de certa forma ai como sendo um
dado. A gente gera muito dado a partir do nosso relacionamento com os alunos no trabalho, por
exemplo, de orientagdo Educacional a gente tem o contetido dessas conversas muitas vezes sao
conteudos extra sala de aula e diz respeito a vida pessoal do aluno, como problemas familiares,
problemas pessoais, atitudinais. E toda essa informagdo a gente tem que lidar de uma forma
organizada por que ndo pode ficar s6 escuta do profissional a gente tem que ter um registro
disso tem que ter uma consolidacdo disso até por uma questdo de historico, né, e isso € muito
sério e complexo. Sério porque diz respeito a individualidade entdo tem uma questdo de
confidencialidade, né? E complexo que ¢ vocé garantir, né? Essa preservacdo da
confidencialidade desse dado, né, ndo permitir em uma escola tdo grande. Quando nos
trabalhamos aqui todo mundo junto ao mesmo tempo, que isso também nao se divulgue. E
depois da nota do aluno ¢ dado ndo ¢ na verdade, né? Entdo o que o aluno hoje estd vendo
postando na internet ¢ dado. Entdo a gente tem que se preocupar com tudo isso.

Q3. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?
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Entdo, essa ¢ uma ponderagdo que deve partir da interacdo com a lei. Conhecer a lei, né? Nao
d4 para falar agora vocé vai ajudar, vai atrapalhar, né, que eu ainda ndo conhego a lei
detalhadamente. Agora a expectativa ¢ que ajude, obviamente, mas que venha para ajudar
sobretudo para esclarecer, né? Aquelas situacdes que ainda ndo ha clareza. Hoje, por exemplo,
o uso de imagem: ja tem legislacdo para isso. Entdo a gente ¢ “cego” a legislacdo que nos
protege e isso ¢ importante. Eu posso tranquilamente fotografar meus alunos no patio e publicar,
do ponto de vista legal eu estou protegido, entdo a lei estd meu favor. Obviamente que a gente
tem que sempre que pensar em outra forma. Porque uma vez todo aluno que faz parte da escola
ja esta no contrato escolar dele, que ele concorda com o uso da imagem, mas, pode ter alguém
que muda de ideia por algum motivo e falar: quero minha imagem seja veiculada, entdo, a gente
tem que ter também esse outro olhar e ajustar e de dar a pessoas direito também dela querer que
a gente ndo use o dado dela;

Q4. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Eu acredito que sim. Tem uma pessoa ai chamada Rogério Gustavo que, certamente, ¢ o “Testa
de ferro” ai para isso, né? E ja tem mostrado preocupagdo, varias vezes, tem interesse entao
sem duvida que vocé representa essa preocupagao aqui na escola isso eu acho bem positivo,
legal, muito bom;

Q5. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAQ?

Totalmente, absolutamente! Sim, a gente ndo pode mais prescindir da contribuicdo que a
tecnologia da a todos os processos, seja o, da facilidade das operagdes como do ponto de vista,
da rapidez nas operagdes, entdo, a gente ndo pode, hoje em dia, mais abrir mdo da TI como
recurso e também como objetivo como a escola, como institui¢do de educagao a gente tem que
pensar inclusive nisso, né, de ensinar como usar a tecnologia a favor;

Q6. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Claro! Ao mesmo tempo que beneficia, prejudica, a0 mesmo tempo, com talvez a mesma
facilidade e rapidez. E equivalente e ambiguo. Nos temos aqui a preocupagio com o “bullying”
o “bullying” virtual (CyberBulling) que ¢ a utilizagdo de um dado alheio de forma virtual, ou
por meio da exposicdo em rede social, por exemplo, ¢ um aluno com outro mas nds nao
podemos nos isentar disso € isso acontece por meio da tecnologia e as vezes de uma forma, até
assim, inocente ou até superficial de um menino a menina acha que essa foi s6 uma brincadeira
nao foi por mal, mas compromete uma imagem, expoe, acabar as vezes caluniando, difamando
e ele ndo sabe que isso, inclusive, ¢ crime. Ele ndo tem essa nog¢ao, os grupos presentes também
em rede social, ja tem lei para isso agora né? Nao ¢ s6 quem posta, quem administra o grupo,
se nao se responsabiliza, também responde por isso. Entdo “t4” no pacote, né? Ja gente tem uma
campanha aqui no colégio que ¢ uma campanha de conscientiza¢ao para os alunos. Inclusive
adequarem o uso do Smartphone, e a campanha é: entrou na sala desliga o smartphone. A
campanha est4 adesivada nas costas das portas ai: a partir daqui celular off, conhecimento on!
Parece um contrassenso, né? Claro que a tecnologia estd a favor e ajuda, nesses tempos, € a
gente falar para desligar, mas ¢ que ainda o smartphone na mao dos alunos, ele ¢ uma grande
potencialidade de ser mal-usado, porque, ele tem uma fun¢do de dispersor da atengdo e ndo
recurso de aprofundamento do conhecimento. Se o aluno usasse o celular, todo dia, como a
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gente usa muitas vezes, por exemplo, vocé estd em uma palestra a pessoa fala alguma coisa,
voce ja esta rastreando que ela falou para saber...se vocé tivesse na palestra sobre a lei geral de
dados o que eu faria ¢ pegar e buscar no Google sobre a lei. Enquanto vocé esta falando...eu, ja
estaria vendo a lei para acompanhar. Na verdade, a gente usa a tecnologia A favor em casa, né?
A gente tem que fazer alguma coisa e, ndo sabe, a gente vai 14 no YouTube e busca um tutorial
que mostra como fazer né? Isso ¢ extremamente Util, mas para o aluno, para adolescente, que a
gente tem aqui na escola, o sujeito aqui da escola, ele € muito imaturo e ele vé dai na tecnologia
como recurso de entretenimento e interagcdo e ndo de conhecimento, e isso € positivo, muito
bom, eu também gosto, né, mas precisa equilibrar né? Sendo até acaba desvirtuando, né a
finalidade ou ndo usando todas as potencialidades;

Q7. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Tem duas coisas ai. Primeira coisa: a existéncia da lei da regra e da punicao garante alinhamento
de Conduta? Em uma parte, sim, por temor (!), as pessoas falam o que eu ndo quero ¢é sofrer as
penas, mas a gente sabe que se fosse isso suficiente estardo resolvidos os problemas do mundo,
né? Porque nao haveria violéncia, nao haveriam problemas, porque as leis estdo ai com regras
e sangoes, mas a gente sabe que nao funciona, por que muita gente mesmo sabendo que existe
lei e regra infringem e pronto e ponto final. Por outro lado, as vezes, a auséncia de lei e regras
tém condutas alinhadas porque o que faz diferenga nao ¢ a imposi¢ao externa, mas a convicgao
interna de fazer aquilo que ¢ certo e desejado. Entdo o fato de ter auséncia das regras ou a
presenca de uma coer¢do mais forte pode comprometer e vulneraveis mais? Depende das
pessoas, da conscientiza¢do das pessoas. Isso E bem interessante. Entdo mesmo que haja a Lei
e a regra senao ha conscientizacao, eu acho que ha o risco de falhar, sendo ha a lei e a regra,
mas, a conscientizacdo ha o risco de funcionar! Uma coisa assim ambigua, né? E a
vulnerabilidade ela existe em todos os contextos € em todos os ambientes, eu acredito;

Q8. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Tem! Claro que tem. S6 considerando um exemplo que “t4” ai, né? O fato de eu acessar a
internet hoje pela rede Wi-Fi como identificagao pessoal € um processo de governanga, né? Isso
¢, o fato de a gente ter dispositivos contratuais para alunos e até para funcionarios, que garante
por exemplo o uso de imagem ¢ um dispositivo de governanga que preve essa gestao do uso de
dados né? Entdo, e até por exemplo do uso de cameras na institui¢ao € isso também, sdo varios
exemplos de dispositivos de governanga preocupados com isso, né com a gestao de informagao
dos dados.

Q9. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Sim, sim...parcialmente. Pode melhorar, né? D& para dar um exemplo: Alunos de sexto
semestre, para quem eu dou aula, ainda ndo sabem todos os recursos que podem usar para
pratica da sua atividade académica, como por exemplo os notebooks da Google (ChromeBooks)
e assim por diante. Da para melhorar ainda e muito ainda, né? Mas temos sim;

Q10. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Acredito que sim, nos temos sim. Talvez ndo tanto como ainda podemos ter, mas estamos
caminhando para isso, tem gente estudando tem gente pesquisando. A gente precisa desenvolver
e obviamente que a gente tem ainda limitagdes, mas ja temos também bastante conquistas, né?
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Seja do ponto de vista da infraestrutura disponivel, seja por conta dos processos ja em
andamento, né? Entdo para dizer que, realmente, nos temos bastante clareza: em investimentos,
em processos, né? Mas temos limitagdes e desafios para aprimorar e o resultado ganho em
termos de aprendizado académico;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sim, sem duvida que podem. Precisa a sistematizar, organizar e atualizar. E ha sim muitos
recursos tecnologicos podem ajudar nesses processos de conformidade, né? Entdo obviamente
nods temos também uma licao de casa muito grande a cumprir nesse sentido, né? Porque nos nao
temos isso, né de forma organizada na institui¢do, né? E hd muita coisa a ser feita em todos os
sentidos, né? Quer ver te dou um exemplo: o seu trabalho de pesquisa, ele ndo estd adequado,
em conformidade com as regras. Por que, veja s6 vocé, ndo sabe mas se nds tivéssemos um
programa em comité de €tica em pesquisa aqui na instituicdo antes de vocé fazer entrevista
comigo, vocé teria submetido seu projeto ao comité de pesquisa com esse instrumento com
termo de consentimento livre e esclarecido que existe que ¢ dado pelo Conselho Nacional de
¢ética em pesquisa. E ai vocé me daria esse termo de consentimento. Queria ler eu iria assinar,
entendeu? Depois do comité ja teria aprovado o seu projeto, entendeu? E ai vocé faria preciso
comigo, entao eu estaria seguro, ndo pela confianca na sua palavra, mas um processo se isso €
um processo que ja existe instalado desde 1996 que sdo as diretrizes do CONEP (Comité de
Etica em Pesquisa). Vocé ndo sabe, mas existisse isso em pesquisa e nds fazemos pesquisas e
nao temos um comité de ética em pesquisa.

E7: Advogada (Assessoria Juridica) - [ES
Caracterizacao:

CARGO ATUAL?

Advogada e Professora;

TEMPO NO CARGO?

10 anos

IDADE?

39 anos

FORMACAQ?

Especialista — P6s-Graduacao

QUAL SUA RELACAO COM A IES?

Advogada, Professora (Lato Sensu e Graduagdo) e aluna (Mestrado Académico em Ciéncias
Contabeis);

Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?
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Sim;

Q2. VOCE SABE DIZER SE A IES OPERA DADOS DOS SEUS CLIENTES?

Sim opera;

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?
Nao completamente, algumas pessoas (instancias);

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU IMPACTADA PELA LEI?

Ela pode. As duas coisas, se a IES ndo tomar cuidado ela pode se prejudicar muito e se ela
adotar uma boa governanca em relagdo a essa lei ela vai sair na frente em relacdo as outras. As
empresas, em um todo no Brasil, ndo estdo dando a importancia que precisa para este assunto;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

O conhecimento que eu tenho ¢ muito embrionario. Houve um comego de conversa sobre o
assunto ¢ ele morreu;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Acredito que sim;
Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?
Também acho que pode;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO ELE PODE VULNERABILIZAR ESSAS INSTITUICOES?

Pode;
Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Ela tem, mas eu vejo como embriondrio porque assim tem pessoas atuando nisso, mas a IES
como um todo ndo enxerga a importancia disso;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao tenho conhecimento;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?
Nao, ndo tem;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Eu acredito que sim, acho que faria um papel muito diferente, facilitaria processos, eu acho.

ES8: Secretario Geral IES

Caracterizacao:
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CARGO ATUAL?

Secretaria Geral e Pesquisadora institucional
TEMPO NO CARGO?

9 anos

IDADE?

38 anos

FORMACAO

Especialista

QUAL SUA RELACAO COM A IES?
Ex-aluna, Coordenadora do ProUni, Supervisora da Central do Aluno
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Sim, j& ouvi falar;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim opera;
Q3. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

Sim inclusive por que existe uma lei n. 13.826/2019 que informa que nds temos que divulgar
os nomes ¢ a classificacdo dos candidatos do processo seletivo e a gente ndo sabe exatamente...
porque ela d4 conflito com esta lei dos dados;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

E dificil eu te dizer se vai prejudicar a IES depende muito de como isso vai ser trabalhado, a
estratégia a empresa. Que os dados precisam ser protegidos eu acredito que sim, agora como
1sso vai ser feito ai pode ser que prejudique eu ndo sei te dizer exatamente;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Olha... tem iniciativas, mas ndo tem, eu ndo conhe¢o formalidades. A gente ndo passa
informagdes do aluno por telefone, nem para terceiros, etc. e tal, as vezes empresas entram em
contato para saber se um aluno foi aprovado ou ndo, tudo isso ainda ndo tem um processo tao
claro, muita gente vem me perguntar o que fazer, se pode ou ndo informar;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Claro! Tecnologia ¢ importante n¢;
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Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?
Pode sim, tdo positivo quanto negativo;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Eu acho que sim, pode ter algum tipo de risco de imagem, por exemplo, mas eu acho também
que pode trazer muitos beneficios;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Eu desconhego, existem manuais que foram disponibilizados na intranet, de acesso a
laboratorios, por exemplo, mas algo de governanga de fato, eu, desconhego;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?
Creio que sim, principalmente agora com a troca de sistema, secretaria digital;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Claro, muito! Senso, ENADE... a gente depende totalmente dos dados de TI;
E9: Gerente Financeiro - [ES

Caracterizacao:

CARGO ATUAL?

Gerente Financeiro;

TEMPO NO CARGO?

3 anos

IDADE?

39

FORMACAO?

Superior em Administragdo, Contabilidade, Especializagdo em Gestdo Empresarial e Didatica
do Ensino Superior;

QUAL SUA RELACAO COM A IES?
Ex-aluna, Aluna Mestrado e colaboradora;
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?
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Sim, ndo com profundidade, mas ja ouvi falar.

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim;

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?

Nao, acredito que nao;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA E, OU PREJUDICADA PELA LEI?
No primeiro momento, talvez prejudicada, a longo prazo talvez vem um beneficio;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Que eu saiba nao;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Sem duvida, essencial;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES? EX.
Internet

Acredito que sim, pelo fato de deixar mais expostas as IES e as midias sociais, em algum
momento, vai acabar prejudicando;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Acredito que sim, porque nao a regras claras e ha mudangas constantes, pode vir a prejudicar a
IES;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?
Nao;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Nao, eu ndo tenho conhecimento de estratégias voltadas a TI. Conhego de outras abordagens,
mas nao voltadas a TI;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sem duavida! Com certeza absoluta, faz parte da transparéncia vocé€ ter um programa de
compliance, as regras ficam bem definidas, para o cliente externos traz seguranga e
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internamente quando vocé conhece os processos hd uma grande possibilidade de vocé mitigar
riscos. Entdo, tanto interno quanto externo traz beneficios;

E10: Gestor de Compras - IES
Caracterizacao:

CARGO ATUAL?

Supervisor de Compras

TEMPO NO CARGO?

4 anos

IDADE?

29 anos

FORMACAO?

Mestre em Administragdo e Finangas
QUAL SUA RELACAO COM A IES?
Ex-aluno (Graduacdo e Mestrado), gestor como ja dito e Professor auxiliar;
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Sim, ja ouvi falar. Nao conhe¢o com profundidade;

Q2. VOCE SABE DIZER SE A IES OPERA DADOS DOS SEUS CLIENTES?

Sim, sobretudo nas matriculas e captando “leads” e coisas deste tipo;

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?

Eu acho que sim, eu espero que sim;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Prejudicada se ndo souber manipular com toda certeza do mundo, desde que tenha uma
supervisdo também, da parte dos o6rgdos regulamentadores. Beneficiada, ndo sei se ela traz
algum beneficio, até por que meu conhecimento ndo ¢ tao profundo a respeito do assunto, mas
eu acho que corre-se mais risco em nao estar em compliance. Talvez no processo haja algum
beneficio, sim ha beneficio neste processo, ai sim ¢ um beneficio;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Nao tenho conhecimento, formalizado nao;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?
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Eu acho que hoje ndo tem essa ¢ uma condi¢do necessaria para se ter sucesso. A tecnologia ¢
condicdo necessaria para que tem a sustentabilidade no seu negdcio como um todo e financeira
também;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?
Eu acho que sim;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Eu acho mais complexo, torna o processo mais complexo dado vocé tem acesso de muitas outras
pessoas aqui dentro, na sua rede, portanto que faz que vocé tenha que ter uma diligéncia maior
nos seus processos € no seu compliance de TI;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?
Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Que eu saiba sim e no momento da contratagao se assina o documento a respeito de governanca,
eles pensam de como manipular os dados e tudo mais, mas eu acho que se limita a isso;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Com certeza! Com certeza tem porque o planejamento estratégico da institui¢do ele prevé em
alguns cursos como economia, coisa do tipo, incluir programacao nos cursos. Entdo eu acho
que que tem essa clareza assim na demanda do mercado hoje ¢ muito forte nesse sentido e ela
se adequou;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sim, eu acho que sim. Alids eu acho que essa ¢ a fun¢do principal da duas (controles internos e
governanga de TI);

E11: Gerente Contabilidade - IES
Caracterizacao:

CARGO ATUAL?

Gerente de Controladoria

TEMPO NO CARGO?

4 anos

14 anos de IES

IDADE?

56

FORMACAO

Contabil, Administrador e MBA em controladoria
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QUAL SUA RELACAO COM A IES?
Funcionario e ex-aluno
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Ja ouvi falar, mas ndo conheco a fundo;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim, tanto de alunos, funcionario e fornecedores;

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?
Com certeza;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?
Negativamente sim, positivamente sé se existir um controle mais especifico;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Até hoje ndo, apenas comentarios, mas ndo via ainda nenhum plano de agdo a respeito;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAQ?

Sem duavida! Na realidade a TI ¢ a parte mais importante de qualquer empresa, hoje qualquer
IES depende 100% de TI, ponto. Nao tenho duvida quanto a isso;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?
Acredito que sim. Ai sdo varias explicagdes desde “fake news” até vulnerabilidades técnicas;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Sim, porque no ambiente empresarial sdo funciondrio e produtos/servigos, na IES sdo servigos,
funcionarios e alunos e sdo muitos alunos;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?
Ainda ndo;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Bom vou falar como Controller e como amigo pessoal dos Superintendentes, eles t€ém uma
ideia, mas eu ndo acredito que seja adequada;
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Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sem duvida, aqui na realidade pela atual conjuntura da IES, deveria redesenhar tudo, um monte
de coisa, dentre eles o papel da TI;

E12: Coordenador de Tecnologia da Informaciao (Desenvolvimento de Sistemas) - IES
Caracterizacao:

CARGO ATUAL?

Coordenador de Desenvolvimento de Sistemas;

TEMPO NO CARGO?

10 anos;

IDADE?

53

FORMACAO

Graduado em Matematica, P6s-Graduado em Gestdo de TI e Seguranga da Informagdo e
Mestrado em Ciéncias da Computagao;

QUAL SUA RELACAO COM A IES?
Iniciou como consultor, Gestor, pai de ex-aluno e alunos do ensino médio;
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Nao s6 ouvi falar como tive um estudo mais aprofundado da lei, isso por que eu fiz uma pds-
graduacdo em Seguranga da Informagao onde este tema foi amplamente abordado, participei de
diversos workshops também sobre a lei, entdo eu tenho um conhecimento razoavel sobre;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Ela opera sim e tem que operar por que ¢ uma IES e todas suas informacdes sao destinadas para
pesquisa e isso ¢ uma das coisas que sempre tive uma divida muito grande com esta lei, por
que, como serao tratados os dados dos alunos na pesquisa, sdo dados pessoais, entre outros;

Q3. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

No meu entendimento ainda ndo, eu acho que a IES precisa conhecer melhor a lei, as pessoas
ficam esperando a informacao chegar até elas do que vai acontecer com a lei sendo implantada,
uma nog¢do de que o impacto vai ser grande, as consequéncias sdo grandes, além de que no
mundo o roubo de dados ¢ cada vez mais recorrente, felizmente a IES ainda nao passou por
iss0;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?
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Prejudicar eu ndo acredito, por que devido a obrigatoriedade dos documentos e a informacao
estd 14, ela ndo vai deixar de existir, o que vai acontecer ¢ que a IES vai se adequar e se
acostumar com situagdes que ocorrerdo a partir da lei, pelo contrario eu acho que vai ajudar
bastante no que diz respeito a o que fazer em caso de roubo de informacdo ou o que fazer se
por algum motivo a IES teve que passar dados, para um pesquisador por exemplo, e estes
vazarem;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Nao, ndo vi nenhuma iniciativa at¢é o momento, existem algumas ideias a respeito, mas
iniciativa propriamente dita, eu nao vi;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Sem divida nenhuma! Hoje nés estamos vivendo uma situagdo que ¢ a seguinte: uma realidade
que diz respeito a educacdo o EAD ndo pode ser ignorado, algumas IES estdo se rendendo a
possibilidade de ndo terem mais ensino presencial, fora do Brasil o MIT por exemplo esta
colocando todos os seus cursos na WEB, para que as pessoas tenham acesso...porque esse €
caminho que o jovem profissional de hoje busca ele ndo tem mais aquela situagdo de ficar horas
dentro de uma sala de aula, ele quer estudar do escritorio dele, da forma como ele quiser, como
ele puder...e a estrutura disto, que permite isto ¢ T, falando apenas o basico. Seja local seja na
nuvem vocé precisa ter segurancga da informagdo e estrutura para manter isso rodando...isso ¢
TI ndo tem como fugir deste tipo de coisa. Por outro lado, os alunos hoje estdo na sala de aula
vendo se o que o professor esta falando ¢ verdade ou nao no celular e como vocé consegui lidar
com isso sem preparar o professor para lidar com TI.

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Ela tras risco para a IES! Prova disso ¢ algumas institui¢des de renome que tiveram os dados
de alunos vazados e a consequéncia nao foi nada agradavel, agora o que tem que ser feito com
relacdo a isso ¢ um trabalho forte de seguranga, ndo diria tanto em hardware, mas com certeza
em sistemas por que a vulnerabilidade ¢ grande e ndo podemos pensar que vocé resolve um
problema hoje e amanha “esta tudo certo! . Existe uma profissao chamada hoje no mercado de
“hacker” que eles estao ganhando para burlar o que as empresas adotam de seguranca.

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Vamos pensar na seguinte situagdo: (escola versus empresa) seria aceitavel no banco Itai um
funcionadrio ter a senha do seu coordenador para acessar um sistema por que o coordenador ndo
esta presente para poder resolver uma situacao? Isso por si sO ja responde a pergunta. Entdo....
Sim!

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

A institui¢do tenta ter uma governanca de TI, porém estd IES, tem uma caracteristica, que eu
costumo dizer, que a caracteristica de varios chefes e quando vocé tem a situagdo de que cada
departamento ¢ um chefe, eles ndo estdo preocupados com a governanga. A TI ela tem uma
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responsabilidade tao forte na IES que isto ¢ uma responsabilidade de todos na IES e se vocé
tem pessoas que ndo concordam e ndo contribuem com isto vocé nao tem governanga.

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?
Nao.
Q11. AIES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Nao, eu ndo vejo que tenha a clareza...Ela, IES, sabe que tem importancia, mas isso nao ¢ tao
claro a ponto de dar tranquilidade que a governancga precisa.

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sim, sem duavida nenhuma, a gente pode por exemplo os métodos dageis de
desenvolvimento...vocé pode implementar estes métodos ageis dentro do seu dia a dia em
qualquer parte da IES o problema ¢ adequar as pessoas a essas conformidades, mas ¢ possivel
sim.

E13: Supervisor de Tecnologia da Informaciao (Suporte e Infraestrutura) - IES
Caracterizacao:

CARGO ATUAL?

Supervisor de Infraestrutura e Suporte de TI;

TEMPO NO CARGO? TEMPO NA IES, EM NIVEL DE GESTAO?

1 ano;

5 anos;

IDADE?

36 anos;

FORMACAQ?

Bacharel em Ciéncias da Computagao e Pds-graduado (especialista) em Gestdo Estratégica de
Pessoas;

QUAL SUA RELACAO COM A IES?
Ex-aluno, Professor do ensino médio técnico e colaborador;
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Sim, ja tive a oportunidade e participar de workshops sobre a lei;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?
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Sim, a IES tem os acessos ¢ dados de todos os clientes e colaboradores ¢ de toda comunidade
académica da instituicao;

Q3. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

Entendo que a IES tem uma visdo parcial de que pode ser impactada pela Lei, a IES ainda
carece de mais informagdes sobre essa lei e imagino que até o mercado como um todo carece
um pouco de maiores esclarecimentos;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Eu acredito que a proposta da lei ¢ benéfica, ela tende a proteger o cidadao e as IES acho que
elas precisam se alinhar, principalmente na questdo comercial, hoje ¢ comum que as IES
disparem seus processos de captacdo, busquemos seus alunos através de meios onde a
privacidade desses dados nao ¢ tratada como a lei prevé que deveriam ser, entdo neste formato
eu entendo que as IES precisam ter essa nog¢ao e ajustar os seus processos para que lei seja
cumprida como deve ser;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Ha algum tempo atrés foi levada a Superintendéncia/Reitoria a sugestao de criagdo de um
comité. Mas eu ndo sei qual € a evolucao da criagdo deste comité neste momento;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAQ?

100%! Acredito que a TI ¢ importante para sustentabilidade financeira e para toda atividade
fim e atividade meio da IES, entdo h4 mais a possibilidade de “tocar o negdcio” sem que a TI
ndo prevaleca. A gente tem TI em todos os sentidos da operagao;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Sem duavida alguma! Sim a evolugdo tecnoldgica traz essas vulnerabilidades cada vez mais
ouve-se falar de fraude de ataques de sequestro de dados enfim € muito comum e sabemos que
tudo isso esta ligado a evolugao tecnoldgica entdo, sim, acredito que sim e as IES precisam
investir e evoluir ai no caminho da seguranga da informacao para protege-la.

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Sim, eu acredito que sim. O ambiente académico ele &, por natureza, flexivel, entdo acaba sendo
mais facil de ter uma pessoa, uma populacdo circulante dentro Campus e, neste sentido, eu
acredito que a vulnerabilidade se torna muito maior, ndo s6 tecnoldgica, mas humana mesmo;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?

Nao tanto quanto deveria, existem processos de TI, alinhados, um pouco, com governanga, mas
eu acho que ainda falta muita coisa. Eu acho que a IES pode e deve evoluir na questdo de
governanga de T1 de governanga total;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?
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Eu acho que essa ¢ uma das grandes questdes associadas a esses processos, eu entendo que a
IES carece da gestdo do conhecimento e que este conhecimento e que este conhecimento esteja
em um repositorio, formal, que n6s tenhamos mais manuais, mais processos de treinamento,
enfim acho que dé para evoluir bastante nessa questao da clareza dos processos. E muito comum
0 processo existir, mas somente na cabeca que executa aquela funcao;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Nao, a clareza ndo ¢ limpida, tdo solida quanto deveria ser, por vezes eu tenho a sensagdo de
que TI ¢ visto como um segmento que executa as tarefas dadas, a sensacdo que eu tenho ¢ que
ao definira estratégia: ok, TI vai conseguir executar, mas ndo ¢ questionada, ndo ¢ trazida a
mesa para efetivamente perguntar: “e ai TI o que ¢ para que essa estratégia...”, entdo eu tenho
essa sensagdo de que TI ¢ deixada de lado em relagdo a estratégia;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sim, sem duvida alguma a literatura de Governanga de TI ¢ ampla, tem varios frames de
governanga que podem ser aplicados, e sim eu imagino que TI pode tomar ai uma dianteira e
ter um papel de lideranga na aplicacdo de governanga nesse formato mais amplo, aqui citado,
eu acho que os controles internos de TI podem e devem ser utilizados e servir de exemplo de
governanga para IES como um todo;

E14: Representante discente do Mestrado - IES
Caracterizacao:

CARGO ATUAL?

Supervisora Contabil;

TEMPO NO CARGO?

6 Meses;

QUANTO TEMPO VOCE TRABALHA COM CONTABILIDADE EM NIVEL DE
GESTAOQ?

3 anos mais ou menos;

IDADE?

30 anos

FORMACAO

Contadora

QUAL SUA RELACAO COM A IES?

Aluna do Mestrado Académico em ciéncias contabeis.
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?
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Nao, ndo conheco;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Nao sei responder;

Q3. VOCE SABE DIZER SE A INSTITUICAO PODE SER IMPACTADA PELA LEI?
Nao sei responder;

Q4. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

N4o sei dizer;

Q5. SABE DIZER SE A IES PODE SER BENEFICIADA OU IMPACTADA PELA LEI?
Nao sei responder;

Q6. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Nao sei responder;

Q7. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Fundamental,
Q8. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Com certeza, acho a que a TI (internet) deixa as instituigdes muito expostas, da mesma forma
em que ela ¢ fundamental para empresa e o sucesso dela, desempenho dela, eu também acho
que ela expde demais, entdo...esta exposto ao risco essa questdo de tecnologia e internet;

Q9. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Eu acho que ela estd exposta ao risco, muitas vezes em funcao do diferente tipo de perfil que
ela atende, diferentes pessoas, entdo vocé nao sabe o tipo de pessoa que vocé esta lidando dentro
da instituicdo académica entdo eu acho que ela esta exposta ao risco;

Q10. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE
TI?

Nao sei responder;

Q11. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao sei responder;

Q12. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Nao sei responder;
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CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sem duvidas ela é fundamental também;

E15: Representante discente Pos-Graduacio (Latu Senso) - IES
Caracterizacao:

CARGO ATUAL?

Supervisor Manutencao;

TEMPO NO CARGO?

2 anos

IDADE?

37 anos;

FORMACAO

Especialista;

QUAL SUA RELACAO COM A IES?

Aluno, ex-aluno, Pai de aluno ensino médio e colaborador;
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Ja ouvi falar, mas ndo conhego;

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim;

Q3. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

Sim;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?
Prejudicar ndo, acredito que ndo, de alguma forma ela vem cobrar algo que ¢ necessario;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Sim, tem iniciativas sim;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAO?

Total;
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Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?
Sim, todo processo tem risco, vale-se fazer a prote¢ao destes riscos;

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Sim ¢ mais vulneravel, acho que tem muito mais mecanismos de saida, de acesso, o publico ¢
maior, acessos online bem maiores do que as instituigdes nao educacionais, empresas;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?
Sim;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao, ndo muito claros;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Nao;

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Sim, total. Total!

E16: Representante discente da Graduacio - IES
Caracterizacao:

CARGO ATUAL?

Analista Contabil

TEMPO NO CARGO?

2 anos

IDADE?

20 anos

FORMACAO

Graduando em Ciéncias Contabeis na IES abordada;
QUAL SUA RELACAO COM A IES?

Aluno e colaborador da IES

Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

Sim, ja ouvi falar;
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Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim;

Q3. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

Nao em nivel contabil, gerencial ndo sei responder;

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Beneficiada se souber usar e tratar os dados que possui. Prejudicada se trabalhar e operar a
margem da lei, o que pode acabar trazendo alguma sancao para IES;

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

Nao, até onde sei ndo conhego nenhum processo ou procedimento que faca isso;

Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAQ?

Com certeza! Com a digitalizacao de todas informacgdes financeiras e contabeis hoje em dia,
sem a area de TI ndo ha controles contabeis e financeiros efetivos, principalmente em uma
instituicdo de educagio;

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Sim, porque dependendo do nivel de seguranca em que isso se aplica, ou seja, se os dados estao
online se os dados estio em nuvem, isso tudo ¢ suscetivel a “hacking”. Antigamente era
suscetivel a roubo do que estava no papel, entdo, existe uma dificuldade, esse problema, a
probabilidade de que acontega, ndo sei, pois, depende dos outros.

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Sim quanto mais liberdade vocé da para quem acessa informagdes, maior o risco, entdo quanto
maior a liberdade do aluno e do funcionario dentro da IES, maior ¢ o risco que a institui¢ao
corre;

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?
Possui, mas ndo saberia explicar ou mencionar algum processo;

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao;

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

A IES até enxerga a necessidade da TI, s6 que ndo faz uso da aplicabilidade dela de forma
correta.

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?
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Sim, com certeza, até por que provavelmente uma das proximas portarias do MEC serdo sobre
isso. O MEC nos proximos anos, ainda que se pese a lentidao do Brasil, mas as proximas visitas
do MEC, as proximas avaliagdes do MEC com certeza abordardo a protecdo de dados dos
alunos, dos professores dos funcionarios da IES, por que esse ¢ o caminho, porque quanto mais
o tempo passa mais informatizado e digital fica, entdo para IES isso ¢ primordial;

E17: Representante discente da Colégio (pai de aluno) - IES
Caracterizacao:

CARGO ATUAL?

Gerente de TI

TEMPO NO CARGO?

5 anos

IDADE?

40 anos

FORMACAO

Graduando em Analise de Sistemas;
Pos-graduado (LatuSenso) em Tecnologia;
QUAL SUA RELACAO COM A IES?
Pai de aluno do Colégio da IES
Constructos:

Q1. VOCE CONHECE JA OUVIU FALAR DA LEI DE PROTECAO DE DADOS DO
BRASIL?

S6 ouvi falar...algumas empresas tém feito “barulho” sobe essa lei ai...

Q2. VOCE SABE DIZER SE A IES MANIPULA OS SEUS DADOS PESSOAIS? OU SEJA,
COLETA OU FAZ ALGUM TIPO DE USO DOS SEUS DADOS PESSOAIS?

Sim, quero dizer, acho que sim...sim.

Q3. SABE DIZER SE A IES PODE SER IMPACTADA PELA LEI?

Acho que sim, mas ndo saberia descrever como e quanto.

Q4. SABE DIZER SE A IES PODE SER BENEFICIADA OU PREJUDICADA PELA LEI?

Acho que nao ser prejucada ¢ oque vale mais aqui, quero dizer, em se tratando de lei ¢ bom
estar regulado, nos conformes....mas nao sei como pode ser bom para escola sem ser isso.

Q5. A IES POSSUI INICIATIVAS QUE PREVEEM A ADEQUACAO OU COMPLIANCE
A LEI?

N3io sel.
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Q6. VOCE ACREDITA QUE TI SEJA IMPORTANTE PARA A SUSTENTABILIDADE
FINANCEIRA DA INSTITUICAQ?

Acredito, como profissional de TI fica dificil de ver alguma escola sem tecnologia, fica para
tras, sabe? A tecnologia esta ai né (?) e cada vez mais presente em todo canto.

Q7. VOCE ACREDITA QUE A TECNOLOGIA POSSA VULNERABILIZAR AS IES?

Hackers? E sobre eles que esta falando? Se sim, todas as escolas estdo em risco...se ndo, nao
vejo como, quero dizer, ndo saberia como...mas € complicado.

Q8. O AMBIENTE DAS INSTITUICOES DE ENSINO, MUITAS VEZES FLEXIVEL E
COLABORATIVO, COMO TEM QUE SER, ELE PODE VULNERABILIZAR ESSAS
INSTITUICOES?

Sim e ndo. Se ndo tiver boas tecnologias de seguranga estara em risco, se fechar muito pode
complicar para o aluno e professor, acho que tem que procurar um meio termo ai... flexibilidade
demais traz junto perigo em TI. E complicado.

Q9. VOCE SABERIA DIZER SE A IES POSSUI PROCESSOS DE GOVERNANCA DE TI?
Nao sei

Q10. ESSES PROCESSOS ESTAO CLAROS OU DIVULGADOS?

Nao sei

Q11. A IES TEM CLAREZA QUANTO AO PAPEL DA TI EM SUA ESTRATEGIA?

Nao sei

Q12. CONTROLES INTERNOS DE TI (GOVERNANCA TI) PODEM AUXILIAR A
CONFORMIDADE INSTITUCIONAL?

Acho que sim, controles de TI sdo importantes. Nao sei o quanto nas escolas, mas nas empresas
nao da para ficar sem...¢ complicado e perigoso.
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Apéndice B4 -Transcricao Integral — entrevistas stakeholdes chave (controladores) apos
aplicacdo da intervencio:

E1: Reitor e Superintendente Geral;

E2: Vice-Reitor e Superintendente Adjunto;

1. SEU GRAU DE ENTENDIMENTO SOBRE A LEIFOIL DE ALGUMA FORMA,
MELHORADO COM O PROCESSO DE  ADEQUACAO (PESQUISA
INTERVENCIONISTA), ATE AQUI DESENVOLVIDO E APRESENTADQO?

E1: Sim, foi aprimorado. A pesquisa permitiu a aquisicdo de compreensao mais aprofundada e
técnica sobre a lei.
E2: Sim.

2. SOBRE A DIMENSAO DE COMPLIANCE A LEI, VOCE ACREDITA QUE A IES FOI
BENEFICIADA COM A ADEQUACAQ?

A. MITIGACAO DE RISCOS E SANCOES PERTINENTES A LEI:

E1: Sim. A pesquisa trouxe maior nivel de conscientizacao da alta gestao sobre o tema, o que
influenciou o processo decisorio.

E2: Sim. Houve aumento de consciéncia e de responsabilizacdo individual e institucional
quanto a manipula¢do de dados e comunicagdes entre individuos e organizagdes.

B. ATIVIDADE MEIO E FIM DA IES:

E1: Sim. Estamos em processo de disseminagdo do tema na instituicdo e, naturalmente, as
liderancas estdo considerando a disposi¢des legais. Nossa expectativa, com o avango do
trabalho, ¢ a de que todas as camadas da estrutura sejam conscientizadas e adequem as suas
praticas.

E2: Sim. H4 consciéncia de que informacgdes individuais dadas a organizacdo devem ser
dedicadas tinica e exclusivamente aos fins acordados com o prestador da informacao; trata-se
de principio de liberdade e respeito a individualidade.

3. SOBRE A DIMENSAO DE GOVERNANCA E CONTROLES INTERNOS (COBIT,
COSOERM), VOCE ACREDITA QUE A IES FOI FAVORECIDA?

A. GOVERNANCA DE TI (INFORMACAO): CONSTRUCAO, EXPOSICAO-
DIVULGACAO:

E1: Sim, certamente. A maior conscientizagao sobre o tema tem ajudado no processo decisorio
sobre a arquitetura de sistemas da Instituicdo, assegurando a conformidade com a Lei.

E2: Sim.

B. CONTROLES INTERNOS:
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E1: Sim. J4 identificamos melhorias com algumas mudancas feitas tendo a conformidade com
a Lei em mente.

E2: Sim. A aplicacao de pontos de controle e auditorias atende ao fim.

C. GESTAO DE RISCOS;

E1: Sim. A mudanca das praticas tem trazido menor nivel de risco. E esperamos avangar com
a gestdo de riscos.
E2: Sim. Mitiga¢ao de risco de invasdes e vazamentos de informagdes por impericia.

4. SUAS EXPECTATIVAS ENQUANTO (REITOR) FORAM ATENDIDAS? O QUE
COMENTARIA?

E1: Minhas expectativas estao sendo atendidas. Como gestor, me sinto mais tranquilo ao saber
que temos na nossa equipe um especialista no tema e que o tema esta sendo disseminado
institucionalmente.

E2: Foram atendidas. Agradecemos o trabalho e adequagao da Institui¢ao para a bem pensada
LGPD. E um movimento individual de defesa da individualidade e deve ser valorizado.
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Apéndice BS - Transcri¢ao Sintética — entrevistas stakeholders chave (controladores)
apos aplicacio da intervengio

1. Seu grau de entendimento sobre a lei foi, de alguma forma, melhorado com o processo de
adequacéo (pesquisa intervencionista), até aqui desenvolvido e apresentado?

Reitor “Sim...permitiu a aquisicdo de compreensao mais aprofundada sobre a lei”.

o ”

Vice-reitor sim

2. Sobre a dimensdo de compliance a lei, vocé acredita que a ies foi beneficiada com a adequacdo?

A Mitigacdo de riscos e sang¢dOes pertinentes a lei:

“Sim...maior nivel de conscientizacdo da alta gestdo...influenciou oprocesso

Reitor L.
decisério”

IM

Vice-reitor | “sim... Aumento de consciéncia e de responsabilizacdo individual e instituciona

B Atividade meio e fim da ies:

“Sim...Nossa expectativa, ... E a de que todas as camadas da estrutura sejam

Reitor . ”
conscientizadas e se adequem

“sim... H4 consciéncia de que informagdes individuais dadas a organizagao devem
Vice-reitor | ser dedicadas Unica e exclusivamente aos fins acordados com o prestador da
informacao... Respeito a individualidade”

3. Sobre a dimensdo de governanca e controles internos (cobit, cosoerm), vocé acredita que a ies
foi favorecida?

A Governanga de Tl (informacdo): construcdo, exposi¢do-divulgacao:

“Sim, certamente. A maior conscientiza¢do sobre o tema tem ajudado no processo

Reitor C .
decisorio”

o ”

Vice-reitor sim

B Controles internos:

Reitor “Sim. Ja identificamos melhorias com algumas mudancas feitas”

Vice-reitor  “Sim. A aplicagdo de pontos de controle e auditorias atende ao fim.”

C Gestdo de riscos;

Reitor “Sim. A mudanca das praticas tem trazido menor nivel de risco...”

Vice-reitor | “Sim. Mitigacdo de risco de invasdes e vazamentos de informacgdes...”

4. Suas expectativas enquanto (reitor) foram atendidas? O que comentaria?

“Minhas expectativas estdao sendo atendidas. Como gestor, me sinto mais tranquilo

Reitor i . . o
ao saber... Que o tema esta sendo disseminado institucionalmente.”

“Foram atendidas. Agradecemos o trabalho e adequacdo da instituicdo para a bem

Vice-reitor
pensada Igpd...”
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Apéndice C1 - Tabulagao dados dos stakeholders entrevistados

Data da

Tempo no

Entrevistado Sexo . Cargo Formacao Relagao com IES
Entrevista Cargo em anos
Reitore Ex-Aluno, Reitor,
El Masculino 05/09/2019 Superintendente 10e4 Doutorado Superintendente
Geral Geral e Professor
Vice Reiror e Ex-Aluno, Reitor,
E2 Masculino 05/09/2019 Superintendente 10e4 Doutorado Superintendente
Adjunto Geral e Professor
Pro6 Reitor
E3 Masculino 10/09/2019 Graduagdo e 5¢12 Doutorado Pro Reitor e
Coordenador Professor
Ciéncias Contébeis
E4 Masculino 29/08/2019 Pr6 Reitor Extensao 10 Doutorado Pro Reitor e
Professor
Pr6 Reitor Pos Dirctor e
ES Masculino 30/10/2019 Graduacao (Latu e 20 Doutorado
Professor
Structu Senso)
E6 Masculino  29/08/2019 Diretor Colégio 5 Doutorado Diretor e
Professor
E7 Feminino 12/09/2019 Secretario Geral 9 Especialista  Gestora e ex-aluna
86% 86% 100% 86%
M asculino M asculino > 5anos Doutorado
Entrevistado Sexo Data da Cargo Tempo no Formacio Relacio com IES
Entrevista Cargo em anos
Acessora Juridica,
E8 Feminino 30/08/2019 Advogada 10 Especialista Professora e
Aluna Mestrado
E9 Feminino 06/09/2019 Gerente Financeiro 3 Especialista Gestora ¢ Aluna
Mestrado
E10 Masculino 28/08/2019 Supervisor 3 Mestrado Gestor e Professor
Compras
Ell Masculino 06/09/2019 Gere.n'te 4 Especialista ~ Gestor e ex-aluno
Contabilidade
E12 Masculino 16/09/209 Coordenador TI 10 Mestrado Gestor
Sistemas
E13 Masculino  06/09/2019 Supervisor TI 1 Especialista  Gestor e Professor
Infraestrutura
67% 33%=10 67%
Masculino 50% >3 Especialistas
17% =1
Entrevistado Sexo Data da Cargo Tempo no Formacio Relaciio com IES
Entrevista Cargo em anos
Supervisora Representante
El4 Feminino 27/08/2019 P 1 3 Graduada discente
Contébil
Mestrado
Representante
El5 Masculino 06/09/2019 Analista Contabil 2 Graduando discente
Graduagdo
Supervisor Representante
El6 Masculino 13/09/2019 P - 1 Especialista discente Pos-
Operagdes ~
Graduacgédo
Representante
El7 Masculino 21/10/2019 Gestorde TI 5 Especilista discente ensino
médio
0, 0,
75 A). 25%=5,3,2,1 59 A).
Masculino Especialistas
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PROCESSO DADOS TIPO ORIGEM MEIO | ARMAZENA | RETENCAO | RISK RISK €O
INSTITUCIONAL OWNER OWNER
1. Centro
Universitario: Coletado pelo Fisico: Arquivo 5 anos - Lei Encarregado de
Requisicao de Nome e fun¢do (se substitui¢do) Pessoal P Fisico: papel A 5.452/1945 | Controlador | Dados e Recursos
- Controlador DRH
pessoal - (CLT), art. 11; Humanos
recrutamento interno
Pretensio: Cargo e salario pretendidos,
disponibilidade laboral (segunda a sabado); Dados
cadastrais: nome, estado civil, data de nascimento,
idade, endereco, sexo, e-mail pessoal, transporte e
tempo de deslocamento para o trabalho; Dados
académicos: formagdes, escolaridade, qualificagdes; Contratados:
2: Cer%tro. Dados empregaticios: emprego atual e anteriores: InforrTlado pelo . o ) 05 anos Lei Encarregado de
Universitario: L Pessoal candidato em Fisico: papel; | Fisico: Arquivo Dados, Recursos
empresa, endereco da empresa, cargo inicial e final, ) o o 5.452/1945
Processo de Selecio - p . : i formularios Digital: DRH; Digital: Humanos e
) : salario atual e anteriores, atividades e motivo da saida; 3 o o (CLT), art. 11;| Controlador
de Candidatos a Dados familiares: pai, mde, conjugue, filhos; Dados ﬁmcos/dlgtals e forml'llarlo Banco de Dados Nio Dep artamen'to de
vagas de emprego em . e iaa . . por envio de online; do Controlador; Tecnologia e
Financeiros: residéncia, aluguel, automoével- contratados:
aberto < . . ~ Curriculum Vitae Informagao;
prestagdo, demais rendas e valores; Documentacio: 01 ano;
Carteira de Trabalho, RG, Titulo de Eleitor; CPF,
Certificado de Reservista, CNH;
Dados raciais: Etnia, raga, cor; Dados de satde:
Relacao de problemas de satde, relagdo de Sensivel
tratamentos;
Gestor, nome completo, Instrugdo (escolaridade),
contato, cargo, departamento, horario de trabalho, data
admissao, regime de contratagdo (CLT, estagio, RPA,
PJ e salario), vigéncia da contratagao (determinada ou
indeterminada), CPF, RG, endereco residencial, PIS, Pessoal 05 anos Lei
3.' Cel.ltfo. Reservista, Titulo de eleitor, Certiddo de casamento, 5.452/1945
Universitario: Carteira profissional, Documentos escolares lnform.ado e . Fisico: Arquivo |(CLT), art. 11; Encarregado de
Proc.ess~0 de (histérico), Curriculo, Documentos bancarios coletadOIJunto ao | Fisico: papel DRH Constituicio Controlador | Dados e Recursos
Admls'sao de (Santander); candidato Federal art. 7°, Humanos
candidato .
Dados Biométricos: Foto 3x4 e copia da carteira de XXIX;
trabalho com foto; Dados M édicos: Exame médico
admissional; Dados de menores: Carteira de vacinagdo | Sensivel
filhos menores de 14 anos, Certiddo nascimento filhos
menores de 14 anos;




Apéndice D1 - Inventario de Dados (1b_de 11)

172

PROCESSO |TRATAMENTO RAZAO LEGITIMACAO COMPARTILHA TRANS Z AlS
INSTITUCIONAL|  ART.5.X. ART.6 BL.ART.7 ART.7.1L.OL. LI.ART. 10 DPS. ART.11 INTERN | 2
1.. CeI.ltl:OA I. Apoio a atividades do
WA R R Coleta, Execugdo de IX. Legitimo int controlador: recrutamento e
isica . . Legitimo interesse . - N - . -5
Requisigdo de arquivamento e processo de g NA interno; e II. Prestacdo de NA Nao Nao & | Sim £
pessoal - . do controlador; . . Z .
eliminag@o; recrutamento beneficio ao funcionario: S
recrutamento .
interno admissdo;
o
S
g
=
=
9]
Q
S
2. Centro 2 e
S 3] . . =
Universitario: Coleta, g 1. Apoio a atividades do NA Sim 3
Processo de classificagao, Execugdo de 'E controlador: Processo 2
e - - - - Q
Selecao de avaliag@o, processo de g NA Selegdo; e II) Prestacdo de Nio Nio g «
Candidatos a arquivamento e selecdo 'gﬂ beneficio ao candidato:
vagas de emprego eliminag@o; : contratagao;
em aberto ~
Q
s
Q
£
s
E 1 Qo
E g Sim | <
. Consentimento <
o F o ©
38 s24,
$£E528 2
S E2887TY% °
5 b §E° 0 o ~ 2
IL. Obrigagio Legal V. |2 & = 8 8 = = NA Sim| =
. ; V. o = . -
3. Centro Coleta, ~gac; & ST ES » = .. L Apoioaatividades do 2
. . . N N Execugdo de contrato, | 2 =~ 8 O © & = N
Universitario: classificagao, Execugdo de > © O ™ - < &| controlador: Processo
L de trabalho, pelo s BE al v v 2 . - - =}
Processo de avaliagdo, processo i T E oz = Admissional; e I1. Niao Nao | &
e . . Controlador; IX. N2 B Ew o 8 N . Z,
Admissao de arquivamento e admissional; . <+ & o o O o — '=| Prestagdo de beneficio ao
) L Legitimo interesse do |s © 0 K 5 = B = . -
candidato eliminag@o; s 0, B aoH-H candidato: contratagio;
controlador; S8 T S0 ¢
SESEEEY
25 7.2 ° b= Cumprimento . £
2sf28aa o Sim| <
g 3 A £ g w8 de obrigacdo legal <
~ =] —
= g H g
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validade identidade, validade carteira de trabalho,
numero de filhos;

PROCESSO DADOS TIPO ORIGEM MEIO | ARMAZENA | RETENCAO| RISK RISK €O
. INSTITUCIONAL OWNER OWNER
Nome, nome social, estado natal, cidade, naturalidade,
data nascimento, estado civil, sexo, nacionalidade, grau
de instrugdo, tipo sanguineo, e-mail profissional, CPF, 05 anos Lei
RG, titulo de eleitor, carteira de trabalho, CNH, 5.452/1945
certificado reservista, PIS/PASEP; enderego residencial (CLT), art. 11;
4. Centro (rua, nimero, CEP, bairro, telefones (residencial e Pessoal Digital: FGTS: 30 Encarregado de
Universitério: celular); departamento alocado, saldrio; jornada; dados Cadastro pelo Interface de Digital: Base de aonos .art. 23,8 Dados e Recursos
Cadastro Sistémico bancarios (banco, agéncia e conta corrente), DRH em software softwar.e de Dados do 59 L,el 8036/90 Controlador Humanos e
de Admissio - dependentes (pai, mae, conjugue e filhos), data de parceiro parceiro Controlador e Sumula 362 Dep artamer.lto de
TOTVS ERP admissdo (FGTS), plano de satide; dados de acesso ao externo, TOTVS externo, TST ; Folha de Tecnologia e
local de trabalho - controle de jornada (REP); TOTVS Pagamento: 10 Informagdo
anos art. 225, 1
e §5°% Dec.
3048/99;
RAIS (cor, raga); Dados Biométricos: digital, foto; Sensivel
Dados dos filhos, se, menores, Filiagdo Sindical,
5. Centro Informado pelo Folha
Universitério: Controlador a Fisico: Arquivo Pagamento: 10 Encarregado de
Nome, CPF, residéncia, funcéo/cargo e salario; Pessoal Banco Privado do | Fisico: Papel anos art. 225, | Controlador | Dados e Recursos
Cadastro de Conta . L. DRH
Salério - S antander Sistema Bancario ILe§5° Humanos
Brasileiro Dec.3048/99
Nome, Filiagao (nome dos pais), Carteira de trabalho,
6. Centro Reservista, Titulo de eleitor, CNH, RG, data de 05 anos Lei
Universitério: nas.cime.nto, estado ciyil, sexo, escolaridade, . . 5.452/1945 Encarregado de
Assinatura Ficha de nac.lonahdade, naturahdade,. dep en.dente.:s; Se . Pessoal InfO@ado Pelo Fisico: Papel Fisico: Arquivo (CLT),.art.. 1L Controlador | Dados e Recursos
R estrar.lgelro: data da cbegada, conjugue, 1dent1dad.e, tipo funcionario DRH Constituicao Humanos
Py de visto, numero registro geral, decreto, naturalizado, Federal art. 7°
XXIX;
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Empregado

armazenamento e
eliminag@o;

(Reforma Trabalhista);

PROCESSO RAZAO LEGITIMACAO TRANS | = .
LIS TN, COMPARTILHA |—— ¢ | AI8 | &
INSTITUCIONAL, ART.5.X. ART.6 BL.ART.7 ART.7.ILOL. LLART. 10 DPS. ART.11 INTERN | < =
o o S ©
o P R
0T e o [N
£28 3 cS3E3E:
S x&EQ == = £ 0@
= E£8C 5 < g- 43} g_ % —'E
I3 ¥ 2004 ¢& B
= T wn 8 o m%f*"j,‘-{:’m
s 890 0 E c3EXBLES
CTH8T° 38 E=SEsSJd6=
Coleta, 2oxq o= BRI é 3 g 9
. N - kS| = 'S s 0 5] =
4. Centro classificacdo, II. Obrigagéo Legal; V. =) N T g9 5 . . S = 25 2 a = : D
S, - a? Ngac; & o £ % o £ E 1. Apoio a atividades do NA m g 5 (% % 8 A= Sim s
Universitario: utilizagdo, N Execugdo de contrato, CE SIS NG g 2 PG5 o058 !
Execugdo de 25 28 controlador: Processo 5 2w % = =g 3 o
Cadastro acesso, de trabalho, pelo v 3 8 ° g . 2 < o0 B EE® N g
PPN s processo s 2 S5ESS Admissional; e I1. s =T A 88 8| N .=
Sistémico de transmissao, .. Controlador; IX. o 2§~ 3 N . T S Lo~ 828 n
L admissional; L. A R Prestagdo de beneficio ao S S8 =3 3=
Admissao - processamento, Legitimo interesse do = 2307 . - 25838 e= 8
wE 8E°Y candidato: contratagio; A ES T o L E
TOTVS ERP | armazenamento, controlador; = & Sz« S "§ = LO) - s 8 : =
o ~ Q 2 @ -5
eliminagao; - RIS Eé 'g % = S
7 8 O g o0 g m"g S 3 E b5
2T E T, T S EZEs< 3
©D oM g S o m E © m
=R 8 5 — g.np_‘vo.)(/)@
8.4 E 38 . A e el oo
Qg 25 Consentimentoe| - 3 2 8 5 < ¢ o
Aﬁl\gﬂ) . gcgmm.‘g'ﬁ . =
—2giA cumprimento de | 5 STz g 2 Sim | <
S . — L. =2 .
©CEg W obrigagio legal; SHE e~ EE <
N ~ -9 =
II. Obrigacdo Legal; V. . ..
5. Centro Coleta, Ngac; & 1. Apoio a atividades do
. e N Execugdo de contrato, N . .
Universitario: utilizagdo, Execugdo de de trabalh ) Resolugdes 3.402 e | controlador: recrutamento Sim: Banco Privado do ._,g
’ e trabalho, pelo . N . L. N . ]
Cadastro de Conta| transferéncia, processo Controlad pIX 3.424/06 - Conselho interno; e II. Prestacdo de NA Sistema Bancario Nio § Sim §
L. ontrolador; IX. . . . . o
Salario - armazenamento ¢| admissional; Legitimo interesse do Nacional M onetario; beneficio ao funcionario: Brasileiro (Santander); s
Santander eliminagdo; agamento salario;
¢ controlador; P
32 9o ..
2285
Coleta, AR
6. Centro S S 93 -
. . utilizagdo, N > 532 1) Decreto-lei n°® 5.452, . ..
Universitario: | . N Execugdo de =9 = o . 1. Apoio a atividades do .8
. ) impressao, coleta g EX 8 de 1° de maio de 1943; 2) N N o) . 32
Assinatura Ficha R processo Q 5 L. X controlador: processo de NA Nao Nao < | Sim s
. de assinatura, R — < 53 Lei 13.467/2017 N Z
de Registro de admissional; 2 ST o contratagao; .
T8
S E 52
5 5 & 2
2 o Qg
O o O~
. O
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PROCESSO DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO | RISK RISK CO
INSTITUCIONAL OWNER OWNER
7. Centro
Universitario:
Assinaturas 05 anos Lei
Contratos: Trabalho
(experiéncia e 3452/1943 Encarregado de
xp' A R . Informado pelo L. Fisico: Arquivo | (CLT), art. 11; &
posterior), Acordo Nome, CPF, residéncia, fungdo/cargo, assinatura; Pessoal . Fisico: Papel L Controlador | Dados e Recursos
. funcionario DRH Constituigio
individual de Humanos
compensagio de Federal art. 7%
XXIX;
horas, e Cessdo de ’
uso de imagem e
declaragoes;
8. Centro
Universitario: L. . .
Processo de Fisico: Arquivo 05 anos Lei
< . . , . DRH; Digital: 5.452/1945
Nomeacao e, ou Nome, CPF, estipulante, subestipulante, nimero da Fisico: Papel; Encarregado de
- 1 Y Informado pelo .. Base de dados do | (CLT), art. 11;
alteragdo de ap6lice, nome do beneficidrio, percentual de Pessoal . Digital: E- . .. . . | Controlador | Dados e Recursos
. L i1 funcionario . parceiro / Constituigéo
Beneficiario do participacdo da apdlice e grau de parentesco; mail . Humanos
seguro de vida provedor de e-mail | Federal art. 7°
M XXIX;
institucional (TRR e (MS) ’
MetLife)
Titular: Nome, CPF, nimero do cartdo médico e
odontoldgico, data de nascimento, nimero do cartdo
do sistema unico de saude (SUS), sexo, estado civil,
enderego, telefones para contato; Dependentes: nome, Pessoal
9. Centro CPF, ntimero do cartdo do SUS, numero da declaragao
. de nascido vivo (a partir de 2010), data de nascimento,
Universitario: . .
- grau de parentesco, nome da mae, sexo, estado civil, L . 05 anos Lei
Processo de Adesio . Fisico: Arquivo
. - IMC, assinatura, e 5.452/1945
e movimentagiio no — - - DRH; Digital: Encarregado de
Declaragdo de saude (Titular e dependentes), se Informado pelo L. (CLT), art. 11;
cadastro de ., — L. Fisico: Papel | Base de dados do o Controlador | Dados e Recursos
Y portador ou se ja sofreu de doencas: do aparelho funcionario . Constitui¢do
beneficiarios pessoa — — — ~ . parceiros de Humanos
e . . . |cardio circulatorio, endocrinas, metabolicas, do sangue, Federal art. 7°,
juridica Assisténcia | . .. , . . software
L. imunologicas, do colageno, autoimunes, do sistema XXIX;
Médica ¢ Dental nervoso, cerebrovasculares, do aparelho respiratorio
(AMIL) ’ »coap P > | Sensivel

do ouvido, do nariz, da garganta, ortop édicas,
tumorizagdes malignas (cancer), do aparelho urinario,
aparelho reprodutor (masculino ou feminino), qualquer
outra doenga nio relacionada anteriormente ou que

tenha gerado internac@o;
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PROCESSO RAZAO LEGITIMACAO TRANS | z 4
[UEERIEDC DENTING, < COMPARTILHA | ——— § Al8 | &
INSTITUCIONAL| ART.5.X. ART.6 BL.ART.7 ART.7.ILOL. LI.ART. 10 DPS. ART.11 INTERN | < S
7. Centro JEE S
< O
Universitario: &= g
Assinaturas 2 § 2 o
53 an ©
Contratos: Coleta, 588 E
Trabalh tilizagdo, S S £ 1) Decreto-lei n° 5.452, . .
ra.;a (_) " 112~ag:ao Execugdo de o EX £ ) K eere 0, an 1. Apoio a atividades do .S
(experiénciae |impressdo, coleta Focesso = = g 3 de 1° de maio de 1943; 2) controlador processo de NA Nio Nio 2 | sim 3
posterior), Acordo | de assinatura, a(fmissional' ) % 28 Lei 13.467/2017 contr:;a o: Z 2
individual de | armazenamento e ’ g 'g £ 2 (Reforma Trabalhista); £40; “
compensagio de eliminagio; 25 g 5
~ ) 8 o =
horas, e Cessao de 2 8 9o &
. 552
uso de imagem e SH a
declaracdes; — >
8. Centro
Universitario: Coleta, L
HHVersiario . 9 ¢ éi II. Obrigagao legal; V.
Processo de utilizagdo, - . . .. . .
Nomeacio e. ot | impressio. coletal  Execucio de Execugdo de contrato, | 1) Decreto-lei n®5.452, | 1. Apoio a atividades do Sim: Empresa Privada de °
xecu .2
alter? o (ie b cfe assin'c;tura rocf:sso de trabalho, pelo de 1° de maio de 1943; 2)| controlador: processo de NA Seguro de Vida (MetLife) Nio 2 | sim 3
?, . o p L. Controlador; IX. Lei 13.467/2017 contratagdo; II. Beneficio e Corretora de Seguros Z =
Beneficiario do transmissao, admissional; . R . R oy
: Legitimo interesse do | (Reforma Trabalhista); | do titular: Seguro de vida; (TRR)
seguro de vida |armazenamento e controlador:
institucional (TRR| eliminagdo ’
e MetLife)
V. Execugdo de
contrato, de trabalho, ;g
9. Centro pelo Controlador; IX. NA Sim E
Universitario: Coleta, Legitimo interesse do -
Processo de K N controlador; . ..
~ classificag@o, 1. Apoio a atividades do
Adesio e T issa
) - utilizagéo, N controlador: admissdo de . .
movimentac¢io no Execugdo de . N Sim: Empresa Privada de —
acesso, funcionario; e II. Prestagdo A L - Q
cadastro de transmissiio processo NA de beneficio a0 Assisténcia M édica Nao E‘
beneficiarios ’ admissional; e . - Dental (AMIL)
. processamento, . funcionario: contratacdo
pessoa juridica g R .
.. armazenamento, = de plano de satde privado; .
Assisténcia climinaciio: g Consentimento e °
Médica e Dental 5405 g cumprimento de Sim | <
(AMIL) % obrigacao legal; <
15)
@]
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pos e DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO RISK B
INSTITUCIONAL OWNER OWNER
10. Centro
Infa d 1
Universitario: Nome , RG, cargo, setor, assinatura, idade; Pessoal " fifllzlizn(;r?: ©
Processo de Fisico: Arquivo 05 anos Lei
Operagio e - Al 5.452/1945
- DRH; Digital: Encarregado de
M anutengao da L. (CLT), art. 11;
.. Fisico: Papel | Base de dados do e Controlador Dados e Recursos
M edicina do . Constituigao
Trabalho (SST: Saude Obtido junto a parceiros de Federal art. 7° Humanos
Atestados de saude ocupacionais: Exames médicos . . software ’
e Seguranca do L. A . . } parceiro Particular XXIX;
Admissionais, demissionais, periddicos e a critério Sensivel ..
Trabalho) médico que incorram em afastamento; de Medicina
(WorkLife) 9 ’ Laboral contratada;
Nome, sexo, estado civil, data nascimento,
idade, salario, fungao, CFP, datas (admissao,
11. Centro c o~ P | Informado pelo
R demissdo e afastamento), contatos essoal L
Universitério: .. . . ; funcionario o )
Processo de cadastro | telefonicos, enderego residencial, matricula e Digital: Base de | 05 anos Lei
5 lifi ~ . dados do parceiro | 5.452/1945
e gestio de qualificagao, Encarregado de
. de software de |(CLT), art. 11;
Medicina L. . Controlador | Dados e Recursos
) M edicina Constitui¢do
Ocupacional (SST: Ocupacional Federal art. 7° Humanos
Satde e Seguranga do | Exames médicos (passado e presente), GHE Obtido junto a PrcI:CliniC' ’ N——
Trabalho) (Grupo Homogéneo de Exposi¢do), exames Sensivel parceiro Particular
ProClinic . ) .
( inic) (a vencer e vencidos), apto e inapto ao de Medicina
trabalho: Laboral contratada;
b
Nome, CPF, NIS, Sexo, Estado Civil, Grau
de Instrucdo, Data de nascimento, pais de
nascimento, pais de naturalidade, UF, l'fmfo.rmf“l.o _pzelo Digital: base | .
12. Centro municipio, nome da mae e do pai, regime Pessoal RIOnATo: & de dados 1gttal: Base ¢e
Uni itério: Envi o ) ] e atribuido pela Operador dados dos parceiro
mve;:l:ia:z’o's nVIo | trabalhista, regime previdenciario, cargo, empresa ao P de software de Encarreando de
L funcdo, CBO (classificagdo Brasileira de funcionario; 3. M edicina &
funcionarios para o letado i o ional NA Controlador | Dados e Recursos
Governo (TOTVS | Ocupagdo), data, razio e verbas rescisorias; coletado junto ao cupacional, Humanos
TAF. ProClinic parceiros de ProClinic; Fisico:
eSocial) Raga, exames admissionais, exames seguranga e Prontudrio
complementares (de acordo com os riscos mter‘:;:;;odo F;}Cf: 113?61 e|  funciondrio;
. , , 5 1gital: base
aos quais o trabalhador esta exposto), Sensivel de dados
exames de retorno ao trabalho e exames Operador

periddicos;
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PROCESSO RA RAZAO LEGITIMACAO TRANS | z .
LHEAN LA IINARG, ¢ COMPARTILHA § Al8 | &
INSTITUCIONAL|  ART.5.X. ART.6 BL.ART.7 ART.7.11.OL. LLART. 10 DPS. ART.11 INTERN | < =
7.2 3
~ S o
10. Centro e g :g 2
Universitério: - % S 8 NA Nao ﬁ
P d Colet S £ E 2 I. Apoio a atividades d ;
Or O:::S;)o : til? Z 2:0 ED Eg é CLT - Decreto Lei n* contrpo(;::iz: alziniasseﬁso d(; -
perag N u l.Z ¢ _ Execugio de 8 3 E 32 5.452 de 01 de Maio de L . Sim: Empresa Privada de
M anutenggo da classificagao, © s & 2 . R funcionario; e II. Prestacéo L. - o
. L processo = 8 8 1943, artigo 168; Lei n° . Seguranga ¢ M edicina do Nao s
M edicina do transmissao, .. = &4 de beneficio ao . Z
admissional; o § - 7.855, de 24/10/1989; L L. Trabalho (WorkLife)
Trabalho (SST: |armazenamento e € 82 . . funcionario: avaliagao .
. o S o it & Lei 13.467/2017; Y Consentimento e °
Satide e Seguranga eliminagdo; E S 5T médica; . R =
2 e 8 S cumprimento de Nao <
do Trabalho) 552 8 obrigacio legal; A
(WorkLife) g g & & gacdo legal;
o x L2 °
AR
11. Centro -,g
Universitario: NA Sim ﬁ
cadz:t):esso detﬁ ut(fllezt?o I1. Obrigagdo Legal; v, | _CC1 - Deereto Lein® -
° e. g.es ° . ¢ _ Execugdo de ) ~gag & Ve 5.452 de 01 de Maio de Sim: parceiro de software
de Medicina classificagéo, Execugdo de contrato, . R . R N o
. . processo de 1943, artigo 168; Lei n° NA de Medicina Ocupacional, Nao i)
Ocupacional transmissao, N de trabalho, pelo . Z
, gestao laboral 7.855, de 24/10/1989; (ProClinic);
(SST: Satide e |armazenamento e Controlador; R
L Lei 13.467/2017,
Seguranga do eliminagdo; Consentimento e o
Trabalho) cumprimento de Sim i
(ProClinic) obrigacio legal; <
=}
12.C NA Na 3
ao
N eflt,r 9 Coleta, . =
Universitario: tilizacio Exccucio de CLT - Decreto Lein° Sim: Ministério da e
Envio de dados cll;ssli:icg; 5;0 ):oczgso de 3:452 de 01 de Maio de Ecl()n;)nﬁ; 1Secretaria
funcionérios para . (i ’ P N II. Obrigagdo Legal; 1943, artigo 168; Lei n® NA . . Nao 8
transmissao, gestdo laboral e Especial de Previdéncia e Z
DT (DA armazenamento e| Obrigagio Legal 7.853, de 24/10/1989; Trabalho (eSocial)
TAF, ProClinice | o ame gagao Lega Lei 13.467/2017; esocta
. eliminagdo;
eSocial)
II. Obrigagdo Niio

legal;

4. Alto
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REOCESD DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO RISK LIRSS
INSTITUCIONAL OWNER OWNER
Nome, Enderego, CTPS, CPF, RG,
nascimento, nome da mae, causa do Digital: base
- P | Informado pelo o
afastamento, cargo, remuneragao, datas: essoal funcion4rio de dados | Digital: Base d? ‘
admissdo, aviso prévio, afastamento, verbas Operador |dados dos parceiro| 05 anos Lei
13. t S ft 5.452/1945
SRS rescisorias, dependentes, saldo FGTS, de software de / Encarregado de
Universitario: M edicina (CLT), art. 11;
. . Controlador | Dados e Recursos
Processo de Ocupacional, Constituigdo
desli t Fisico: papel| ProClinic; Fisico: | Federal art. 7° Humanos
esligamento Coletado junto & L pap roClmic; Fisico: | Federal A
: ioital Prontuério XXIX;
Tiand Qi , parceiro de e Digital: ntuart ;
Filiagcao Smd.1cal,lz?citest?1d(.) delsaude Sensivel seguranca ¢ base de funcionario;
ocupaciona cmissiona it
p ) medicina do dados
trabalho
Operador
Nome, Filiagdo (nome dos pais), Carteira de trabalho,
Reservista, Titulo de eleitor, CNH, RG, data de
nascimento, estado civil, sexo, escolaridade,
14. Centro na({ionalidade, naturalidade,‘ depen'dentés; Se ‘ Pessoal Inform'ador Pelo B , 05 anos Lei
. . estrangeiro: data da chegada, conjugue, identidade, tipo funcionario Fisico: Armazém
Universitario: . , . . 5.452/1945
Processo de de visto, numero registro geral, decreto, naturalizado, de Empresa (CLT), art. 11; Encarregado de
validade identidade, validade carteira de trabalho, Fisico: Papel | Privada de Guarda > _ | Controlador | Dados e Recursos
armazenamento | - Constitui¢do
namero de filhos; e Gestdo de Humanos
externo: Iron documentos Federal art. 7°,
Mountain Coletado junto a XXIX;
Atestados de satide ocupacionais: Exames médicos parceiro de
Admissionais, demissionais, periddicos e a critério Sensivel seguranga ¢
médico que incorram em afastamento; medicina do
trabalho
15. Centro f(?nfl:lzlr:io Tabela de Encarregado de
Universitario: CPF, nome, RG, data de nascimento, e-mail, celular, Digital: Base de tep oralidade &
. | . . Informado pelo web de . Dados e Area de
Processo de endereco (CEP, rua/avenida, niamero, bairro, cidade, Pessoal . . dados de parceiro: para IES: Controlador R
. s . . . candidato parceiro: . . Relacionamento
inscri¢do para unidade fiscal - UF), necessidades especiais; CRM Educacional | Portaria M EC ..
. CRM Institucional
vestibular . n°®1.224/2013;
Educacional
16. Cent Digital:
Univer:iérr(zO' fonlngllﬂZrio Tabela de Encarregado de
’ CPF, nome, RG, data de nascimento, e-mail, celular, Digital: Base de tep oralidade Dados ¢
Processo de . , . . Informado pelo web de
.. endereco (CEP, rua/avenida, niamero, bairro, cidade, Pessoal . . dados do para IES: Controlador Departamento de
transmissio de . . .. candidato parceiro: . .
. . unidade fiscal - UF), necessidades especiais; Controlador; Portaria MEC Tecnologia e
dados do inscrito CRM .
. n°® 1.224/2013; Informagao;
para o Controlador Educacional




Apéndice D1 - Inventario de Dados (Sb_de 11)

180

PROCESSO RAZAO LEGITIMACAO TRANS | Z 4
S ¥ MENIY ¢ COMPARTILHA § Al8 | &
INSTITUCIONAL| ART.5.X. ART.6 BL.ART.7 ART.7.11.OL. LI.ART. 10 DPS. ART.11 INTERN | < S
2 ] =
E ,g > o 5 = E -1
z8s2s8803
AE 22 = g‘ E 2% °
o2 2224574 3
NA E 809~ 28 s Sim | -
8<C%22CF2 =
. s S g w8 50T A
Coleta, CLT - Decreto Lei n° M3 SS9 38 g2
13. Centro e~ - . s zZTE=ETSE
Universitério utilizag@o, Execugdo de 5.452 de 01 de Maio de EL&E S H g § ﬁ =
Vi 5 . . . . = = = [5)
Processo de classificac@o, processo II. Obrigagao Legal; 1943, artigo 168; Lei n° NA 2 2 2 Te ol "g .=/ Nao é“ —
= 2 Q9 o
deslizamento armazenamento ¢/  demissional; 7.855, de 24/10/1989; S g« g‘ o = % 5 8
.. . 7} 2 o
18 eliminagio; Lei 13.467/2017; sma g5 8 EEZ
o [EegaicgEE .
Il Obrigagio |[E SE 288 %C =5 . =
'3*'24“(5“.3’\@ Sim | <
legal; SeSET 8 s 2= .
SE85z32%E 3 ¥
SEZ L3285
ETS o2& £
7 & &
o
14. Cent g NA Si 3
. Centr 5] . im
Univer:itér(iJO' % 1. Obrigagdo Legal; V. CLT - Decreto Lein® ; i 2
’ 5 Execugdo de ) ~ga<; 845 V-1 5,452 de 01 de Maio de Sim: Empresa Privada de «
Processo de N Execugao de contrato, . - Guarda e Gestdo de ~ Q
armazenamento g processo de de trabalho, pelo 1943, artigo 168; Lein NA documentos, Iron Nao E
< Gestdo Laboral i 7.855, de 24/10/1989; i
externo: Iron o Controlador; . Mountain
. s Lei 13.467/2017,
Mountain s}
S o)
II. Obrigaga . =
1 rlglg.ag:ao Sim | =
egal; <
15. Centro
R Coleta, E do d . . . .
Universitario: class(i)ﬁi: o );ZZZCS;:Z dZ L Consentimento: II Portaria Normativa n° Sim: Empresa Privada de ._g
. 1L . N . N ] . g
Processo de utiliz ;; e, irI:scri %o para Obricacio Leal: 40/2007, republicada em NA NA Gestdo Educacional, Nao E‘ Sim §
inscri¢io para a c;. P e o 29/12/2010 CRM Educacional IS
! armazenamento vestibular
vestibular
16. Centro
. s Transporte e
Universitario: <
detengao local dos . .
Processo de Coleta. transmite dados dos Sim: Empresa Privada de ._.g
transmissio de i R R . 1. Consentimento; NA NA NA Gestao Educacional, Nio & | Sim| 2
. earmazena; | titulares inscritos R 4 =
dados do inscrito CRM Educacional o
em processo
para o .
seletivo

Controlador
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IIOICIERSO DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO | RISK RISl €0
INSTITUCIONAL OWNER OWNER
17. Ce.nt'rf) Digital: N Encarregado de
universitario: . Digital: Base de Tabela de Dados e
formulario .
Processos de contato dados do teporalidade Departamento de
. . Informado pelo web de .
e relacionamento Nome, e-mail, celular; Pessoal . . Controlador e para IES: Controlador Tecnologia e
. X candidato parceiro: . . ~ "
com o inscrito em parceiro: CRM | Portaria MEC Informagao e Area
. CRM . .
processo seletivo . Educacional, n°®1.224/2013; de Relacionamento
N Educacional L.
graduagao; Institucional;
CPF, nome, RG, data de nascimento, e-mail, celular,
endereco (CEP, rua/avenida, nimero, bairro, cidade, Encarregado de
18. Centro unidade fiscal - UF), necessidades especiais, sexo, Digital: Tabela de Dados e
. . . . S fq lari
Universitario: namona}ldade, naturalidade, pal/@ae (nome, CPE’ data Pessoal Informado pelo we?)n(:lulzizlzl R Digital: Base de | teporalidade Departamento de
Processo de de nascimento, RG, data de nascimento, naturalidade . P ! . dados do para IES: Controlador Tecnologia e
matricula estado natal), fiador, CPF fiador, titulo de eleitor, candidato parcelro: Controlador; Portaria MEC Informacio e Area
Graduacio; reservista, resp onsavel financeiro, responsavel TOTVSRM n°1.224/2013: de Relacionamento
’ académico Educacional ’ Institucional;
Nome social, digital, foto; Sensivel
CPF, nome, RG, data de nascimento, e-mail, celular, L
. . i Fisica: Pasta do
endereco (CEP, rua/avenida, nimero, bairro, cidade, ..
19 Centr idade fiscal - UF idad .. Disital: aluno; Digital: Encarregado de
: e. 70. upl a Ae iscal - ), necesm‘ a f:s especiais, sexo, gi al: Base de dados do Tabela de Dados ¢
Universitario: nacionalidade, naturalidade, pai/mae (nome, CPF, data formulario .
. . . Pessoal Controlador e de | teporalidade Departamento de
transporte dados | de nascimento, RG, data de nascimento, naturalidade e Informado pelo | web ou local . ~ . .
. . . . . parceiro de gestdo para IES: Controlador Tecnologia e
para Secretaria da estado natal), fiador, CPF fiador, titulo de eleitor, candidato de parceiro: . . ~
- . K K eletrénica de Portaria M EC Informagdo e
Graduagao - Arquivo reservista, resp onsavel financeiro, responsavel TOTVSRM o .
vivo aluno: démi Educacional documentos, n®1.224/2013; Secretaria da
CLILE academico TOTVS Graduagio;
Nome social, digital, foto; Sensivel DocExpress;
Digital: Encarregado de
formulario Dados e
Tabela de Departamento de
20. Centro web de .. . .
X . Nome Pessoal . Digital: Base de teporalidade Tecnologia e
Universitario: Informado pelo parceiro: -
. dados do para IES: Controlador Informagao,
controle de acesso candidato TOTVSRM .
fisico aos Campi Educacional Controlador; Portaria M EC Departamento de
181€0 08 . in?e acio n°1.224/2013; Seguranga e Risco e
rogr afna Secretaria da
. L Graduacao;
Foto e, ou digital; Sensivel
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PROCESSO RAZAO LEGITIMACAO TRANS | .
TRATAMENTO COMPARTILHA g Al
INSTITUCIONAL,  ART.5.X. ART.6 BL.ART.7 ART.7.11.OL. LLART. 10 DPS. ART.11 INTERN | < =
17. Centro
universitario: L
Processos de Comunicagdo com
contato e Classificacio o titular de dados Sim: Empresa Privada de ._g
. . ? ’ inscrito no 1. Consentimento; NA NA NA Gestdo Educacional, Nao 8 | Sim | 2
relacionamento utilizagdo . . z =
) . processo seletivo CRM Educacional -
com o inscrito em N
) graduagdo;
processo seletivo
graduacio;
Q s o»
Sg8
2 g8
18. Centro Coleta, 3 2 E 5
. .1 = . . .
. utilizagdo, % S 2 = Lein®9.394/1996 Sim: Empresa Privada de %
Universitario: . - o ' 8.8 . . ~ . Sim | &
Processo de classificacao, _5 5 8 o 1. Consentimento; II. (LDB); Lein®11.741, NA L Gestdo Educacional, Nio S =
2 ] .
, transmissao, 5 83 g Obrigagdo Legal; de 2008; Portaria M EC Consentimento; TOTVS RM Z el
matricula g5 5w = o .
- armazenamento € Sa2a5S s n°230/2007; Educacional
Graduagio; o - o 8 B
eliminag@o; S8 5 .8
8 € g
E EE
s 3 E 2
== ° Sim |« 2
<
19 Centro
S Coleta, . . . °
Universitario: utilizacio Gerar repositorio Sim: Empresa Privada de ) 2
transporte dados classi ﬁcc ?1,0 de registro da L Consentimento: V I Gestio Educacional, Sim 5
. s V. . ) .
para Secretaria da .ag:N ’ atividade N ’ NA NA . TOTVS RM Nio B el
~ transmissao, . Execugdo de contrato; Consentimento; . . 2
Graduago - académica do Educacional Secretaria
L. armazenamento e R
Arquivo vivo o aluno; Digital
eliminagao;
aluno; 8
Sim | <
*
Controlar o
20. Centro Coleta, aze;sor:;sncaarzgl ~_-g
Universitario: utilizagdo, alunl()) em sgal’a de 1. Consentimento, VII. I Sim: Empresa Privada de Sim E
controle de classificagdo, ’ . Protecdo da vida ou da NA NA B} Gestdo de Controle de Nio 8 I
. aula, por meio do . . Consentimento; Z
acesso fisico aos | armazenamento e incolumidade; Acesso, Sualtech
Campi eliminagdo; software, legado,
P 4% | vChamadaOnLine
Sim | < %
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NS0 DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO| RISK WEIED
INSTITUCIONAL OWNER OWNER
Encarregado de
Digital:
& . Tabela de Dados e
21. Centro formulario .. .

.. Digital: Base de | teporalidade Departamento de
Universitario: Informado pelo | web ou local .
S Nome Pessoal . dados do para IES: Controlador Tecnologia e

atribuigdo de grade aluno de parceiro: . ~
.. Controlador; Portaria MEC Informacao e
académica ao aluno; TOTVSRM o .
. n° 1.224/2013; Secretaria da
Educacional ~
Graduacao;
Digital: Encarregado de
22. Centro & L. Tabela de &

. . formulario .. . Dados e

Universitario: Digital: Base de | teporalidade
. . Informado pelo | web ou local Departamento de
Comunicacao Nome e telefone (whatsapp) Pessoal . dados do para IES: Controlador .
. aluno de parceiro: . Tecnologia e
académica com Controlador; Portaria MEC ~
TOTVSRM o Informacio e
aluno; . n°1.224/2013; o
Educacional Reitoria;
3 3
R % Encarregado de
Digital: AE 8 S
23. Centro & L. S ‘E % g Tabela de Dados e
. . formulario 2R ua= .
Universitario: 50 < 8 teporalidade Departamento de
Informado pelo | weboulocal | 5 © 8 § £ .
Processo de Nome Pessoal . o © o ® = para IES: Controlador Tecnologia e
. aluno de parceiro: o 8.5 3 3 . .
avaliaciao s 3 8.8 g |Portaria MEC Informag@o e
. TOTVSRM | 2 2 & G & _
académica; . s s = n°1.224/2013; Secretaria da
Educacional T8 o= N
S 09 = Graduacao;
Z & o
. M
24. Centro Digital:

. & . Tabela de

Universitario: formulario .. .
Digital: Base de | teporalidade
Processo de . Informado pelo | web ou local Encarregado de
. ~ Nome, e-mail, celular; Pessoal . dados do para IES: Controlador
orientacio ¢ aluno de parceiro: . Dados e FECAP+;
Controlador Portaria MEC
aconselhamento de TOTVSRM .
X . n° 1.224/2013;
carreira; Educacional
Digital:
g L. Tabela de
25. Centro formulario .. .
.. Digital: Base de | teporalidade
Universitario: . Informado pelo | web ou local Encarregado de
- Nome, e-mail, celular; Pessoal . dados do para IES: Controlador
Processo de gestio e aluno de parceiro: Controlador Portaria MEC Dados e FECAP+;
controle da evasio; TOTVSRM

Educacional

n°1.224/2013;




Apéndice D1 - Inventario de Dados (7b_de 11)

184

PROCESSO RAZAO LEGITIMACAO TRANS | Z .
. 3 MIENTR ¢ COMPARTILHA | —— § Al8 | &
INSTITUCIONAL, ART.5.X. ART.6 BL.ART.7 ART.7.ILOL. LLART. 10 DPS. ART.11 INTERN | < =
21. Cent Al i luno: . .
. en r (_) ssociar a0 alno Sim: Empresa Privada de
Universitario: Coleta, turma, sala, I. Consentimento; V. Gestdo Educacional o £
atribuiq?o (?e grade utiliza&??i(j, disciplinas, E;(ecug:éo de contr’elt(;; NA NA NA TOTVS ’ Ndo |2 | Sim E
académica ao classificag@o; professores, ano i -
. Educacional
aluno; letivo;
22. Centro
. . Informar
Universitario: Coleta, disposicoes I. Consentimento; V. o ;g
Comunicagiio -oet, POsI -ons v NA NA NA NA Nio | £ | sim |
.. utilizago; académicas ao Execuc¢@o de contrato; Z
académica com A
aluno;
aluno;
23. Centro Gerar, aplicar,
. . Coleta, . . .
Universitario: utilizacio corrigir, divulgar, L. Consentimento: V Sim: Empresa Privada de . ._.g
Processo de 2ag 2 armazenar provas | _ - > NA NA NA Gestdo de avaliagdes Nio S | Sim E
s classificag@o, Execugdo de contrato; . Y . Z
avaliaciio para alunos da académicas, ProvaFacil -
. armazenamento; -
académica; graduagio;
24. Centro Planejar carreira
Universitario: Coleta, com vistas ao °
P tilizaga i o)
r.ocesso~de ut %zag:acj, 1ngresso~ou 1. Consentimento; NA NA NA Nao 8 Sim §
orientacgio e classificagdo, recolocagdo no z ]
aconselhamento | armazenamento; mercado de @
de carreira; trabalho;
25. t
5. CeTl r (.) Coleta, Entender fatores
Universitario: utilizagdo motivadores, da o) "g
Processo de gestiio . a _ - ’ I. Consentimento; NA NA NA NA Nio S | Sim ﬁ
classificag@o, evagdo, e buscar z
e controle da N -
- armazenamento; solugdes;
evasio;
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PROCESSO DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO RISK RISK CO
INSTITUCIONAL OWNER OWNER
Digital:
fi lari
ormuiario Digital: Base de
. Informado pelo | web ou local
Nome, e-mail, celular; Pessoal . dados do
26. Centro aluno de parceiro: Controlad Tabela de
Universitario: TOTVS RM ontrofador | e oralidade
. A Encarregado de
Processo de apoio Educacional para IES: Controlador Dados e FECAP-+-
psicopedagoégico ao Fisico: papel; Fisico: tad Portaria MEC ’
aluno; Sessdes de Digital: 181€0: pasta do o1 924/2013;
. . . . . aluno; Digital:
Laudos e analises psicopedagogicas Sensivel aconselhamento Documento .
. . .. repositorio de rede
psicop edagogicas eletronico da TES
(M S.Word)
Fisico: entrega
de copia de Fisica: Pasta do
atestados; aluno; Digital:
? > E do d
27. Centro N of svel legal (fi . Digital: Base de dados do Tabela de nc]a;r;zﬁa; 2 ¢
Universitario: ome, telefone, resp onsav.e egal (financeiro e, ou Pessoal Informado e, ou interface de | Controlador e de | teporalidade
académico), . . N Departamento de
Processo de suporte coletado junto ao software parceiro de gestdo para IES: Controlador Teenologia &
académico (Central aluno parceiro eletronica de Portaria MEC Informacio eglCentral
do Aluno) TOTVSRM documentos, n®1.224/2013; doQAlunO'
Educacional e TOTVS ?
Atestados médicos (de saude), nome social, laudos B Aplicativo DocExpress;
., Sensivel IES:
psicologicos; >
CPF, nome, RG, data de nascimento, e-mail, celular,
endereco (CEP, rua/avenida, niimero, bairro, cidade,
idade fiscal - UF), necessidades especiais, sexo Digital: Encarregado de
u?ﬂ lidad: t 1"d de, pai/ma . C’PF d’t formulér.io Tabela de Dados e
28. Centro namona. 1dade, naturatidace, p I,nae (nome, ) ata Pessoal Digital: Base de | teporalidade Departamento de
. . de nascimento, RG, data de nascimento, naturalidade e Informado pelo web de .
Universitario: R . R . dados do para IES: Controlador Tecnologia e
, estado natal), fiador, CPF fiador, titulo de eleitor, candidato parceiro: ) K N .
Rematricula K i ’ X Controlador; Portaria MEC Informacgao e Area
reservista, responsavel financeiro, responsavel TOTVSRM o ] .
. . n°1.224/2013; de Relacionamento
académico Educacional N
Institucional;
Nome social, digital, foto; Sensivel
R
s 3 .
S o B ..
Digital: 528 % 7 Encarregado de
L. S £ %8 & Tabela de Dados e
29. Centro formulério £35S o 8 & .
Universitario: Informado pelo | web ou local 2272273 teporalidade Departamento de
L. ’ Nome, CPF, RG Pessoal . . c T 27T R para IES: Controlador Tecnologia e
Emissio de candidato de parceiro: < 2353 A . .
. 835 2 < «» | Portaria MEC Informagéo e
Diploma TOTVSRM 2 8 &8> o .
Educacional | &~ & o & S n°1.224/2013; Secretaria da
g E E 5 FE Graduagio;
2B ©
I M
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PROCESSO RAZAO LEGITIMACAO TRANS | z .
LLSAVOAN LB, ¢ COMPARTILHA § Al8 | &
INSTITUCIONAL| ART.5.X. ART.6 BL.ART.7 ART.7.11.OL. LLLART. 10 DPS. ART.11 INTERN | < =
. .2
Apoiar aluno no ~ 3
Nio | 2
26. Centro processo de =
. . Coleta, . oy
Universitario: tilizacio autoconhecimento I
Z .
Processo de apoio . . ¢ J e 1. Consentimento; NA NA R NA NA 8
5 . classificacao, R Consentimento; Z —
psicopedagogico desenvolvimento
armazenamento; .
2o aluno; pessoal, social e °
profissional; Nio | <
<':
g% 8
]
5553 4
TS 8 E
27. Centro =3 428
. . 5 = . .
Universitario: Coleta, & g *2 % g Sim: Empresa Privada de ) %
Processo de utilizagfo, 8287 . Gestio Educacional, Sim | <
K - S s 2% 2 1. Consentimento; V. 1. - o X
suporte classificagdo, TESLS N NA NA . TOTVS RM Nio = el
. = < 5.8 Execugdo de contrato; Consentimento; . . 4
académico armazenamento¢| & % o 2 2 Educacional Secretaria
(Central do eliminagao; g é 2 g Z;)D Digital
Aluno) 3 —%é 2 2 é“
E 8093 5e 2
284 °3 Sim | <
= Z <
Coleta, Rematricular 2
utilizag@o, — . Lei n®9.394/1996 Sim: Empresa Privada de Sim 3
28. Centro . - candidato em . . N . =
Universitario classificac@o, curso de formaciio 1. Consentimento; II. (LDB); Lein®11.741, NA I Gestdo Educacional, Nio 2 -
\Y : . . . .
. transmissao, u . ¢ Obrigacao Legal; de 2008; Portaria MEC Consentimento; TOTVS RM Z
Rematricula superior - K
armazenamento e N n°230/2007; Educacional
L Graduag@o;
eliminag?o;
2
Sim | <
<
e . . Sim: Ei Privada d
29. Centro Coleta, Emitir, imp rimir Lein®9.394/1996 m n}presa rl.v adade
. . e . . . Gestdo Educacional, .2
Universitario: utilizagdo, diploma de 1. Consentimento; II. (LDB); Lein®11.741, N o) . 3
s . ~ N . . NA NA TOTVS RM Nao | Sim A
Emissao de classificagdo, graduagio do Obrigagdo Legal; de 2008; Portaria MEC . . Z =
q Educacional Secretaria o
Diploma armazenamento; aluno n°®230/2007; Digital
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PROCESSO DADOS TIPO ORIGEM MEIO ARMAZENA | RETENGAO |  RISK RISK CO
INSTITUCIONAL OWNER OWNER
Dlgltérilil Tabela de Encarregado de
formulario . Dados e
30. Centro Informado pela teporalidade
. . , . . web ou local | Base de dados do Departamento de
Universitario: Nome, endereco, CPF, Responsavel Financeiro Pessoal aluno e coletado . para IES: Controlador .
.~ . . de parceiro: Controlador . Tecnologia e
emissao de boletos junto ao sistema Portaria MEC
TOTVSRM Departamento
. n° 1.224/2013; . .
Educacional Financeiro;
Digital: Base de
Dlglte'il:‘ dados do Tabela de Encarregado de
31. Centro formulario Controlador e de . Dados e
. . Informado pela . - teporalidade
Universitério: web ou local | parceiro de gestéo Departamento de
- Nome, CPF Pessoal aluno e coletado . . para IES: Controlador .
declaracio de . . de parceiro: eletronica de . Tecnologia e
. . junto ao sistema Portaria M EC
adimpléncia TOTVSRM documentos, 0 1.224/2013: Departamento
Educacional TOTVS ’ ’ Financeiro;
DocExpress;
. Dlglte'il:‘ Tabela de Encarregado de
32. Centri formulario .. . Dados e
Universitério: Informado pela web ou local Digital: Base de | teporalidade Departamento de
ors o Nome, CPF, E-mail, teefone, enderego Pessoal aluno e coletado v . dados do para IES: Controlador P .
conbranga junto ao sistema de parceiro: Controlador; Portaria MEC Tecnologia e
(inadimpléncia) J TOTVS RM ; Departamento
. n°® 1.224/2013; . .
Educacional Financeiro;
33. Centro Informado pela web Ou local Digital: Base de | teporalidade Departamento de
Univesitario: Nome, enderego, CPF, e-mail Pessoal aluno e coletado v . dados do para IES: Controlador P .
- g . . de parceiro: . Tecnologia e
Confissio de divida junto ao sistema Controlador; Portaria MEC
TOTVSRM Departamento
. n° 1.224/2013; . .
Educacional Financeiro;
formuliro Tabela de  Dedaee
34. Centro Informado pela Digital: Base de | teporalidade
. . L. web ou local Departamento de
Universitario: Nome, CPF, dados bancario para reenbolso; Pessoal aluno e coletado . dados do paraIES: Controlador .
. . de parceiro: . Tecnologia e
reenbolso junto ao sistema Controlador; Portaria MEC
TOTVSRM Departamento
. n°® 1.224/2013; . .
Educacional Financeiro;
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Bancario Brasileiro

(Santander)

PROCESSO RAZAO LEGITIMACAO TRANS | z .
UL TENIRD, ¢ COMPARTILHA § Al8 | £
INSTITUCIONAL| ART.5.X. ART.6 BL.ART.7 ART.7.11.OL. LILART. 10 DPS. ART.11 INTERN | < S
Sim: Empresa Privada de
Gerar boletos Gestdo Educacional,
30. Centro Coleta, . .
Universitrio utilizacio para pagamento | I. Consentimento;Il. | Circular n®3.598/2012 - TOTVS RM °
B ° .2
emissio de classi ﬁci ?1:) dos servigos Obrigagdo Legal; V. | Banco Central do Brasil NA NA Educacional; Banco Nio "Z“ Sim | 3
640, educacionais Execugdo de contrato; (BACEN) Privado do Sistema =
boletos armazenamento; . .
contratados; Bancario Brasileiro
(Santander)
Sim: Empresa Privada de
Gestao Educacional
31. Cent Colet ’
Univer:Eérr(i)O' util(i)ze 20 Emitir declarago 1. Consentimento; I1 TOTVS ) "g
L . a _ de adimpléncia do| L - Lei n° 12.007/2009 NA NA Educacional; Empresa Nio S | Sim E
declaracio de classificacdo, Obrigagdo Legal; . L Z
| . aluno; Privada de comunicagio -
adimpléncia armazenamento;
por mensagens de texto,
ChatBot
Sim: Empresa Privada de
Gestdo Educacional,
Lein®15.659/2015; Lei Ed T(,)TV?. Empresa
Informar aluno n°12.414/2011 reactonat Empres
- - L, Privada de comunicagio
. sobre ndo (formagao de histdrico
32. Centri Coleta, . 1 . por mensagens de texto,
Universitario utilizaggo pagamento de . Consentimento; II. de crédito); Lei ChatBot; Empresa g
0 ZAM ; o =
. ¢ ~’ mensalidade e Obrigagdo Legal; X. 10.406/2002 (Codigo NA NA . 3 Emp Nio | Sim | <«
conbranga classificacdo, . N L. . . L Privada de pagamentos Z .
L. . negociar formas Protegéo ao crédito; | Civil) artigo 188, inciso . . ~
(inadimpléncia) | armazenamento; L K . eletronicos no varejo,
de quitagdo I; Lei 8078/1990 (Codigo .
CIELO; Servigo Central
destas; de Defesa do N .
Consumidor) artigo 43; de Protegao ao Crédito
8 ’ Boa Vista SCPC;
Empresa Privada de
recup eracdo de crédito,
Lei n° 10.406/2002 Sim: Empresa Privada de
33, Centro Coleta, . (Codigo ClVll);, L.el n Gestdo Educacional,
Univesitério tilizacio Neociar divida I. Consentimento; II. | 8.078/ 1990 (Codigo de TOTVS RM
\Y : utiliz \% . - .
Confissiio d classi ﬁii 5;) cgom aluno: Obrigacao Legal; X. | Defesa do Consumidor); NA NA Educacional; Banco Sim
0 | s.s 0de 640, ’ Protecdo ao crédito; |Lei 13.105/2015 (Codigo Privado do Sistema
divida armazenamento; .. L. o
do Processo Civil), Bancario Brasileiro
art.784; (Santander)
Sim: Empresa Privada de
Gestdo Educacional,
34, Centro Coleta, Restituir valor ao L Consentimento: V. TOTVS RM . ._.g
Universitario: utilizagio, aluno por servigo | ~ > NA NA NA Educacional; Banco Néo = | Sim ﬁ
. . Execugdo de contrato; . . 4
reenbolso armazenamento; | ndo realizado; Privado do Sistema -
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PROCESSO DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO RIBK RISK €O
INSTITUCIONAL OWNER OWNER
Aluno e Fiador: Nome, CPF, RG, endereco (rua, Informado pela Digital: Tabela de Encarregado de
35. Centro namero, bairro, cep, cidade, estado - UF), profissao, candidato e formulario .. . Dados e
: s . . .. Pessoal . Digital: Base de | teporalidade
Universitario: nacionalidade, telefone, estado civil, data de coletado junto ao | web ou local Departamento de
q . . . . dados do para IES: Controlador .
Financiamentos nascimento; sistema de parceiro: . Tecnologia e
.. Controlador; Portaria M EC
Proprios nf ) o TOTVSRM 2° 1.224/2013: Departamento
ormado pe . . ; . .
Aluno e Fiador: Renda (salario); Sensivel n I p Educacional Financeiro;
aluno;
. . Informado pela
Aluno e responsavel financeiro: nome, RG, CPF,
Pessoal aluno e coletado
endereco; . .
Junto ao sistema
Quando cabido: Termo de rescisdo contrato de Digital: Tabela de Encarregado de
36. Centro trabalho, carteira de trabalho, certiddao de 6bito formulario .. . Dados e
. o , . L Digital: Base de | teporalidade
Universitario: responsavel financeiro, Laudo médico atestando a web ou local Departamento de
e A . . . . Informado pelo . dados do para IES: Controlador .
assisténcia invalidez permanente e total, informando as de parceiro: K Tecnologia e
. . . .. , aluno e, ou Controlador; Portaria M EC
financeira sequelas deixadas pelo acidente, discriminando Sensivel . TOTVS RM o Departamento
.. , responsavel R n°®1.224/2013; . .
cada orgdo ou membros lesados, do responsavel . Educacional Financeiro;
. ‘o e . financeiro;
financeiro, Relatorio M édico informando o motivo € o
periodo de afastamento das atividades laborais do
aluno;
CPF, nome, RG, data de nascimento, e-mail, celular,
endereco (CEP, rua/avenida, nimero, bairro, cidade,
unidade fiscal - UF), necessidades especiais, sexo, Digital: Tabela de Encarregado de
nacionalidade, naturalidade, pai/mae (nome, CPF, data formulario .. . Dados e
37. Centro X . R Pessoal Digital: Base de teporalidade
. . de nascimento, RG, data de nascimento, naturalidade ¢ Informado pelo web ou local Departamento de
Universitario: q D). fiador. CPF fiad itulo de elei candidato: de parceiro: dados do para IES: Controlador Tecnolosia e
PROUNI estado 141ata ). fia or,, 1a or4, titulo dee ?ltor’ ’ p ) Controlador; Portaria M EC &l
reservista, responsavel financeiro, responsavel TOTVS RM o Departamento
. . n° 1.224/2013; . .
académico Educacional Financeiro;
Nome social, digital, foto, salario (holerite); Sensivel
CPF, nome, RG, data de nascimento, e-mail, celular,
endereco (CEP, rua/avenida, nimero, bairro, cidade,
unidade fiscal - UF), necessidades especiais, sexo, Digital: Encarregado de
. . . - Y. Tabela de
nacionalidade, naturalidade, pai/mae (nome, CPF, data formulario .. . Dados ¢
. . . Pessoal Digital: Base de | teporalidade
38. Centro de nascimento, RG, data de nascimento, naturalidade e Informado pelo | web ou local Departamento de
. o . . . . dados do para IES: Controlador .
Universitario: FIES estado natal), fiador, CPF fiador, titulo de eleitor, candidato; de parceiro: Controlador: Portaria MEC Tecnologia e
reservista, responsavel financeiro, responsavel TOTVS RM ontrolador, ortaria Departamento
. . n° 1.224/2013; . .
académico Educacional Financeiro;
Nome social, digital, foto, salario (holerite); Sensivel




Apéndice D1 - Inventario de Dados (10b_de 11)

190

PROCESSO RAZAO LEGITIMACAO TRANS | z .
TRATAMENTO . COMPARTILHA g | a8| g
INSTITUCIONAL| ART.5.X. ART.6 BL.ART.7 ART.7.11.OL. LI.ART. 10 DPS. ART.11 INTERN | < =
Possibilitar ©
35. Centro Coleta, pagamento parcial Sim: Empresa Privada de Sim g
Universitario: utilizagao, dos valores das 1. Consentimento; V. 1. Gestao Educacional, . o N
. . . N . N NA NA R Nio = Bl
Financiamentos classificagao, mensalidades da | Execug¢ao de contrato; Consentimento; TOTVS RM Z
Proprios armazenamento; | graduagdo ao final Educacional; °
do curso; Sim | <
<
2 3 2 g
§ %38 2 " Sim |5 B
£ 5238 8 E =
S & 8 E E E
s ESEEE
2532 °§
5 2 .8 o =
2403 ET I . .
36. Centro Coleta, © T oes g © Sim: Empresa Privada de
— -
Universitario: utilizagdo, g g, ,}E ug '8 @ 1. Consentimento; V. NA NA L Gestao Educacional, Nio 2
assisténcia classificagéo, E é TE ‘g g % Execugdo de contrato; Consentimento; TOTVS RM Z o
financeira armazenamento; é g .E = = 2 Educacional; Sim | <
- [ ) o
ES85% o ~
o = =S8
o T Q9 2 O
s 5538 5 S
= o Q e @
E s E = g 2
§° 853 28
<} L 8 4
&} & g
Oferecer bolsas de
Coleta, estudo, integrais e ©
37 Centro utili.zagﬁci, parciais (5 0%) . I.. Sim: Enjp resa Priyada de Sim g
. . classificagdo, governamentais, 1. Consentimento; II. . Consentimento; Gestdo Educacional, . o N
Universitario: L. o L. Lein®11.096/2005 NA . Niao ] [3e]
PROUNI transmissdo, em instituicoes Obrigacdo Legal; II.a. Obrigagdo TOTVS RM Z
armazenamento e| particulares de Legal; Educacional;
eliminag@o; educagao
. ]
superior; Sim | <
<
Fundo de
Coleta Financiamento
> Estudantil (Fies), . . . . 2
utilizagao, S udantt ~( fes) Lein®10.260/2001; Lei 1. Sim: Empresa Privada de . 38
38. Centro . - ¢ uma acdo do . o . . N . Sim s
. . classificagao, L, 1. Consentimento; II. | n°®13.530/2017; Portaria Consentimento; Gestao Educacional, N o X
Universitario: L. Miinistério da . NA . Nao ©w 3]
transmissao, - Obrigagédo Legal; n°209, de 7 margo de II.a. Obrigagdo TOTVS RM Z
FIES Educacio que i
armazenamento € K 2018 Legal; Educacional;
. financia cursos
eliminagao; . N
superiores ndo
gratuitos;
Sim |< ;3;
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IEoCE DADOS TIPO ORIGEM MEIO ARMAZENA | RETENCAO RISK LSS
INSTITUCIONAL OWNER OWNER
39. Centro
Universitario: RG, CPF, CNH, RNE (Registro Nacional de o
Controle de acesso Estrangeiros), nome, e-mail, telefone, nascimento, Pessoal Informado pelo Digital: Encarregado de
idade: visitante, formulario de | Digital: Base de Dados e
VISITANTE, ade restador de sistema de dados do 05 anos da Controlador Departamento de
PRES TADOR DE P . ) data da coleta P <
Servigo ou usudrio parceiro Controlador; Seguranga e Gestao
SERVICO E em vinculo; SUAL TECH de Riscos
USUARIOS SEM ’
VINCULO Foto e, ou digital Sensivel
40. Centro Encarregado de
Uni itario: Dados de red iais: G Facebook; Dad Digital: Dados,
niversitario ados 'e redes sociais: Google e. aceboo ou' ados Informado pelo igi ar . Base de dados do | 01 ano da data ados
Controle de acesso cadastrais: nome, endereco, e-mail, data de nascimento,  Pessoal L. Formulario o d d let Controlador Departamento de
usuario erador a coleta
arede sem fio, WI-FI sexo, RG, CPF; online p Tecnologia e de
(Wireless Fidelity) M arketing
Coletado junt
Dados navegacionais: Identificag@o sobre o usuario oleta 0J~un 0@ Enquanto
41. Centro . .. navegagio de Encarregado de
. g (endereco IP, dispositivo, navegador) , Operadora: . . .. durar o
Universitario: . X internet do titular Digital: Base de dados do Dados e
. . Internet Service Provider , comportamento de Pessoal . tratamento dos| Controlador
Cookies do site do navegagio e preferéncias para um site(s) especifico(s) de dados, Cookies; Operador dados Departamento de
controlador g6 P P Spectico exclusivamente no M arketing
da IES locus; S coletados.
site da IES locus;
Digital:
42. Centro Dados Navegacionais: Informagdes sobre sistema . ferramenta de
. o . . .. Coletado junto a Encarregado de
Universitario: operacional e navegador do dispositivo, Endereco IP, ~ coleta,
. L . . navegagdo de Base de dados do | 01 ano da data Dados e
Registros de Geolocalizagao (se ativada), Contetido e tempo Pessoal . . armazenament Controlador
- . . .. e internet do titular - Controlador da coleta Departamento de
Navegacio de navegado, Dados técnicos do dispositivo utilizado, o e analise de .
. . N K de dados; Tecnologia
Internet Registros de interagdes com a plataforma (cookies); dados
navegacionais;
Ei t
43. Centro N . . L — Digital: quanto se
. . InformagGes sobre o sistema operacional, aplicativos = . manter o Encarregado de
Universitario: Acesso o g Coletado junto a | ferramenta de ,
.. . utilizados, acessos a recursos da rede local (LAN): = - Base de dados do viculo Dados e
arede administrativa . . . , 2 sessdo de rede do coleta, , . Controlador
- diretorios e impressoras - se disponivel, tempo de = . Controlador empregaticio Departamento de
e, ou académica - i . L. R ] titular de dados; | armazenament . .
.. sessdo (logout - login), criagdo e edi¢do de arquivos; -9 com o titular Tecnologia
enquanto visitante o

de dados
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PROCESSO RAZAO LEGITIMACAO TRANS | z _
L5555 VoS0 DENING, < COMPARTILHA § Al8 | £
INSTITUCIONAL| ART.5.X. ART.6 BL.ART.7 ART.7.11.OL. LI.ART. 10 DPS. ART.11 INTERN | < =
39. Centro
Universitério: e
Controle de . . 3
b . . Sim
acesso Coleta, 1sf13 Cfr ac‘esso VII. Protecio da vid IL.e. Protegdo da | Sim: Empresas Privada de 2
isico as . Protecao da vida ou .
VISITANTE, |armazenamento e dependéncias dos da inccfl midade NA NA vida ou da Controle de Acesso, Sual Nao é‘ «
u .
PRESTADOR DE eliminagao; gam i da IES ’ incolumidade; Tech;
SERVICO E P
US UARIOS SEM . =
VINCULO m<
<
40. Centro Coleta,
Universitario: armazenamento, Dispor acesso a o
trole d lassificaca d dial d B
Controle de classt 1Vca§:al0, rede muncial de 1. Consentimento; NA NA NA NA Nao & | Sim @ 28
acesso arede sem | comunicagdo, = computadores ao Z 2
fio, WI-FI armazenamento e aluno «
(Wireless Fidelity) eliminagao;
Coleta, Melhorara
41. Centro armazenamento, experiéncia de g
Universitario: classificagdo, navegagdo no site . . ~ ,g . ‘=
Cookies do site comunicacdo, do Controladore 1. Consentimento; NA NA NA NA Nao Z Sim m
do controlador |armazenamento e divulgarprodutos e N
eliminagio; servigos proprios;
42. Cent .
. el.l ro Coleta, Dispor acesso a
Universitario: . N . . . 2
) classificagdo, rede mundial de | I. Consentimento; II. | Lei 12.965/2014 M arco N o . -8
Registros de . .. NA NA NA Nao s | Sim | R
- armazenamento e computadores ao Obrigacao Legal; Civil da Internet Z !
Navegacio de I o
eliminagio; aluno
Internet
43. Centro
Universitario: Coleta Manutencdo de Q
> L . . =
Q
Ace-!s.so a r.ede armazenamento e Segurang:a~da IX. Legitimo interesse NA pererrgdade das préticas e NA NA Nio £ | sim 2
administrativa e, . Informagao do controlador; politica de seguranga da Z <
. eliminagio; . . .
ou académica informagao —
enquanto visitante
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PROCESSO Descrigdo DADOS: N @
. .. COLETA GUARDA RAZAO SHARE :
INSTITUCIONAL (Pessoais; Sensiveis) E B8 G VIE NS JREROS EZORIECH
1. Centro .
. . © 1. Prever e tratar (consentimento) este uso em
Universitario: - .3 8 . - . .
L Coletado pelo L. o 5 2 |contrato CLT; 2. Revisar retengdo; 3. Treinar time
Requisicio de - oo Fisico: s 2 g - 3= ~ . .
Nome, fungdo (se substitui¢do) P| Controlador em . T 28 Nio o em questdes pertinentes; 4. Considerar uso em
pessoal - - Arquivo DRH| 8 8 3 ) - - ~
; ¢ papel % © 5 o Politica Institucional de Protegdo de Dados
recrutamento . .
. HoeE Pessoais e da Privacidade (PIPDPP);
interno
Pretensio: Cargo e salario pretendidos,
disponibilidade laboral (segunda a sabado); Dados
cadastrais: nome, estado civil, data de nascimento,
idade, endereco, sexo, e-mail pessoal, transporte ¢
tempo de deslocamento para o trabalho; Dados 1§
académicos: formagdes, escolaridade, Informado pelo Z 1. Adicionar termo de esclarecimento e
2. Centro . P P candidato em @ o . . L. .
Universitari qualificagdes; Dados empregaticios: emprego atual f s . 3 8=t consentimento junto aos formularios (fisico e
niversitario: e ormulario papel, k5 .. ,
¢ anteriores: empresa, enderego da empresa, cargo | P Q digital) de dados coletados sendo especifico e
Processo de inicial e final, salario atual e anteriores, atividades ¢ formulirio online Fisico: o§ E iarg quanto aos dados pessoais s:nsiveis
Selegio de : f1o. s i E "trabalhe . <] Nao . . N . .
c dicd tos 3 motivo da saida; Dados familiares: pai, mie, — Arquivo DRH g relacionados; 2. Revisar retencdo; 3. Treinar time
a . . . . Y conosco" e, ou ~ : :
an d at0s conjugue, filhos; Dados Financeiros: residéncia, " envio d 3 em questdes pertinentes; 4. Considerar uso em
vagas de emprego aluguel, automovel-prestagdo, demais rendas e envio de R Politica Institucional de Protegdo de Dados
em aberto valores; Documentacio: Carteira de Trabalho, RG, Curr ”fcuh‘m g Pessoais ¢ da Privacidade (PIPDPP);
Titulo de Eleitor; CPF, Certificado de Reservista, Vitae [_%
CNH;
Dados raciais: Etnia, raca, cor; Dados de saude: °
Relagdo de problemas de satide, relagéo de S <
<

tratamentos;
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PROCESSO Descrigdo DADOS: . a
. .. COLETA GUARDA  RAZAO SHARE c
INSTITUCIONAL (Pessoais; Sensiveis) E [IRATAMENTIOSRESEQSTAACRISCO
Gestor, nome completo, Instrugdo (escolaridade),
contato, cargo, departamento, horario de trabalho,
data admissao, regime de contratagdo (CLT, estagio,
RPA, PJ e salario), vigéncia da contratagdo 'Té" ._g
(determinada ou indeterminada), CPF, RG, 2 % 1. Adicionar clausulas de esclarecimento e
endereco residencial, PIS, Reservista, Titulo de é o consentimento (explicitando dados sensivies)
3. Centro i ida i ks X .

. s eleitor, Certiddo de casamento, Carteira Informado e g junto ao contrato de trabalho assinado pelo
Upi::;s::ﬁz' p roﬁs'sional, Documentos escol.ares (histérico), coletado junto ao Fisico: % Ni funcionario; 2. Revisar retengdo para contratados e
Admissio d Curriculo, Documentos bancérios (Santander); candidato em | Arquivo DRH o ao ndo contratados; 3. Treinar time em questdes

missio de . - .. . o

candidato formulario papel _g pertinentes; 4. Considerar uso em Politica
2 Institucional de Protegdo de Dados Pessoais e da
z Privacidade (PIPDPP);
Q
Dados Biométricos: Foto 3x4 e copia da carteira de &
trabalho com foto; Dados M édicos: Exame médico °
admissional; Dados de menores: Carteira de <
vacinagdo filhos menores de 14 anos, Certidao ~
nascimento filhos menores de 14 anos;
© —
s <
S22 8
S 8> =383
A A -
Nome, nome social, estado natal, cidade, .§ £ o = § .g
naturalidade, data nascimento, estado civil, sexo, > % g g O §
. . . ~ . . ~ <
nacionalidade, grau de instrugdo, tipo sanguineo, e- 3 o E‘- éb g g ﬁ
mail profissional, CPF, RG, titulo de eleitor, E =8 328 g =
carteira de trabalho, CNH, certificado reservista, '% C%’ g —:.‘: % % % g o
4. Centro PIS/PASEP; enderego residencial (rua, nimero, ‘g oc=z28°n% = . .
. . . 2 SE<& s B LT = 1. Aditar contratos de parceiros (Operadores de
Universitéario: CEP, bairro, telefones (residencial e celular); Cadastro pelo = & §=% <€ 8 8 § S I "
L. Digital: Base 2 58 g S B E = « | Dados) relacionados, contemplando protegdo dos
Cadastro departamento alocado, salario; jornada; dados DRH em software 2 BmE 2E%F g3 ) B >
e n . L. .. . de Dados do 3 = 0 S »n & S dados pessoais compartilhados nos termos da Lei
Sistémico de bancarios (banco, agéncia e conta corrente), de parceiro <] g = E 5 o O H N
L. R . Controlador a2, 5 =M 5o H o Geral de Protecao de Dados (13.709/2018 -
Admisséo - dependentes (pai, mae, conjugue e filhos), data externo, TOTVS 3 28288389 LGPD
TOTVS ERP admissdo (FGTS), plano de satde; dados de acesso 2 Cg :LE g E £ e (g )
ao local de trabalho - controle de jornada (REP); “8’“ T RA g =z
st o= 8 g 8
E: ST BsL
E S BB &
SRS ER
SE 8z 2 E
s =820
. ] .. m 8 =5 (g = Q Q
RAIS (cor, raga); Dados Biométricos: digital, foto; - g % 2 j E f:
Dados dos filhos, se, menores, Filiagdo Sindical; U% g E 55 — .
RS&E =
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individual de
compensagdo de
horas, e Cessdo de
uso de imagem e

PROCESSO Descrigdo DADOS: ~ -9
INSTITUCIONAL (Pessoais; S ensiveis) COLETA GUARDA — RAZAO SHARE = LA SN IR LIS ORI O )
’ —
)
=
2
2
Inf d 1 ’
5. Centro I(l: orinal c:ipe © -§ Aditar contratos de parceiros (Operadores de
. . ontrolador a . R .
Universitario: Banco Privado do Fisico 2 Sim: Banco Privado do ._g Dados) relacionados, contemplando protegdo dos
. . . v : . . o . . .
Cadastro de Conta| Nome, CPF, residéncia, fungdo/cargo e salario; P Sistema Bancario | Arquivo DRH g Sistema Bancério Brasileiro § dados pessoais compartilhados nos termos da Lei
uiv
Salario - Brasileiro em d a (Santander); - Geral de Protec@o de Dados (13.709/2018 -
Santander S LGPD)
papel =)
y
3
"
5
Nome, Filiagdo (nome dos pais), Carteira de °
trabalho, Reservista, Titulo de eleitor, CNH, RG, A
6. Centro . .. . 8 ..
. . data de nascimento, estado civil, sexo, escolaridade, S = .
Universitario: . . R , . g .2 | Risco tratado em contrato de trabalho da IES com
. . nacionalidade, naturalidade, dependentes; Se Informado pelo Fisico: o 2 . 3 N .
Assinatura Ficha R . . . . . < 2 Nao = a adequacdo deste nos termos na Lei Geral de
R estrangeiro: data da chegada, conjugue, identidade, funcionario papel | Arquivo DRH = N
de Registro de . R , . s 5 - Protecdo de Dados
Empreeado tipo de visto, niamero registro geral, decreto, Ea
preg naturalizado, validade identidade, validade carteira 5
de trabalho, nimero de filhos;
7. Centro N
Universitario: Tg
Assinaturas '%
Contratos: ‘g
Trabalh 2
( @ .fl (.) Inf d ! Fisi 2 ._g Risco tratado em contrato de trabalho da IES com
experiéncia e nformado pelo isico: 2
xp. Nome, CPF, residéncia, fungio/cargo, assinatura; | P .. P . 3 Niao 3 a adequagdo deste nos termos na Lei Geral de
posterior), Acordo funcionario papel | Arquivo DRH < = -
= - Protecdo de Dados
S
I%
O
=
5]
"
5}

declaragdes;
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PROCESSO Descrigdo DADOS: = o
INSTITUCIONAL (Pessoais; Sensiveis) COLETA GUARDA — RAZAO SHARE E VAT Y1208 HESFORIE O RSEE
:?‘i
8. Centro RS
Universitario: Fisico: é
Processo de Arquivo g Aditar contratos de parceiros (Operadores de
Nomeagdo e, ou |Nome, CPF, estipulante, subestipulante, niimero da Informado pelo | DRH; Digital: 2 Sim: Empresa Privada de ,g Dados) relacionados, contemplando protecdo dos
alteragdo de apolice, nome do beneficiario, percentual de P | funcionario papel | Base de dados § Seguro de Vida (MetLife) e g dados pessoais compartilhados nos termos da Lei
Beneficiario do participagdo da apolice e grau de parentesco; e e-mail | do parceiro / a Corretora de Seguros (TRR)| 5 Geral de Protegdo de Dados (13.709/2018 -
seguro de vida provedor de e+ 'QO; LGPD)
institucional (TRR mail '§
e MetLife) §
5
Titular: Nome, CPF, nimero do cartdo médico e
odontoldgico, data de nascimento, numero do cartdo
do sist (nico de saude (SUS), , estado civil, .
Oefllje::;) utrflzll(;?oneessi)uarz (conta)tos'e];(:a eesnzer(l)tzls\'/l % Risco tratado em contrato de trabalho da IES com
nome CPl; ntimero do cartio do ’SU_Spnﬁmc.la P ‘§ a adequac@o deste nos termos na Lei Geral de
) > o do SLS, . Protegdo de Dad
declaragdo de nascido vivo (a partir de 2010), data @ rotecao de Lados
de nascimento, grau de parentesco, nome da mae,
9. Centro sexo, estado civil, IMC, assinatura; =
Universitario: _5
P d z
roces~so ¢ Fisico: g
Adesio e Arquivo 2
movimentag¢io no Informado pelo D RH?Di ital: 2 Sim: Empresa Privada de
cadastro de funcionario em Base c’le dil dos. § Assisténcia M édica Dental
beneficiarios N , . formulério papel . a (AMIL)
[ Declaragdo de saude (Titular e dependentes), se do parceiros )
pessoa juridica ., — <
. portador ou se ja sofreu de doencas: do aparelho de software Q . .
Assisténcia . -~ . . b3 1. Aditar contratos de parceiros (Operadores de
L. cardio circulatorio, endocrinas, metabolicas, do = . .
Médica e Dental sanaue. imunoléeicas. do colédceno. autoimunes. do § Dados) relacionados, contemplando protegéo dos
u . .
( ) sisgthl:n’la n:rvos;=l ce;ebrovasfular’es do auarelilo = g | dados pessoais compartilhados nos termos da Lei
iratorio. d ’ ido. d . ’d P S < Geral de Protegdo de Dados (13.709/2018 -
respiratorio, do ouvido, do nariz, da garganta, <

ortopédicas, tumorizagdes malignas (cancer), do
aparelho urinario, ap arelho reprodutor (masculino
ou feminino), qualquer outra doenga néo relacionada
anteriormente ou que tenha gerado internagéo;

LGPD); 2. Incluir termo de esclarecimento e
consentimento para cessdo de dados pessoais
relacionados;




PROCESSO
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- o]
. . COLETA GUARDA RAZAO SHARE :
INSTITUCIONAL (Pessoais; Sensiveis) E RIS IO REP OB ADGIEEe)
Informado nelo . :2 | Risco tratado em contrato de trabalho da IES com
10.Centro Nome , RG, cargo, setor, assinatura, idade; L. P g § a adequagdo deste nos termos na Lei Geral de
S funcionario papel RS} N
Universitario: 2 - Protegdo de Dados
Processo de Fisico: _§
N Araui
Operag:af) ¢ rquvo 2 Sim: Empresa Privada de
M anutenggo da DRH; Digital: 2 Seouranca ¢ M edicina do
M edicina do Obtido junto a |Base de dados § TgrL;balTlo (WorkLife) Aditar contratos de parceiros (Operadores de
Trabalho (SST: | Atestados de satide ocupacionais: Exames médicos parceiro Particular| do parceiros _§ ! o | Dados) relacionados, contemplando protegdo dos
Saude e Seguranca | Admissionais, demissionais, periddicos e a critério de Medicina de software 2 < | dados pessoais compartilhados nos termos da Lei
do Trabalho) médico que incorram em afastamento; Laboral contratada g ~ Geral de Protegdo de Dados (13.709/2018 -
(WorkLife) em papel 5 LGPD)
Nome, sexo, estado civil, data nascimento,
. , . ~ = .
idade, salario, funQaO, CFP, datas Informado pelo 5 .2 | Risco tratado em contrato de trabalho da IES com
11.Centro . .. L 9 3 5 .
Universitéri (admmsao, demissdo e afastamento), funcionario: = = a adequagdo deste nos termos na Lei Geral de
niversitario: - .. ) ; ~
Processo de | contatos telefonicos, enderego residencial, contratagao ]3 1g(11t acli. B Zse 2 ik Protegdo de Dados
~ , . o e dados do 0
cadastro e gestdo matricula e qualificacdo; . Q . N
o parceiro de o Sim: parceiro de software
de Medicina 2 .. .
Ocupacional software de % de Medicina Ocupacional,
(SSl"I"l') Salﬁ dee o Medicina S (ProClinic); ) )
Segu;anga i Exames médicos (passado e presente), Obtido junto a Ocupacional, & Aditar contratos de parceiros (Operadores de
A C o~ parceiro Particular|  proClinic: 'g o | Dados) relacionados, contemplando protegdo dos
Trabalho) GHE (Grup o Homogéneo d.e Exp 0sigA0), de Medicina '§ < | dados pessoais compartilhados nos termos da Lei
(ProClinic) exames (a vencer e vencidos), apto e Laboral § ~ Geral de Protegdo de Dados (13.709/2018 -
5

inapto ao trabalho;

contratada: papel

LGPD)
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PROCESSO Descri¢do DADOS: ~ a,
. .. COLETA GUARDA RAZAO SHARE .
INSTITUCIONAL (Pessoais; Sensiveis) E TRATAMENTO: RESPOSTAAO RISCO
Nome, CPF, NIS, Sexo, Estado Civil, %
~ . —
Grau de Instrugdo, Data de nascimento, 2
pais de nascimento, pais de naturalidade, 5
., - . Informado pelo T = 2
UF, municipio, nome da mie e do pai, macop Digital: Base 3 2
. . . . ., .| P| funciondriona | 4o 4agos dos o =
12. Centro regime trabalhista, regime previdencidrio, contratagio parceiro de = =
Universitario: Envio 3 i 3 8 . e
de dados careo. funQaO, €BO (ClaSSlﬁcaQaO software de kS Sim: Ministério da Risco tratado em contrato de trabalho da IES com
R Brasileira de Ocupagao), data, razao e M edicina 2 Economia, Secretaria N .
funcionarios para . . 1 . A a adequagdo deste nos termos na Lei Geral de
Governo (TOTVS verbas rescisorias; Ocupacional, o Especial de Previdéncia e Protecdo de Dados
ProClinic; 3 Trabalho (eS ocial)
TAF, ProClinic e L
. R dmissionai . Fisico: 2
eSocial) ag¢a, €xames admissionais, €xames Coletado junto ao ) 2
. . Prontuario Q
complementares (de acordo com os riscos parceiros de o g °
. , funcionario; |, 8
aos quais o trabalhador estd exposto), |S| segurancae 3 <
d' 1 d Q <t
exames de retorno ao trabalho e exames medieina co S,
. trabalho; 3
periodicos; g
[8a)
3 < ‘e o
~ 7 PR
Sgifez
Nome, Endereco, CTPS, CPF, RG, £EZEEEES
. ~ o B g 6‘ =
nascimento, nome da mée, causa do Z s 8 o~d3 8
x Informado pelo i Fo 58 A .2
afastamento, cargo, remuneragao, datas: s Digital: Base g P A A 3
K . . P| funcionario na 5 2 > g TS5 2 <
admissdo, aviso prévio, afastamento, contratagio | 9¢ dados dos 2 ER: 2 35 .
., . i ‘g S E 252 aaX
13 Cent verbas rescisorias, dependentes, saldo patftcelm (316 g A < i% 23323
. Centro software de 'z o ] .
S FGTS .. 2 £ 2 % 22T £ Risco tratado em contrato de trabalho da IES com
Universitario: > M edicina 2 <8 B8589 N .
. 8 e B I I B T a adequacdo deste nos termos na Lei Geral de
Processo de Ocupacional, ] c SEo0ET g2 -
. .. a, S & 8 = SR = Protegdo de Dados
desligamento ProClinic; 3 o & 2 E 3 % P
;s o < =] <
Coletado junto a Fisico: g £838 3 £ -az E =
parceiro de Prontudrio g & E% e = E g
[ N , f Ao, Q em s 53
Filiagdo Sindical, Atestado de saude | sewurancae funcionario; & 2 EB=3 @ 79&
. . . Spaed - n o ]
ocupacional (demissional) medicina do G B <
trabalho papel e E 5 ‘%g ':E 35
. - SO
digital E i) };E, £ E é
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dados do inscrito
para o Controlador

vestibular

PROCESSO Descri¢do DADOS: ~ a,
. .. COLETA GUARDA RAZAO SHARE :
INSTITUCIONAL (Pessoais; Sensiveis) E UIRALEES UG R CE ORISR
Nome, Filiagdo (nome dos pais), Carteira de =
trabalho, Reservista, Titulo de eleitor, CNH, RG, E
data de nascimento, estado civil, sexo, escolaridade, G
L . Informado pelo . ° .2
nacionalidade, naturalidade, dependentes; Se L. Fisico: s 3
14. Centro R . R . P | funcionario ato da . 7 s
. . estrangeiro: data da chegada, conjugue, identidade, N Armazém de ] ) ) . .
Universitario: . . , i contrata¢dao pt Sim: Empresa Privada de e+ | Aditar contratos de parceiros (Operadores de Dados)
tipo de visto, numero registro geral, decreto, Empresa 3 - ; -
Processo de . . R > . . . s Guarda e Gestdo de relacionados, contemplando protegdo dos dados
naturalizado, validade identidade, validade carteira Privada de @ . . .
armazenamento i ) Guard B documentos, Iron pessoais compartilhados nos termos da Lei Geral de
externo: Tron de trabalho, niimero de filhos; uarda e g Mountain Protecdo de Dados (13.709/2018 - LGPD)
. Gestdo de a,
Mountain )
. — documentos o
Coletado junto a 2
Atestados de saude ocupacionais: Exames médicos parceiro de % °
Admissionais, demissionais, periodicos e a critério | S seguranga e % <
médico que incorram em afastamento; medicina do <
trabalho
Q . . .
'g % 1. Adicionar termo de esclarecimento e
15. Centro Digital: Base % 2 consentimento junto ao formulario de dados
172}
Universitario: CPF, nome, RG, data de nascimento, e-mail, celular, Informado pelo de dados de § L Sim: Empresa Privada de ._.g coletados; 2. Aditar contratos de parceiros
Processo de enderego (CEP, rua/avenida, nimero, bairro, cidade, | P candidato: parceiro: _g g Gestdo Educacional, CRM § (Operadores de Dados) relacionados,
inscricdo para unidade fiscal - UF), necessidades especiais; formulério digital CRM k] g Educacional - contemp lando protegdo dos dados pessoais
o
vestibular Educacional % = compartilhados nos termos da Lei Geral de
Q
E 2 Protegdo de Dados (13.709/2018 - LGPD);
= £
g3
16. Centro =~ 57
Universitério Informado pelo 2 s
\ : . . . .. SR . . . .
P d CPF, nome, RG, data de nascimento, e-mail, celular, candidato: Digital: Base | § = % Sim: Empresa Privada de ._g Risco tratado em termo de esclarecimento e
rocesso de . , . . e 5 N . § . . . .
L. enderego (CEP, rua/avenida, nimero, bairro, cidade, | P | formulario digital | de dados do | B 3 § Gestdo Educacional, CRM | & consentimento do formulario de inscri¢do para
transmissio de . . .. . e v v & . = .
unidade fiscal - UF), necessidades especiais; ato da inscrigdo | Controlador; | o S g Educacional s vestibular;
23t
n »v O
s O R
535
5 2
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PROCESSO Descrigdo DADOS: = =8
. . COLETA GUARDA RAZAO SHARE .
INSTITUCIONAL (Pessoais; Sensiveis) E TRATAMENTO: RESPOSTAAORISCO
17. Centro
universitario: Digital: Base

Informado pelo

[72)
[=}
B
S 2
S 3
8 3
Processos de . dedadosdo | B o & . . . . ~ .
candidato: g 2 .2 Sim: Empresa Privadade | .S 1. Treinar time em questdes pertinentes; 2
contato e . L. Controladore| o § & N . 3 R . .
relacionamento Nome, e-mail, celular; P | formulario digital, parceiro: £ 82 Gestdo Educacional, CRM = Contemp lar no termo de inscri¢do em vestibular
) . ato da inscrigio ’ 8 = g Educacional o este contato;
com o inscrito em tibul CRM g &
vestibular .
processo seletivo Educacional; | & _g
graduagao; g é
E =
o
@]
o @
CPF, nome, RG, data de nascimento, e-mail, celular, 1§ § 1. Adicionar clausulas de esclarecimento ¢
enderego (CEP, rua/avenida, nimero, bairro, cidade, g _g consentimento (explicitando dados sensivies)
unidade fiscal - UF), necessidades especiais, sexo, N junto ao contrato de prestagdo de servigos
= .. 2 .. . - .
18. Centro nacionalidade, naturalidade, pai/mae (nome, CPF, P ; § é § educacionais; 2. Revisar retengdo relacionada; 3.
T data de nascimento, RG, data de nascimento, . 5 Es R ) Treinar time em questdes pertinentes; 4.
Universitario: naturalidade ¢ estado natal), fiador, CPF fiador Informado pelo | Digital: Base 5 IF; % Sim: Empresa Privada de | Consid q Politi pI titucional d
s ) ) . ~ . onsiderar uso em Politica Institucional de
Processo de titulo de eleitor, reservista, responsavel financeiro candidato: de dados do g ) E Gestdo Educacional, Protecio de Dados P is e da Privacidad
s R > e 2 g . rotecdo de Dados Pessoais e da Privacidade
matricula . A formulério digital | Controlador; | & % 4 | TOTVS RM Educacional ¢ . .
~ responsavel académico S g o (PIPDPP); 5. Aditar contratos de parceiros
Graduacio; S 35 .8 )
§E & (Operadores de Dados) relacionados,
o
5 O contemp lando protegdo dos dados pessoais
5 5 ° compartilhados nos termos da Lei Geral de
Nome social, digital, foto; S g i < Protegdo de Dados (13.709/2018 - LGPD);
- =
Q
B
CPF, nome, RG, data de nascimento, e-mail, celular, Fisica: Pasta E
endereco (CEP, rua/avenida, nimero, bairro, cidade, do aluno; §
19. Centro unidade fiscal - UF), necessidades especiais, sexo, Digital: Base = g 1. Risco tratado ao contrato de prestagdo de
o o . . Informado e de dados do g : . . 8 . . .
Universitario: nacionalidade, naturalidade, pai/mae (nome, CPF, . 5= Sim: Empresa Privadade | 3 servigos educacionais; 2. Aditar contratos de
. . P | coletado junto ao | Controlador e o ~ . s . :
transporte dados data de nascimento, RG, data de nascimento, candidato/aluno: | d o d oo Gestao Educacional, parceiros (Operadores de Dados) relacionados,
. : | de parceiro de . ; ~ .
para Secretaria da naturalidade e estado natal), fiador, CPF fiador, formulario dicital pgestao 3 .g TOTVS RM Educacional | © contemp lando protegdo dos dados pessoais
Graduagdo - titulo de eleitor, reservista, responsavel financeiro, ¢ papel g cletronicade | 2 S Secretaria Digital compartilhados nos termos da Lei Geral de
. . . a . e s 5 .
Arquivo vivo aluno; responsavel académico documentos, g Q Protegéo de Dados (13.709/2018 - LGPD);
TOTVS &
DocExpress; 5
NP o)
Nome social, digital, foto; S 8 <~ i
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PROCESSO Descrigdo DADOS: ~ =9
. .. COLETA GUARDA RAZAO SHARE :
INSTITUCIONAL (Pessoais; Sensiveis) E TRATAMENTO: RESPOSTAAORISCO
<
S8 e
2 o 2 9
&5 & k=)
Nome g £ 2 E . .
S5 . 1. Prever e considerar este uso em Politica
20. Centro Informado pelo ‘. 21 g “ | Institucional de Protecdo de Dados Pessoais e da
U L tari did tp Digital: Base § ER Sim: Empresa Privada de Privacidade (PIPDPP); 2. Aditar contratos de
niversitario: candidato: . .
controle de acesso formulério digital de dados do 2 g ¥ Gestdo de Controle de parceiros (Operadores de Dados) relacionados,
1} < < > .
.. . 'gl Controlador; | o 5 5 Acesso, Sualtech contemp lando protecdo dos dados pessoais
fisico aos Campi ato da matricula 228 . .
SE8 o compartilhados nos termos da Lei Geral de
s 5 = 5 .
Foto e, ou digital; °c g g < Protegdo de Dados (13.709/2018 - LGPD);
= 2z |
i N
< =
£ 2
= @»n
2
21.Centro Informado pelo .. 5 9 e . .
e p, .| Digital: Base | & & ¢ Sim: Empresa Privadade | .S . N .
universitario: aluno: formulario 2 45 N R 8 | Risco tratado ao contrato de prestagdo de servigos
tribuicio d d Nome dieital ato d de dados do S g2 Gestao Educacional, s i L
atribuigdo de grade igital ato da o £ educacionais
R Q, g g , Controlador; S 2 £ | TOTVS RM Educacional s
académica ao aluno; matricula EgF
S s
2
22. Centro Inf g ) =
. . nformado pelo .. 8 . N
Universitario: P .. | Digital: Base | § & 2 .- .2 1. Risco tratado ao contrato de prestacdo de
L. aluno: formulario g.22 8 3 . L. . .
Comunicacio Nome e telefone (whatsapp) dieital ato d dedadosdo | 5 2 g § NA = servigos educacionais; 2. Treinar times em
. igital ato da = S = N .
académica com g ) Controlador; | £ g3 ° ; questdes pertinentes;
matricula S g @
aluno; =
23
o 5 Y
» g =] 2 S
s a3 5 5
23. Centro Informado el B9 § E
. nformado pelo | X = | B = . . . R .
Universitario: p' . C} 0 # B 858 Sim: Empresa Privadade | .S |Risco tratado ao contrato de prestagdo de servigos
aluno: formulério | & & .2 E e g N L 3 .. . .
Processo de Nome dicital ato d £z 9 ['<§‘ S g 3 Gestao de avaliagdes s educacionais e base legal realacionada, vide
igital ato da =2 8 8 . > . L. . .
avaliagiao r?latric la g R E § S gu académicas, ProvaFacil s inventario de dados;
ul L a
académica; S g5 2 5
S5 © & &
8 o 9 o O
8 g8 S g
s 2 & L
zg® |©F
o
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PROCESSO Descrigdo DADOS: . W)
INSTITUCIONAL (Pessoais; Sensiveis) COLETA GUARDA — RAZAO SHARE E TRATAMENTO: RESPOSTAAORISCO
Planejar
24. Centro carreira
%?Z:;;:)ag: . allzfl(())rznflzfr(r)lflzri)o Digital: Base zsrirrll;rl::z .3?9) 1. Ris.co tratado 2.10 C(.)ntrato d? preﬁtacﬁo de
orientacio e Nome, e-mail, celular; P digital ato da de dados do ou s servigos educacionais; 2. Treinar times em
) Controlador N - questdes pertinentes;
aconselhamento de matricula recolocagdo
carreira; no mercado
de trabalho;
Entender
fatores
Uisi;/e(:i:itérr(i)o: . allzfl(())rznflzfr(r)nllei(i)o Digital: Base | motivadore f% 1. Ris.co tratado 2.10 C(.)ntrato d? preﬁtacﬁo de
Processo de gestio ¢ Nome, e-mail, celular; P digital ato da de dados do s, da NA s servigos educacionais; 2. Treinar times em
- , Controlador | evagdo, e - questdes pertinentes;
controle da evasio; matricula
buscar
solugdes;
Informado pf,:l(.) Digital: Base 2 1. Risco tratado ao contrato de prestagao de
Nome, e-mail, celular; P aludr%o': f(l)rmuzclrlo de dados do Apoiar g servigos educacionais; 2. Treinar times em
lr%ll:tlriituola a Controlador | aluno no o questdes pertinentes;
processo de
26. Centro autoconheci
Universitario: mento e
Processo de apoio desenvolvi NA
psicopedagogico ao Sessdes de Fisico: pasta mento 1. A(.iicionar termo de.: e,s?larecimentf) e
aluno; aconselhamento do aluno: pessoal, . cor}s'entlm.ento ante,s Tlo inicio da.s ses.soes de
Laudos e andlises psicop edagogicas S | psicopedagogicas: Digital: social e i anahsei P 51cop.e dagogicas; 2. T?elnar time em
papel e posterior | repositério de profissional <« que?t.oes pel.tme.ntes; 3. C0n51d~erar uso em
formulirio digital | rede da IES ; Politica In.stltucmnz.il de. Protegéo de Dados
Pessoais e da Privacidade (PIPDPP);
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PROCESSO Descrigdo DADOS: ~ ay
. .. COLETA GUARDA RAZAO SHARE :
INSTITUCIONAL (Pessoais; Sensiveis) E TRAIAMETEE RESFOSTANORIECE
172]
< .. WS
L. < v ©
Informado pelo | Fisica: Pasta |> &= & o
. . « 2
Nome, telefone, responsavel legal (financeiro e, ou P aluno formulario do aluno; ° 3 2 zié; 3
académico), digital ato da | Digital: Base -g % 3 2 =
= 9 ;
27. Centro matricula de dados do |:= S g 5 Sim: Empresa Privada de -
. L 8 ) : . N
Universitario: Controladore|& © | © ~p R 1. Risco tratado ao contrato de prestagdo de
Processo de suporte de parceiro de| o £ 48 Gestéo Educacional, servi¢os educacionais; 2. Treinar times em
= D O . 5 4.
académiC(l)m ’ estao 2 § % é TOTVS Educacional uestdes pertinentes;
gA . % E g = Secretaria Digital 4 P ’
(Central do Aluno) eletronica de & l; 3 5
Atestados médicos (de saude), nome social, laudos documentos, |2 = S s 2
. S | Coleto em papel £ .9 o 2 <
psicologicos; TOTVS |8 & T2 <«
DocExpress; |§ B 'S -3
2 2 .9
< T g
o
CPF, nome, RG, data de nascimento, e-mail, celular, 3 5
endereco (CEP, rua/avenida, nimero, bairro, cidade, % '§
. . .. =
unidade fiscal - UF), necessidades especiais, sexo, ‘E’ -:.3 o
nacionalidade, naturalidade, pai/mie (nome, CPF, Informado pelo 5 5 3
28.Centro data de nascimento, RG, data de nascimento, P candidato em Digital: Base § > Sim: Empresa Privada de 2 1. Risco tratado ao contrato de prestagdo de
Universitario: naturalidade e estado natal), fiador, CPF fiador formulario digital | de dados do —é 2 Gestdo Educacional, el servi¢os educacionais; 2. Treinar os times
9 bl bl L . ~ .
Rematricula titulo de eleitor, reservista, responsavel financeiro, no ato da Controlador; 8 & TOTVS RM Educacional envolvidos em questdes pertinentes;
3 — w
responsavel académico matricula T:; ,§
g E
anl =t g
Nome social, digital, foto; S ~ <
<'.'
e °
=
g8 C
< o =}
< € 3 3
g 35 d o
° & s,
[ jor g
©n Q m 5
2% 3 =l
Informado pelo o s . .
29. Centro candidatollm = % Ez o Sim: Empresa Privada de 2 | Risco tratado ao contrato de prestagdo de servigos
. s = [} - . =2 v
Universitério: Nome, CPF, RG P | formulario digital éﬂ g E g Gestéo Educacional, 3 educacionais e base legal fealacif)nada ideg
5 5 u . u ,V
Emissio de o =59 £ | TOTVS RM Educacional | = A e
Diploma matricula g g 4 ;9 Secretaria Digital « ’
u =
S g 2 g
A £
A S 3 =
12
=S @
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sistema

Central de Protegdo ao
Crédito Boa Vista SCPC;
Empresa Privada de
recuperagdo de crédito,

compartilhados nos termos da Lei Geral de
Protecao de Dados (13.709/2018 - LGPD);

PROCESSO Descrigdo DADOS: ~ A
: - COLETA GUARDA  RAZAO SHARE TRATAMENTO: RESPOSTA AO RISCO
INSTITUCIONAL (Pessoais; Sensiveis) E
]
o 8 .
k5 g Sim: Empresa Privada de 1. l.llsco tratad.o ao. contrato de presta?ﬁo de
Informado pela g S Gestio Ed ional. servigos educacionais e base legal realacionada,
estdo Educacional, . L. -
30. Centro aluno ato da | Base de dados g -8 TOTVS RM Educacional:| -2 vide inventario de dados; 2. Aditar contratos de
. L . . . . ucaci HEE=! . .
Universitario: Nome, endereco, CPF, Responsavel Financeiro P matricula e do g § Banco Privado do Sistema 3 parceiros (Operadores de Dados) relacionados,
. \% .
emissio de boletos coletado junto ao | Controlador oy § . o = contemp lando prote¢do dos dados pessoais
. S = Bancério Brasileiro . .
sistema Rl (Santander) compartilhados nos termos da Lei Geral de
2 g Protegdo de Dados (13.709/2018 - LGPD);
=] =
=}
=]
2
<
Digital: Base 3
de dados do 2 Sim: E Privada d 1. Risco tratado ao contrato de prestagdo de
im: Empresa Privada de . . .
31. Cent Informado pela | Controlador e § G th Ed ional. servicos educacionais e base legal realacionada,
. Centro . estdo Educacional, . . .
Uni tari aluno ato da de parceiro de a TOTVS Ed . 1 % vide inventéario de dados; 2.Aditar contratos de
niversitario: 3 RM Educacional;| . .
decl 50 d Nome, CPF P matricula e gestdo 2 E Privada d § parceiros (Operadores de Dados) relacionados,
eclaragiio de . . mpresa Privada de .
R E X coletado junto ao | eletronica de 3 .p N IS contemp lando protegdo dos dados pessoais
adimpléncia X 2 comunicagdo por mensagens . .
sistema documentos, (59 de texto. ChatBot compartilhados nos termos da Lei Geral de
TOTVS 8 ’ Protecao de Dados (13.709/2018 - LGPD);
Q
DocExpress; 3
5
o Sim: Empresa Privada de
8% Gestido Educacional,
= g TOTVS RM Educacional;
[P} .
E Privada d .
go S I’I:lpI'eNS a trivada de 1. Risco tratado ao contrato de prestagdo de
T comunicagdo por mensagens . . .
32, Centri Informado pela = de texto. ChatBot servicos educacionais e base legal realacionada,
. Centri .. e texto, ChatBot; . . .
Uni i aluno ato da Digital: Base 1§ L .. E Privada d o vide inventario de dados; 2.Aditar contratos de
niversitario: . ] mpresa Privada de = . .
b Nome, CPF, E-mail, telefone, enderego P matricula e de dados do _&g 2 % P ¢ letroni < parceiros (Operadores de Dados) relacionados,
conbranca . agamentos eletronicos no . .
. R A? i coletado junto ao | Controlador; | 2 & = pagn . . h contemp lando protegdo dos dados pessoais
(inadimpléncia) ) & varejo, CIELO; Servigo
[
s g
<
o w
S g
=]

TECHCOB;
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PROCESSO Descrigdo DADOS: ~ a1
. - COLETA GUARDA  RAZAO SHARE TRATAMENTO: RESPOSTA AO RISCO
INSTITUCIONAL (Pessoais; Sensiveis) E
— 9
2T~
o =
248
S .2 g
-
o) 2 a2
E ”; g S 1. Risco tratado ao contrato de prestagdo de
< £ . L .
Informado pela g 1*;:; m o servigos educacionais e base legal realacionada,
33. Centro aluno ato da Digital: Base § O F :LE ° vide inventario de dados; 2.Aditar contratos de
. e . . L 2] = . .
Univesitério: Nome, enderego, CPF, e-mail P matricula e de dados do '.E 2 E s < parceiros (Operadores de Dados) relacionados,
= = . ~ .
Confissio de divida coletado junto ao | Controlador; = ":E g °2 ~ contemp lando protegdo dos dados pessoais
sistema g 3 5 8 compartilhados nos termos da Lei Geral de
gﬁ s = g Protegdo de Dados (13.709/2018 - LGPD);
z E G
S
Ew E
map 2
Eg @
o=
g
Z
2
Inf dopel 5 Sim: Empresa Privada de
nformado pela 8 o ~ .
. Gestdo Educacional, . N .
34. Centro aluno ato da Digital: Base % % TOTVS lléd ional ._g Risco tratado ao contrato de prestacdo de servigos
S . , = B RM Educacional;| - . . .
Universitario: Nome, CPF, dados bancario para reenbolso; P matricula e de dados do g 3 B Privado do Sist § educacionais e base legal realacionada, vide
. anco Privado do Sistema . .
reenbolso coletado junto ao | Controlador; e o L. o o inventario de dados;
sistema < = Bancario Brasileiro
z (Santander)
E
=
K
2
Aluno e Fiador: Nome, CPF, RG, endereco (rua, Informado pela ; ':'é o o .
numero, bairro, cep, cidade, estado - UF), candidato e % 2," 5 ;5) L Ad1.010nar clausgle?s de esclarecunenfo.e
35. Centro profissdo, nacionalidade, telefone, estado civil, data coletado junto ao = o 4 = consentimento (explicitando dados sensivies)
Universitario de nascimento: sistema Digital: Base % % 3] Sim: Empresa Privadade | «3 | junto ao contrato de financioamento proprio; 2.
\% : > . . - . . .
Fi . 4 de dados do g % = Gestdo Educacional, Revisar reten¢do relacionada; 3. Treinar time em
inanciamentos . .
Préprios Controlador g % Z“:; TOTVS RM Educacional; questdes pertinentes; 4. Considerar uso em
P 5 E g Politica Institucional de Prote¢do de Dados
= u
=8 Pessoais e da Privacidade (PIPDPP);
. . Informado pelo 2 8 ;
Aluno e Fiador: Renda (salario); S P 2 8 <
aluno; S 5 :
~ S <
>
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INSTITUCIONAL
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Descrigdo DADOS:
(Pessoais; Sensiveis)

COLETA

GUARDA

RAZAO

SHARE

36. Centro
Universitario:
assisténcia
financeira

Aluno e responsavel financeiro: nome, RG, CPF,
enderego;

Informado pela
aluno ato da
matricula e
coletado junto ao
sistema

Quando cabido: Termo de rescisdo contrato de
trabalho, carteira de trabalho, certiddo de obito
responsavel financeiro, Laudo médico atestando a
invalidez permanente e total, informando as
sequelas deixadas pelo acidente, discriminando
cada orgdo ou membros lesados, do
responsavel financeiro, Relatorio M édico
informando o motivo e o periodo de afastamento
das atividades laborais do aluno;

Informado pelo
aluno e, ou
responsavel

financeiro em

papel

Digital: Base
de dados do
Controlador;
Fisico: pasta
do aluno

Garantir a continuidade de estudos, em caso da perda de renda por

desemprego, falecimento ou invalidez por acidente ou perda de

renda por afastamento médico do responsavel financeiro do

contrato de prestacdo de servicos educacionais

Sim: Empresa Privada de
Gestdo Educacional,
TOTVS RM Educacional;

IMP

3. Médio

4. Alto

206

TRATAMENTO: RESPOSTA AO RISCO

1. Adicionar clausulas de esclarecimento e
consentimento (explicitando dados sensivies)
junto ao contrato ou termo de adesdo a assisténcia
financeira; 2. Revisar retengio relacionada; 3.
Treinar time em questdes pertinentes; 4.
Considerar uso em Politica Institucional de
Protecdo de Dados Pessoais e da Privacidade
(PIPDPP);

37. Centro
Universitario:
PROUNI

CPF, nome, RG, data de nascimento, e-mail, celular,
enderego (CEP, rua/avenida, nimero, bairro, cidade,
unidade fiscal - UF), necessidades especiais, sexo,
nacionalidade, naturalidade, pai/mée (nome, CPF,
data de nascimento, RG, data de nascimento,
naturalidade e estado natal), fiador, CPF fiador,
titulo de eleitor, reservista, resp onsavel financeiro,
responsavel académico

Nome social, digital, foto, salario (holerite);

Informado e
coletado junto ao
candidato/aluno
ato da matricula;

Digital: Base
de dados do
Controlador;

Oferecer bolsas de estudo, integrais e parciais

(50%) governamentais, em instituicdes

particulares de educagdo superior;

Sim: Empresa Privada de
Gestdo Educacional,
TOTVS RM Educacional;

3. Médio

4. Alto

1. Risco tratado ao contrato de prestagdo de
servigos educacionais e base legal realacionada,
vide inventario de dados; 2. Treinar times
relacionados; Prever tratamento em RIPDPP;
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PROCESSO Descrigdo DADOS: ~ a9
. . COLETA GUARDA RAZAO SHARE :
INSTITUCIONAL (Pessoais; Sensiveis) E UIRALEIE UG R CE ORISR
£
° g
CPF, nome, RG, data de nascimento, e-mail, celular, = E ..
[
endereco (CEP, rua/avenida, nimero, bairro, cidade, \;j;/ 9 é
unidade fiscal - UF), necessidades especiais, sexo, g g g °
. . . . ~ i3 o=
nacionalidade, naturalidade, pai/mée (nome, CPF, P Informado e .. =l § gn . . 3 1. Risco tratado ao contrato de prestagao de
data de nascimento, RG, data de nascimento R Digital: Base é SRR Sim: Empresa Privadade | = R .. .
38. Centro ] > > coletado junto ao de dados do | & 3 2 Gestiio Educacional - servigos educacionais e base legal realacionada,
Universitario: FIES .naturahda(.ie ¢ estado.natal), fiador, CPF ﬁado.r, candidato/aluno *g 3 3 . vide inventério de dados; 2. Treinar times
titulo de eleitor, reservista, responsavel financeiro, ato da matricula; Controlador; E 2 g |TOTVS Educacional; relacionados; Prever tratamento em RIPDPP;
responsavel académico ’ g 8 %‘ ’ ’
s £ s
= O
.8 S g2
= 3
L O O
3 s
o . . S 8 £
Nome social, digital, foto, salario (holerite); S s 9 <
= <
n
=)
39. Centro RG, CPF, CNH, RNE (Registro Nacional de 2 g 2
universitario: E . i1, telef . P S & 3
Controle de acesso strangeiros), nome, e.—mal , telefone, nascimento, Informado pelo 2 £ = || Revisar retengdo relacionada; 2. Treinar time em
idade; visitante, Digital: Base | %+ § Sim: Empresas Privadade | o8 | - . >
VISITANTE, restador de de dados do 2z Controle de Acesso, Sual questes pertinentes; 3. Considerar uso em
PRESTADORDE serlzlic o e usudrio | Controlador: g 3 Tech: ’ Politica Institucional de Prote¢do de Dados
SERVICO E — ¢ , ’ 5 & ’ Pessoais e da Privacidade (PIPDPP);
. em vinculo; 2 3
USUARIOS SEM 28 Q
VINCULO Foto e, ou digital s 25 =
2 :
3 <
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Apéndice D3 - Relatorio de Impacto a Protecio de Dados (1_de_2)

Décalogo de Principios

Riscos

Impacto

Tratativa(s)

(1) Finalidade: legitimidade de
tratamento;

Finalidade especifica

Médio

Garantir que os dados coletados serdo inalterados e
exclusivamente utilizados para o fim declarado: mapear para
cada dado coletado a razdo desta coleta, documentar e revisar
com as partes dietamente envolvidas;

Uso de imagem dos titulares de dados

Alto

Tratar este uso em instumento juridico de contratacao de
prestacdo de servigos educacionais e, ou empregaticio;

(2) Adequacdo: tratamento
compativel com a finalidade;

Tratamento de dados pessoais

Médio

Adequar tratamento a Lei por meio de um adequado processo
de conformidade

Tratamento de dados pessoais sensiveis

Alto

Obter consentimento e, ou Base legal para tal tratamento, na
auséncia ndo tratar

(3) Necessidade: apenas dados
necessarios a Finalidade;

Limita¢do de dados pessoais

Médio

Coletar apenas os dados pessoais estritamente necessarios a
execucgao do processo institucional relacionado

(4) Livre acesso: garantia de acesso
aos titulares a seus dados pessoais;

Direito ainformacao

Médio

Informar dados coletados; finalidade; Base legal; tratamentos

realizados; direitos do titular de dados; periodos de retencao;

compartilhamento (Operadores de Dados) caso haja; canais e
meios de comunicagdo com a IES sobre;

(5) Qualidade de dados;

Classificacdo, incorreta, de dados pessoais

Alto

Treinar times que tratam e, ou tem acesso a dados pessoais

(6) Transparéncia: informacGes
devem ser claras, precisas e
verdadeiras;

Consentimento de uso

Alto

Criar mecanismos de esclarecimento e coleta de
consentimento: claros, especificos e registrados. Termos
(textos) fisicos e digitais de consentimento

Bases juridicas de uso

Alto

Relacionar todas as bases juridicas adotadas e aplicdveis ao
uso de dados pessoais da IES as relacionando com os
processos em que ocorrem os devidos tratamentos
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Apéndice D3 - Relatorio de Impacto a Protecio de Dados (2_de 2)

Décalogo de Principios Riscos Impacto Tratativa(s)
Incidentes de Dados Pessoais: perda de Ajustar: a) seguranca de rede de computadores; b) segurancga
dados pessoais e violagdes de Alto de sistemas informaticos; c) politicas de seguranca da
(7) Seguranca: garantir seguranga dos confidencialidade e integridade informagdo institucional; d) Privacy by Design;
dados coletados; (8) Prevencao:
medidas prévias para evitar a
ocorréncia de danos em virtude do Compartilhamento - Operadores de Dados Alto Aditar contratos com Operadores de Dados nos termos da Lei

tratamento de dados pessoais 13.709/2018 - LGPD

Rever todos os periodos de retengdo e criar politicas de

Retencdo e Eliminacdo de dados pessoais Médio . .
eliminacdo de dados pessoais

Garantir a ndo divulgacdo e quando tiver que ocorrer a apoiar
(9) Ndo discriminacdo: Divulgacdo de dados pessoais Alto em consentimento e, ou base legal. Exemplo: Divulga¢do de
resultados de vestibular

o N Encarregado de dados (Data Protection .
(10) Responsabilizagdo e Prestacado . o Nomear um Encarregado de Dados e tornar publicas formas e
Officer - GDPR): responsabilidades e Alto

de Contas: N meios de contato
prestacdo de contas

Desenvolver conformidade/Governanca de dados; Treinar
BOA FE: Fiscalizacdo, Compliance e Perenidade Alto departamentos envolvidos; Implantar linhas de
resposabilidade;
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Apéndice D4 - Politica Institucional de Privacidade de Protecao de Dados

Politica Institucional de Privacidade de Protecdo de Dados

IDENTIFICACAO:

Instituigdo de Ensino Superior: Centro Universitario Escola - SIGLA

Mantenedora: | Fundagao Escola — SIGLA
Endere¢o — Campus Matriz: | Avenida, nimero, Bairro
Cidade / Estado: | Sdo Paulo, SP
CEP: nimero

CNPJ: | nimero

Cadastro — Ministério da | Link http do mec
Educagao e Cultura (MEC):

INTRODUCAO:

A presente Politica tem, como finalidade, esclarecer o compromisso que o Centro
Universitario Escola — SIGLA, doravante nomeado apenas ESCOLA, de buscar a
preservagdo maxima da privacidade e protecao de todos aqueles que, em algum momento,
tiverem, seus dados pessoais tratados pela instituicdo, acatando e cumprindo a Lei Geral
de Prote¢do de Dados do Brasil (Lei 13.709/2018 — LGPD) que dispde sobre o tratamento
de dados pessoais, sobre todos os meios, inclusos os digitais, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade das pessoas.

ARCABOUCO LEGAL:

A presente Politica sustenta-se sobre:

= Lei Geral de Protegao de Dados, 13.709/18 (PLANALTO, 2018a), promulgada
em 14 de agosto de 2018.

= Lei Geral de Prote¢ao de Dados, 13.853/19 (PLANALTO, 2018a), promulgada
em 08 de julho de 2019, alterando a Lei original 13.709/18.

* Projeto de lei, PL, n° 1179 de 2020, aprovado em 03 abril de 2020, alterando a
Lei original 13.709/18.

= Lei12.965, de 28 de novembro de 2011, conhecida como Marco Civil da Internet.

GLOSSARIO:
Controlador:

Pessoal Natural ou Juridica, publica ou privada, a quem competem as decisoes
referentes ao tratamento de dados pessoais.

Dado Pessoal:
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Dado relacionado a qualquer pessoa identificada ou identificavel.
Operador:

Pessoal Natural ou Juridica, publica ou privada, que realiza tratamento de dados
pessoais, em nome do Controlador.

Agentes de tratamento de dados:

Refere-se, primordialmente ao Controlador e Operador, e designa a pessoas
juridicas que tratam os dados pessoais.

Titular:

Pessoa natural a quem se referem os dados, objeto do tratamento. O “dono” do
dado.

Tratamento:
Toda e qualquer operagao que se realize com o dado pessoal.
Encarregado de Dados - DPO:

Pessoa indicada pelo Controlador para atuar como canal de comunicagdo entre o
proprio, os titulares de dados e a Autoridade Nacional de Protecdo de Dados.
Adiante este profissional sera analisado em maiores detalhes.

Pessoa Natural:

Pessoa natural ¢ o ser humano capaz de direitos e obrigacdes na esfera civil. Todo
ser humano, assim, recebe a denominagdo de pessoa, natural ou fisica, para ser
denominada como sujeito do direito, ente tinico, do qual e para o qual decorrem
normas.

PRINCIPIOS:

O Centro Universitario, alinhando missao e valores institucionais a prote¢ao dos diretos
fundamentais de seus alunos, professores, colaboradores e comunidade, considera sua
privacidade ¢ um bem de valor inestimavel.

Para preservar este bem, a escola assume as medidas necessarias recomendadas por lei e
pelas boas praticas de privacidade de dados e seguranga da informagao, apoiando-se nos
seguintes principios:

1. Principio da Finalidade: Os dados coletados devem ter um objetivo especifico € o
tratamento destes deve ater-se a tal fim;

2. Principio da Adequacdo: A relagdo entre a finalidade e quais dados serdao
coletados deve ser consoante e preservada;

3. Principio da Necessidade: A coleta dos dados deve apresentar uma justificativa
plausivel alinhada a finalidade de uso;

4. Principio do Livre Acesso: E assegurado ao titular de dados, consulta gratuita e
facilitada aos seus dados pessoais, as formas de tratamento que estes recebem ou
receberdo e periodos de retencao seja pelo Controlador e, ou Operador. Todos os
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titulares de dados podem obter informagdes relacionadas procedendo solicitagdes
especificas a0 Encarregado de Dados da institui¢do, devidamente identificado e
descrito nesta politica;

Principio da Qualidade de Dados: E garantido ao titular que seus dados serdo
tratados com clareza, exatidao e atualizagao de acordo com o item 1 ¢ 3 destes
principios;

Principio da Transparéncia: Todos os dados e tratamentos ocorridos devem ser
informados de forma clara, precisa e transparente;

Principio da Seguranca: Garante-se a adogdo de medidas técnicas, administrativas
e processuais dedicadas a protegdo dos dados pessoais e ao afastamento de
potenciais incidentes como acessos ndo autorizados e, ou eventos ilicitos;
Principio da Preven¢do: Relacionado ao item anterior, afirma ado¢do de medidas
para prevenir ocorréncia de danos em virtude do tratamento de dados pessoais;
Principio da Nao Discriminacdo: Impossibilidade de realizacdo de tratamento dos
dados pessoais, para fins discriminatérios, ilicitos ou abusivos;

Principio da Responsabilizacdo e Prestacao de Contas: O agente de tratamento de
dados deve ser capaz, a qualquer momento, de demonstrar a ado¢ao de medidas
que comprovem a observancia e cumprimento das normas de prote¢ao de dados
pessoais e sua eficacia.

Diante disto, a Institui¢do busca cumprir com todos os principios, zelando, sempre pela
privacidade de seus clientes e comunidade.

Sao consideradas excegdes a aplicabilidade, ou seja, ndo se aplicam aos dados que:

a) Sejam considerados publicos por determinag¢do legal, ou tenham de ser
processados para cumprimento de obrigagdo legal e, ou regulatoria;

b) Sejam publicos para o tratamento e uso compartilhado para execugdo de politicas
publicas de carater coercitivo;

c) Sejam objeto de decisdo judicial transitada em julgado, pela divulgacdo ou
exibi¢do dos mesmos;

d) Se destinem a procedimentos relacionados a segurancga, passiva ou ativa
(incolumidade™');

e) Ja forem considerados dados publicos por outros meios;

f) Destinarem-se a tutela de saude, a prote¢do da vida ou incolumidade fisica das
pessoas (titulares de dados);

g) Sejam pertinentes a relacdo contratual ou vinculo empregaticio com a escola e
preservem os principios anteriormente trazidos;

h) Dedicados para fins, exclusivamente, académicos, considerando a cautela na
publicacdo do trabalho cientifico e, sempre que possivel, a aplicacdo de
anonimizagio™!, desta forma, dissociando o dado de seu titular.

CONFORMIDADE:

A escola, declara aderéncia aos principios supracitados estabelecendo como prioridade
sua conformidade com o arcabouco legal, neste documento trazido, sincronicamente em
que manifesta seu compromisso de incessante esfor¢o na manutengio do compliance” e
adequacdo ante as referidas leis e toda sua estrutura informacional.
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Para tal a escola mantem, atualizado, um Inventario de Dados em consonancia com o
nivel de privacidade e hipdtese de tratamento, prevista em lei (13.709/18), identificando
com clareza os métodos adotados, o tratamento realizado e a retencao aplicada.

Em que se pesem os procedimentos de Seguranca da Informacao e resposta a incidentes,
a instituicdo, ¢ consciente de que a privacidade de dados representa um desafio e que a
despeito dos cuidados dedicados, da continua atualizacdo dos times de seguranca e
privacidade, o risco informacional é permanente e paulatino.

Diante disto para eventuais incidentes, a escola, possui um protocolo de mitigagdo de
riscos, seguido do correspondente Relatorio de Impacto aos Dados Pessoais que identifica
as principais ameagas € seus danos (impactos), estabelecendo sobre estes um plano de
resposta, aqui apresentado.

PLANO DE RESPOSTA A INCIDENTES DE DADOS:

Assim que identificado indesejavel evento (acesso desautorizado, destrui¢do, perda,
alteracdo ou qualquer tratamento de cunho ilicito) a escola, por meio de seu Encarregado
de Dados:

1. Comunicara, de imediato, o titular de dados;
2. Comunicara a Autoridade Nacional de Protecdo de Dados (ANPD), informando:
a. Dada do incidente;
b. Dados relacionados;
1. Categoria e Sensibilidade destes dados;
Natureza e escopo do tratamento realizado com os dados atingidos;
Titulares de dados relacionados;
Riscos relacionados ao incidente;
Gravidade do ocorrido: impacto do incidente ao titular;
Operadores e demais agentes de tratamento envolvidos, caso haja;
Indicagao das medidas técnicas e administrativas de seguranca dedicadas
a protecdo dos dados;
Razoes da demora, caso a comunicacao nao tenha sido imediata;
Medidas que foram, sdo e serdo adotadas para impedir futuras ocorréncias
de mesmo género;
k. Medidas que foram, sdo e serdo adotadas para reverter e mitigar os efeitos
do prejuizo;
1. Reincidéncia, ou ndo, do incidente.
3. Assumird todas as medidas cabiveis e disponiveis para sanar o impacto do
incidente e sua recidiva futura, em qualquer prazo, de acordo com o disposto junto
as alineas “” e “k” do item 2 deste, acima trazido.

S o a0

—

ENCARREGADO DE DADOS — DATA PROTECTION OFFICER (DPO):

A principal fun¢do do Encarregado de Dados ou apenas DPO (Data Protection Officer)
como ¢ conhecido no Regulamento Geral de Protecdo de Dados da Unido Europeia
(GPDR, em inglés) ¢ garantir que a institui¢do processe (trate) os dados pessoais da
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organizagdo: equipes, clientes, fornecedores ou quaisquer outros individuos (também
chamados de titulares de dados), em conformidade com as regras de prote¢do de dados
aplicaveis.

Nas instituicdes e 6rgdos do Brasil, a Lei Geral de Protecdo de Dados (13.709/2018)
obriga a nomeac¢ao de um DPO a partir de 01 de janeiro de 2021, conforme Projeto de lei,
PL, n° 1179 de 2020, que altera esta lei. Portanto cada controlador tera que divulgar, em
seu sitio eletronico™, a identidade e informagdes de contato de seu Encarregado de Dados
de forma clara e objetiva.

As atividades do encarregado consistem em:

I Aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

IT) Receber comunicacgoes da Autoridade Nacional de Prote¢ao de Dados e adotar
providéncias;

III)  Orientar os funcionarios ¢ os contratados da entidade a respeito das praticas
as serem adotadas em relagdo a protecao de dados pessoais;
IV)  Executar demais atribui¢cdes determinadas pelo controlador ou estabelecidas
em normas complementares, entre outras, a saber:
a. Garantir que as regras de protecao de dados sejam conhecidas, entendidas
e respeitadas dentro da escola;
b. Garantir que o controlador e titulares dos dados sejam informados sobre
seus direitos, obrigacdes e responsabilidades pertinentes;
c. Assegurar a conformidade e perpetuidade da protecdo de dados da
institui¢do seja atingida e mantida;
d. Manter a instituicdo alinhada 8 ANPD ao que tange novos dispostos sobre
a lei e praticas de governanga e seguran¢a de dados-informacao.

Pelo exposto, o Centro Universitario (escola), nesta Politica, identifica e declara, para os
efeitos da Lei Geral de Protecao de Dados, que reconhece e atribui as correspondentes
responsabilidades de Encarregado de Dados, conforme especificagdes a saber:

Encarregado de Dados — IES: Nome Sobrenome

Endereco: Avenida ou rua, nimero, Bairro, CEP-SP
Telefone: (DDD) numero

e-Mail: dpo@escola.br

Pagina WEB — Sitio eletronico: lgpd.escola.br

DIRETOS DOS TITULARES DE DADOS, segundo a LGPD:

O titular de dados, pessoa natural a quem os dados pessoais se referem, possui direitos
especificos trazidos pela legislagdo, os quais a escola acata garantindo ao titular, mediante
requisi¢des formais e por escrito:
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I Confirmacao da existéncia de tratamento de dados;

1) Acesso aos dados;

III)  Corregdo de inconsisténcias e atualizagdes;

IV)  Elimina¢ao de dados desnecessarios, excessivos;

V) Portabilidade observado segredo comercial disposto;

VI)  Eliminacao dos dados pessoais tratados, excesso nas hipdteses de:

a. Cumprimento de obriga¢do legal ou regulatoria pela escola;

b. Estudo por 6rgdo de pesquisa, garantida anonimizagdo, sempre que
possivel;

c. Uso exclusivo do controlador, vetado a terceiros € anonimizado;

VII) Informagdo das entidades (publicas e privadas: Operadores) onde houve e, ou
ha compartilhamento de dados;

VIII) Revogacao do consentimento, visto e excetuado, quando condigdo a execugao
de contrato pelo controlador, obrigacao legal e regulatéria, anonimizacgao do
dado, utilizagdo por e para 6rgao de pesquisa;

IX)  Temporalidade do tratamento dos dados e a retencao destes;

X) Informagdo sobre as consequéncias do nao fornecimento do consentimento,
caso opte em nao o prover.

Todos os pedidos dos titulares serdo recebidos por meio eletronico, seguro e idoneo junto
a conta de e-mail do Encarregado de Dados nomeado pelo Controlador:

dpo@escola.br

A resposta a solicitacdo do Titular de Dados seréd providenciada em formato simplificado
por meio de declaragdo clara e completa em um prazo de até 15 (quinze) dias, contados
da data do requerimento do titular.

A escola poderd ainda, antes de término do prazo inicial, contatar o titular informando as
medidas assumidas e sobre uma justificativa concreta e pertinente noticiar um novo prazo
para apresentar sua resposta, nao superior a 30 (trinta) dias, contatos da data do
requerimento pelo titular.

TERMOS DE USO E SERVICO:

Todos os servicos da Instituicdo, sao subordinados aos principios gerais desta Politica,
sem prejuizo as disposicdes especificas constantes em contratos firmados. Ha auséncia
de normas especificas para quaisquer servigos observados junto ao Portfolio da escola ou
na presenca de conflitos entre os demais dispositivos normativos (regras ou contratos
anteriores) a vigente Politica prevalecera.

= Coleta de dados:
A escola coleta dados que considera indispensaveis a operagao de suas atividades
educacionais e correlatas. Sendo algumas destas informagdes (grupos de dados)
absolutamente necessarias a realizagdo de transa¢des comerciais com seus clientes
(alunos, professores, colaboradores e prestadores de servigo terceirizados) por
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razdes de cumprimento as legislacdes pertinentes, como: civil, educacional,
trabalhista, tributaria entre outras.

Outros dados, como e-mail e demais contatos, podem ser requeridos por motivos
de interesse legitimo, sob a finalidade de Marketing e ou registro de potenciais
clientes. Em quaisquer das possibilidades, o titular sera previamente avisado sobre
tal coleta de dados com clareza e assertividade e podera fornecer ou niao seu
consentimento para tal tratamento. Desta forma, em ndo desejando ceder tais
informagdes, sera imediatamente informado sobre os impactos que tal negacao
possa incorrer, de forma clara e inequivoca.

Responsabilidade:

A escola se compromete e se responsabiliza por oferecer os melhores servigos
disponiveis, cuidando para que a seguranca da informagdo, a privacidade dos
titulares e a liberdade destes de disporem de seus dados, com protecao, seja parte
continua a indissociavel de suas operagdes.

Contudo, a escola ndo se responsabiliza pelo mau uso deste conteudo por outros
sites, aplicativos e, ou redes sociais, bem como por qualquer outro tipo de pratica
maliciosa, falhas de seguranca de dispositivos particulares ou atividades ilegais
cometidas por terceiros ainda que tais delitos ocorram quando o dispositivo do
titular estiver conectado junto a rede sem fio, Wireless Fidelity (Wi-Fi), da
instituicao.

Tecnologias de navegacio:

Durante o uso dos aplicativos ou paginas, a escola podera utilizar tecnologias de
identificacdo de usuarios e mapeamento de navegacdo, “Cookies”, de forma a
facilitar e otimizar a navegacdo do mesmo pelo contetido das paginas visitadas,
fornecendo uma melhor experiéncia ao usuério. A escola sempre informara sobre
tais operacdes, prestando ao usuario a opc¢ao de ndo aceitar que aquela faca uso de
tais tecnologias:

Cookies™i: Cookies sdo pequenos arquivos que sdo gravados no computador do
titular de dados quando acessa sites na Internet e que sdo reenviados a estes
mesmos sites quando novamente visitados.

Sao usados para manter informagdes sobre o titular, como carrinho de compras,
lista de produtos e preferéncias de navegacdo, desta forma, melhorando a
experiéncia do usudrio (titular) com a(s) pagina(s) visitadas, tornando-as mais
responsivas e dindmicas.

Cookies podem ser:

1. Temporario (de sessdo), quando ¢ apagado no momento em que o
navegador Web ou programa leitor de e-mail ¢ fechado;

2. Permanente (persistente), quando fica gravado no computador até expirar ou
ser apagado;
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3. Primario (first-party), quando definido pelo dominio do site visitado;

4. Terceiros (third-party), quando pertencente a outro dominio (geralmente
relacionado a antincios ou imagens incorporadas a pagina que estd sendo
visitada);

5. Seguros: transmitidos apenas via HTTPS, normalmente observados em
paginas de “check-out” dos sites de compras online;

6. HTTPOnly: quando atribuidos definido, o navegador impede que qualquer
script de cliente na pagina (como JavaScript) acesse o contetido do cookie.

A escola utiliza os seguintes cookies:

Tipos Razao Cookies
. . csrftoken; mid
Persistente e terceiro Aprimorar a
usabilidade,
. . controles ¢ Phpsessid
Sessao e primario n
experiéncia de
— . navegacao
Tempordrio e terceiros rur; urlgen
Persistente e primario Estatisticas para _ga; _gat; _gid
Sessdo e terceiro  Melhoria de servigos ¢ qjject
Tipos Razao Cookies

gps; ide; ig_did; test_cookie;
visitor_infol live; ysc; yt-remote-
cast-installed; yt-remote-connected-
Persistente e terceiro ~ Marketing proprio . devices; yt-remote-device-id; yt-
remote-fast-check-period; yt-
remote-session-app; yt-remote-
session-name

Os cookies utilizados pela escola sdo seguros, testados e pertinentes ao ideal uso
das ferramentas e op¢des de navegacao disponiveis, favorecendo primordialmente
a navegabilidade e experiéncia do usuario, diante disto, caso sejam desativados o
comportamento de algumas funcionalidades e acessos serdo comprometidos,
podendo ndo apresentar a resposta ideal e esperada, dado isto como claro, a
institui¢do ndo se responsabiliza pela experiéncia negativa decorrente desta acao.

Em tempo, todos os dados coletados pelos cookies presentes em seu site nao sao,
em momento algum, compartilhados por empresas terceiras de qualquer natureza
sobre cunho comercial ou para exploracdo de marketing que nao seja o proprio
com vistas a oferta de servigos presentes e publicos em seu portfolio de produtos.
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Desativar Cookies:

Comumente as opgdes para desativar ou limpar os cookies estdo presentes nos
navegadores de internet em “Opgdes” ou em “Preferéncias”, desta forma, para
esclarecer melhor como proceder consulte as opgdes de ajuda e configuracao do
navegador utilizado:

Apple Safari Web:

https://support.apple.com/pt-br/guide/safari/sfri11471/mac

Chrome:
https://support.google.com/chrome/answer/95647?co=GENIE.Platform%3DDesktop&hl=pt-BR
Firefox:

https://support.mozilla.org/pt-BR/kb/desative-cookies-terceiros-impedir-rastreamento

Internet Explorer:
https://support.microsoft.com/pt-br/help/17442/windows-internet-explorer-delete-manage-cookies

Tratamento dos dados:
Todas as informagdes coletadas pela escola sdo, primordialmente, destinadas ao:

a) Exercicio dos contratos de prestacdo de servi¢os educacionais;

b) Apoio a vida académica e financeira do aluno dentro e fora da instituicdo;

c) Exercicio dos contratos de trabalhos por professores e colaboradores;

d) Exercicio dos contratos de prestagdo de servigo terceirizados;

e) Exercicio de Marketing proprio dedico a promogao de cursos de seu portfolio;
f) Protecdo a vida ou incolumidade;

g) Cumprimento obrigacao legal ou regulatoria.

Todo o qualquer dado coletado que nao respeite as hipdteses acima sera
previamente informado, acrescido de seu respectivo uso e retengdo em formato
claro, simples e idoneo.

Armazenamento e Retenciao de Dados:

A escola adota processos de seguranca da Informagdo pautados sobre a ISO
27001 (Tecnologia da informacdo — Técnicas de seguranga — Sistemas de
gestao da seguranca da informacgdo — Requisitos) para seu parque tecnolédgico, de
forma que os dados pessoais de seus titulares ndo possam ser identificados por
pessoas ou equipamentos ndo autorizados, quando da coleta, tratamento,
armazenamento e copia de seguranga (backup) sendo estes ultimo mantido
fisicamente em cofre e em formato ilegivel a sistemas externos.

Quanto ao periodo de armazenamento a escola debruca-se sobre as retengoes

referentes a:

1. Cumprimento de contratos de prestacdo de servigos educacionais;

2. Cumprimento de contratos trabalhistas;

3. Cumprimento de obrigacao legal ou regulatoria, ainda que revogado o
consentimento do titular;

4. Periodo de tratamento;
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5. Tratamento pelo judiciario ou por 6rgdo de pesquisa garantida, sempre que
possivel, a anonimizagao.

A temporalidade legal, normativa e prescricional acatada pela escola pode ser
observada junto aos links abaixo:

» Ministério da Educagdo e Cultura— MEC:

http://www.siga.arquivonacional.gov.br/images/codigos tabelas/portaria n0922011
tabela de temporalidade e destinao.pdf

» Ministério da Fazenda — MF:

http://www.siga.arquivonacional.gov.br/images/codigos tabelas/00 CodigoClassificac
ao_MF.pdf

> Secretaria da Receita Federal do Brasil — RFB:

http://www.siga.arquivonacional.gov.br/images/codigos tabelas/RFB%20APRES%20C
%C3%93DIGO0%20AF%20REF%20LEGISL.pdf

» Ministério da Justi¢a e Seguranca Publica — Gestdo de Documentos ¢ Arquivos:
Classificacao, Temporalidade e Destinacao de documentos da Uniao.

http://www.siga.arquivonacional.gov.br/index.php/legislacao-e-normas/legislacao-
portarias/31-gestao-de-documentos/resultado-das-atividades-de-gestao-
documental/159-codigos-de-classificacao-e-tabelas-de-temporalidade-destinacao-de-
documentos

= Compartilhamento:
Os dados pessoais coletados pela escola respeitam as finalidades de uso previstas
em lei e aqui descritas, isto dito, em momento algum sdo compartilhados com
qualquer outra pessoa natural, fisica ou juridica (de direito publico ou privado)
sob finalidade comercial e ou de marketing que nao seja a propria.

Caso dados precisem ser compartilhados em cumprimento de solicitagdo da
autoridade publica, a mesma somente ocorrera mediante ordem judicial, conforme
definido em Lei.

A tabela abaixo estratifica os dados coletados pela escola, clarificando a razao
X Viil

desta coleta, a hipdtese de tratamento, prevista em Lei*™™", e a retencdo aplicada:

Index Dado - Tipo Razio Hipotese Retencio
Cadastral: nome, Execucao de
1 filiagdo, RG, CPF, processo selegdo Consentimento 06 meses
enderego, etc.; vaga de emprego
Cadastral: nome, Contratagdo Consentimento e
2 filiagdo, RG, CPF, colaborador para .
Obrigagao Legal
enderego, etc.; vaga de emprego
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Sensivel: dados 05 anos apods
3 biométricos, etnia e desligamento do
estado e historico de colaborador
saude;
06 meses ou
4 Cadastral: nome, rf:;‘;‘f:;i?vo Consentimento enduanto durar o
CPF, endereco, etc.; p « tratamento dos
Graduagéo dados coletados
Cadastral: nome, Execugdo de
5 ;
CPF, endereco, ctc.; servigos
educacionais e
, apoio académico, Consentimento e
Sensivel: dados P . .. 30 anos
. . financeiro, Obrigacao Legal
6 biométricos, etnia, Lk
. profissional** e
nome social, etc.; L, .
psicologico ao
aluno.
Navegacional: IP, .
. , Seguranga da Consentimento e 01 ano
7 destino e contetido N L
Informagao Obrigagao Legal
acessado, etc. ;
Index Dado - Tipo Razio Hipotese Retencio
Navegacional: Dados 06 meses ou
8 de redes sociais, IP, Marketing proprio Consentimento enduanto durar o
destino e conteudo £ prop tratamento dos
acessado, efc.: dados coletados
Melhoria da
Naveaacional experiéncia de Enquanto durar o
9 Co%)kies : navegagio do Consentimento tratamento dos
. titular e Marketing dados coletados.
proprio
Cadastral: nome, Seouranca
CPF, enderego, etc.; atr;gmoni(:tl . Protecdo a vida ou da 01 ano
10 Sensivel: dados P incolumidade
. pessoal.
biométricos.
ATUALIZACAO E FORO:

A escola reserva-se no direito de alterar e, ou atualizar esta politica sempre que necessario
objetivando a maior seguranca ao titular de dados e acato a instancia legal regulatodria.
Esta politica esta sujeita a Lei da Republica Federativa do Brasil e o Foro da Comarca de
Sao Paulo ¢ competente para dirimir qualquer controvérsia com relagdo a mesma.

© Copyright Fundacao Escola — SIGLA
Proibida sua reprodugao total ou parcial.
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Apéndice DS - Ajustes contratuais e consentimentos: coleta e gestao (1_de 4)

DA PROTECAO DOS DADOS: Termo de uso de dados pessoais para Departamento de Recursos
processo seletivo de vaga empregaticia (de trabalho) Humanos e Juridico:

AUTORIZO, desde ja, de forma expressa, consciente e inequivoca a coleta e tratamento dos dados pessoais ora informados,
a titulo gratuito, 8 ESCOLA (IES Locus), inscrita no CNPJ/MF sob o n°. (Informar nimero), com sede a (informar
logradouro) sob a finalidade de participar de processo de sele¢do a vaga empregaticia (de trabalho) e, em tempo e igualmente,
consinto a ESCOLA (IES Locus) reter estes dados pelo periodo de (definir periodo junto ao DRH) para fins exclusivos de
participagdo em futuros processos de selegdo, casa haja, sendo estes informados por meio eletrénico em meu endereco de
e-mail. Esta autorizagio podera ser revogada a qualquer momento, mediante simples requerimento a8 ESCOLA em
dpo@escola.br. A NAO ACEITACAO deste termo implicard na impossibilidade de participacio do processo seletivo a
vaga de emprego, neste momento ofertado.

Todo tratamento de dados pessoais realizado pela ESCOLA (IES Lécus) cumpre conformidade com legislagdo pertinente:
Lei n°® 13.709 — Lei Geral de Protecdo de Dados Pessoais (LGPD) e Politica Institucional de Privacidade e Prote¢do da
Dados disponivel em http://Igpd.escola.br.

DA PROTECAO DOS DADOS: Contratos que celebrario avencas entre
IES Loécus (ESCOLA) e Titulares de dados (Colaboradores
contratados):

Departamento de Recursos
Humanos e Juridico:

Contrato de Trabalho Além de outras disposi¢des incluir: = ACESSO AOS DADOS PESSOAIS EM FUNCAO DA
RELACAO DE TRABALHO O EMPREGADO reconhece ser responsavel pela guarda e protecio dos dados pessoais por
ele acessados ou a ele confiados no ambito das atividades prestadas para a EMPREGADORA, devendo utiliza-los somente
segundo as finalidades legitimadas de uso e autorizadas pela EMPREGADORA e pelo titular dos dados, obrigando-se a
tomar todas as medidas necessarias para impedir que sejam transferidos, revelados, divulgados ou utilizados sem
autorizacdo, a qualquer terceiro ndo autorizado pela EMPREGADORA, nio podendo, em tempo algum, direta ou
indiretamente, comenta-los em ambientes que ndo oferecam a seguranca necessaria, mesmo dentro das instalagdes da
EMPREGADORA, devendo a informacio dos dados pessoais ficar restrita aos setores e pessoas autorizados. =
TRANSPARENCIA EM RELACAO A COLETA E TRATAMENTO DE DADOS O EMPREGADO esta ciente que o
EMPREGADOR podera realizar a coleta e captura de sua imagem, som da voz, bem como de quaisquer outros dados
biométricos, como digital ou face, para autenticagdo de identidade e aplicagdo de controles de seguranca dentro das
instalagdes da EMPREGADORA, pelo tempo que perdurar a relagdo de trabalho, permanecendo a guarda por até 5 (cinco)
anos apos, podendo se estender por maior periodo para preservagdo de direitos ou cumprimento de disposicao legal.

Todo tratamento de dados pessoais realizado pela ESCOLA (IES Locus) cumpre conformidade com legislagdo pertinente:
Lei n® 13.709 — Lei Geral de Protecdo de Dados Pessoais (LGPD) e Politica Institucional de Privacidade e Protecdo da
Dados disponivel em http://Igpd.escola.br.

X. DO MONITORAMENTO E AUDITORIAS:

X.1. Tenho conhecimento, compreendi e aceito as determinagdes especificas da POLITICA INSTITUCIONAL DE
PRIVACIDADE E PROTECAO DA DADOS ¢ da POLITICA DE SEGURANCA DA INFORMACAO * da ESCOLA.

X.2. Concordo que sera realizado o monitoramento e rastreio de todos acessos e comunicagdes através da infraestrutura
tecnologica da ESCOLA, conforme previsto em lei e desta forma, renunciando a qualquer expectativa de privacidade
enquanto utilizando o acesso agora concedido, enquanto colaborador contratado desta instituicdo, mesmo utilizando
equipamento particular;

X.3. O Departamento de Tecnologia e Informagdo da ESCOLA diante da responsabilidade de monitorar, rastrear e manter
os registros de todos os acessos a Internet podera bloquear automaticamente sites cujos contetidos sejam contrarios a lei,
outros que sejam objeto de normas especificas e, ou violem valores institucionais;

X.4. Declaro ciéncia e acordo que as informagdes de acesso correspondentes ao uso de recursos computacionais, dados ou
métodos pertencentes 8 ESCOLA, que trafeguem nos dispositivos utilizados por mim, podergo ser fornecidos a autoridade
competente, mediante a solicitagdo judicial, independentemente de minha ciéncia e anuéncia.

X.5. Aceito minha responsabilidade administrativa, civil e penal por qualquer ato através do correspondente acesso a internet
provido pela ESCOLA, que constitua violagao a qualquer lei vigente no pais ou mundo.
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DA PROTECAO DOS DADOS: Termo de uso de dados pessoais para Departamento de Tecnologia e
rede WI-FI da IES Loécus (ESCOLA) Informacao, Marketing e Juridico:

ACEITACAO DO TERMO DE USO WI-FI

AUTORIZO, desde ja, de forma expressa, consciente ¢ inequivoca a coleta e o tratamento dos dados pessoais ora
informados, a titulo gratuito, 8 ESCOLA (IES Loécus), inscrita no CNPJ/MF sob o n°. (Informar niimero), com sede a
(informar logradouro) sob a finalidade de ingresso na rede sem fio (WI-FI) institucional e navegacdo de internet por meio
desta rede, igualmente, permito a ESCOLA (IES Loécus) reter e usar estes dados pelo periodo de 01 (um) ano para fins de
divulgacio de servigos e cursos disponiveis e exclusivos da ESCOLA. Esta autorizagdo podera ser revogada, a qualquer
momento, mediante simples requerimento a ESCOLA em dpo@escola.br. Oportunamente todo registro de navegagdo de
internet sera coletado e armazenado por igual periodo de 01 (um) ano para cumprimento de obrigagao legal.

A NAO ACEITACAO deste termo implicara na impossibilidade de ingresso e navegacdo de internet por meio da rede sem
fio (Wi-Fi) da ESCOLA.

Todo tratamento de dados pessoais realizado pela ESCOLA (IES Lécus) cumpre conformidade com legislagdo pertinente:
Lei n° 13.709 — Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei 12.965/2014 — Marco Civel da Internet (MCI) e
Politica Institucional de Privacidade e Protecdo da Dados disponivel em http://Igpd.escola.br.

DA PROTECAO DOS DADOS: Termo de uso de dados pessoais Departamento de Tecnologia e
(navegacionais) para Cookies de sitios eletronicos da IES Locus Informagao, Marketing e Juridico:
(ESCOLA)

Bem-vindo 8 www.ESCOLA .br!

Este site utiliza COOKIES para aprimorar sua experiéncia de navegagdo, medir o desempenho do site, além de ajudar a
entender seus interesses e desta forma propor relevante conteudo promocional. Continue ou feche essa mensagem para
permitir cookies. Para gerenciar seus cookies, clique aqui.

Vocé pode retirar o seu consentimento para os cookies a qualquer momento. A NAO ACEITACAO de Cookies pode
resultar em uma experiéncia de navegacdo inapropriada, neste site.

Todo tratamento de dados pessoais realizado pela ESCOLA (IES Loécus) cumpre conformidade com legislagdo pertinente e
demais informagdes sobre Cookies podem ser encontrados junto a Politica Institucional de Privacidade e Prote¢do da Dados
disponivel em http://Igpd.escola.br.

DA PROTECAO DOS DADOS: Termo de uso de dados pessoais para Departamento de Tecnologia e
(pré) inscricdo em vestibular da IES Locus (ESCOLA) Informacao, Marketing e Juridico:

AUTORIZO, desde ja, de forma expressa, consciente ¢ inequivoca a coleta e o tratamento dos dados pessoais ora
informados, a titulo gratuito, 8 ESCOLA (IES Locus), inscrita no CNPJ/MF sob o n°. (Informar niimero), com sede a
(informar logradouro) sob a finalidade de inscri¢do em processo seletivo a curso de graduacdo aqui informado, de modo,
permito a ESCOLA (IES Locus) reter e usar estes dados pelo periodo de 01 (um) ano para fins de relacionamento e
divulgagdo de servigos e cursos disponiveis e exclusivos da ESCOLA. Esta autorizagdo podera ser revogada, a qualquer
momento, mediante simples requerimento 8 ESCOLA em dpo@escola.br. A NAO ACEITACAO deste termo implicara na
impossibilidade de participacdo do processo seletivo da ESCOLA.

Todo tratamento de dados pessoais realizado pela ESCOLA (IES Locus) cumpre conformidade com legislagdo pertinente:
Lei n® 13.709 — Lei Geral de Protecdo de Dados Pessoais (LGPD) e Politica Institucional de Privacidade e Protecdo da
Dados disponivel em http://Igpd.escola.br.

Departamento(s) de Matricula (s),
Secretaria Centro Universitario e
Juridico:

DA PROTECAO DOS DADOS: Contratos de prestagio de servigos
educacionais IES Locus (ESCOLA) e Titulares de dados (ALUNO):

X.1. Protecdo dos Dados Pessoais * A ESCOLA, por si e por seus colaboradores, obriga-se, sempre que aplicavel, a atuar

no presente Contrato em conformidade com a Legislacdo vigente sobre Protecdo de Dados Pessoais e as determinagdes de
orgaos reguladores/fiscalizadores sobre a matéria, em especial, a Lei 13.709/2018, além das demais normas e politicas de

protecdo de dados de cada pais onde houver qualquer tipo de tratamento dos dados do ALUNO, o que inclui os dados dos
clientes desta.
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X.1.1. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro de forma que exija modificacdes na
estrutura da prestagdo de servicos ao ALUNO ou na execugdo das atividades ligadas a este Contrato, a ESCOLA devera
adequar-se as condi¢des vigentes.

X.2. A ESCOLA se compromete a utilizar ferramentas, processos ¢ tecnologias necessarias para garantir a seguranga dos
dados e cumprir com suas obrigagdes, sempre considerando o estado da técnica disponivel, incluindo, mas néo se
limitando, a antivirus, antimalware, detec¢@o de intrusao e outros métodos adequados.

X.3. Autorizagdo para uso de imagem do ALUNO » Autorizacio de uso. O RESPONSAVEL LEGAL concede, expressa e
gratuitamente, o direito de utilizacdo de imagem e voz do ALUNO, bem como de sua obra, para fins de registro de acervo
histérico, em campanhas institucionais, materiais impressos, audiovisuais e virtuais, incluindo midias sociais e enderecos
eletronicos da ESCOLA ou de quaisquer empresas do mesmo grupo econdmico da ESCOLA. Caso o RESPONSAVEL
LEGAL néo esteja de acordo com os usos aqui previsto, devera manifestar sua discordancia, por escrito, a secretaria da
ESCOLA, sendo que qualquer situagdo que afete o ALUNO pela ndo autorizagdo do uso de sua imagem nas atividades
educacionais, que podera impactar a sua regular participacdo em alguns casos, ¢ de completa responsabilidade do
RESPONSAVEL LEGAL.

X.4. Autorizagdo para uso publicitario * Uso publicitario. O uso da imagem para outros fins que tenham cunho publicitario
e/ou promocional sera feito sempre por prazo determinado e mediante assinatura prévia de Termo de Autorizaggo especifico
por parte do RESPONSAVEL LEGAL, regido por seus dispositivos e pela legislagio nacional vigente.

X.5. Ciéncia e autorizagdo de coleta de Dados Pessoais * Dados coletados. Durante a vigéncia da relagdo havida entre as
Partes e para fins de cumprimento das atividades educacionais, atendimento de politicas publicas, protecdo da vida e da
satde, bem como para aperfeigoar seus servigos e promover um melhor desempenho na entrega dos servigos contratados,
poderdo ser coletados Dados Pessoais e Dados Pessoais Sensiveis, que, neste ato, autoriza expressamente, o ALUNO ou
o(s) RESPONSAVEL(IS), se aplicavel, para utilizagio e tratamento pela ESCOLA e suas controladas para atender as
finalidades aqui estabelecidas, em atengdo a Lei Geral de Protegdo de Dados Pessoais.

X.5.1. A Politica de Privacidade e Prote¢do de Dados Institucional, bem como demais providéncias assumidas pela ESCOLA
na dire¢do de acato e compliance a Lei Geral de Protegdo de Dados do Brasil, Lei 13.709/2018, e demais instrumentos
legislativos pertinentes como Marco Civil da Internet, Lei 12.965/2014, podem ser observadas em http://Igpd.escola.br

X.6. Ciéncia e autorizagdo de coleta de Dados Pessoais Sensiveis ¢ Dados Pessoais Sensiveis. O ALUNO ou seu
RESPONSAVEL LEGAL, se aplicavel, autoriza neste ato o tratamento de Dados Pessoais Sensiveis relacionados a
saude, coletados através de formulério especifico preenchido pelo RESPONSAVEL LEGAL, bem como, aqueles coletados
em ambulatorio, fornecidos pelo proprio ALUNO, para finalidade de atendimento emergencial, em atendimento aos artigos
11 e 14 da Lei Geral de Protegdo de Dados Pessoais.

X.7. O Titular tem direito a obter da Controladora (ESCOLA), em relagéo aos dados por ele tratados, a qualquer momento
e mediante requisi¢ao: I - confirmacéo da existéncia de tratamento; II - acesso aos dados; I1I - corregdo de dados incompletos,
inexatos ou desatualizados; IV - anonimizacdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei n° 13.709; V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisi¢do expressa e observados os segredos comercial e industrial, de acordo com a regulamentagdo do 6rgéo
controlador; V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢do expressa, de acordo
com a regulamentagdo da autoridade nacional, observados os segredos comercial ¢ industrial; VI - eliminagdo dos dados
pessoais tratados com o consentimento do titular, exceto nas hipéteses previstas no art. 16 da Lei n° 13.709; VII - informagéo
das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados; VIII - informag&o sobre
a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; IX - revogacdo do consentimento, nos
termos do § 5° do art. 8° da Lei n® 13.709.

DA PROTECAO DOS DADOS: Contratos que celebrario avencas entre Departamento de Compras,

IES Lécus (Controlador - Contratante) e Parceiro Externo (Operador - Juridico e Departamento
Contratada): demandante:

X. A RESPONSABILIDADE E SOLIDARIA NO TRATAMENTO DE DADOS COMPARTILHADOS ENTRE
CONTROLADOR E OPERADOR, LEI 13.709/2018 (LEI GERAL DE PROTECAO DE DADOS - LGPD), ARTIGO 42,
INCISOSTE II.

X.1. Protegdo dos Dados Pessoais. A CONTRATADA, por si e por seus colaboradores, obriga-se, sempre que aplicavel, a
atuar no presente Contrato em conformidade com a Legislagdo vigente sobre Prote¢ao de Dados Pessoais e as determinagdes
de orgaos reguladores/fiscalizadores sobre a matéria, em especial, a Lei 13.709/2018, além das demais normas e politicas
de protecdo de dados de cada pais onde houver qualquer tipo de tratamento dos dados da CONTRATANTE, o que inclui os
dados dos clientes desta.
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X.1.1. Caso exista modificagdo dos textos legais acima indicados ou de qualquer outro de forma que exija modificacdes na
estrutura da prestagdo de servicos 8 CONTRATANTE ou na execugdo das atividades ligadas a este Contrato, a
CONTRATADA (Operador) devera adequar-se as condigdes vigentes. Se houver alguma disposicdo que impega a
continuidade do Contrato conforme as disposi¢oes acordadas, a CONTRATANTE podera resolvé-lo sem qualquer
penalidade, apurando-se os valores devidos até a data da rescis@o.

X.1.2. A CONTRATADA seguira as instru¢des recebidas da CONTRATANTE em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de arcar com as perdas e danos que
eventualmente possa causar, sem prejuizo das demais sangdes aplicaveis.

X.1.3. A CONTRATADA, incluindo todos os seus colaboradores, compromete-se a tratar todos os Dados Pessoais como
confidencial, exceto se ja eram de conhecimento publico sem qualquer contribuigdo da CONTRATADA, ainda que este
Contrato venha a ser resolvido e independentemente dos motivos que derem causa ao seu término ou resolugao.

X.1.4. A CONTRATADA devera garantir e cumprir com os requisitos das medidas de seguranca técnicas e organizacionais
para garantir a confidencialidade, pseudo-anonimizagdo e a criptografia dos Dados Pessoais, inclusive no seu

armazenamento ¢ transmissdo, especialmente nos compartilhamentos e comunicaco de dados pessoais pela
CONTRATADA a CONTRATANTE.

X.1.6. A CONTRATADA devera manter registro das operacdes de tratamento de dados pessoais que realizar, bem como
implementar medidas técnicas e organizativas necessarias para proteger os dados contra a destrui¢ao, acidental ou ilicita, a
perda, a alteragdo, a comunicagio ou difus@o ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou
l6gico) utilizado por ela para o tratamento de dados pessoais sdo estruturados de forma a atender os requisitos de seguranca,
aos padrdes de boas praticas e de governanga e aos principios gerais previstos em Lei, e as demais normas regulamentares
aplicaveis.

X.1.7. A CONTRATADA devera notificar a CONTRATANTE sobre as reclamagdes e solicitagdes dos titulares de dados
(por exemplo, sobre a correcdo, exclusdo, complementacgio e bloqueio de dados) e sobre as ordens de tribunais, autoridade
publica e reguladores competentes e quaisquer outras exposi¢des ou ameagas em relagdo a conformidade com a protegdo de
dados identificadas pelo mesmo.

X.1.8. A CONTRATADA somente podera subcontratar qualquer parte dos Servicos para um ou mais terceiros
(suboperadores) mediante consentimento prévio e por escrito da CONTRATANTE. Neste caso, a CONTRATADA devera
celebrar um contrato escrito com o Suboperador para (i) obrigar o Suboperador as mesmas obrigacdes impostas por este
Contrato em relagdo 8 CONTRATADA, no que for aplicavel aos Servigos subcontratados, (ii) descrever os Servigos
subcontratados e (iii) descrever as medidas técnicas e organizacionais que o Suboperador devera implementar.

X.1.9. A CONTRATADA devera notificar a CONTRATANTE em 24 (vinte e quatro) horas de (i) qualquer ndo
cumprimento (ainda que suspeito) das disposi¢cdes legais relativas a protecdo de Dados Pessoais; (ii) qualquer
descumprimento das obrigacdes contratuais relativas ao processamento e tratamento dos dados pessoais; (iii) qualquer
violagdo de seguranga na CONTRATADA ou nos seus Suboperadores.

X.1.10. A CONTRATADA compromete-se a auxiliar a CONTRATANTE com a suas obrigagdes judiciais ou
administrativas, de acordo com a Lei de Protecdo de Dados Pessoais aplicavel, fornecendo informagdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes de
seguranga.

X.1.11. A CONTRATANTE terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obriga¢des de Protecdo de Dados Pessoais, sem que isso implique em qualquer diminuigao de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

X.2. Todo e qualquer tratamento de dados fora do Brasil, depende de autorizagdo prévia pela CONTRATANTE a
CONTRATADA.

X.3. ACONTRATADA se compromete a utilizar ferramentas e tecnologias necessarias para garantir a seguranga dos dados
e cumprir com suas obrigacdes, sempre considerando o estado da técnica disponivel, incluindo, mas ndo se limitando, a
antivirus, antimalware, detec¢do de intrusdo e outros métodos adequados.

X.4. A CONTRATADA devera realizar o registro de todas as atividades realizadas em seus sistemas/sistemas/ambientes,
de modo a permitir a identificagdo de quem as realizou.
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X.5. Propriedade dos dados em geral. O presente Contrato nao transfere a propriedade dos dados da CONTRATANTE ou
dos clientes desta para a CONTRATADA. Os dados gerados, obtidos ou coletados a partir da prestacdo dos servigos ora
contratados sdo de propriedade da CONTRATANTE.

X.5.2. A CONTRATANTE néo autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer eventuais
elementos de dados, produtos ou subprodutos que se originem ou sejam criados a partir do tratamento de dados estabelecido
por este Contrato.

X.6. Banco de dados. A CONTRATADA restituira a CONTRATANTE os dados contidos no banco de dados, nos casos de
término, rescisdo e resilicdo deste instrumento. Os dados deverdo ser restituidos pela CONTRATADA, juntamente com o
dicionario de dados que permita entender a organizagdo do banco de dados, em até 10 (trinta) dias ou em eventual prazo
acordado entre as Partes.

X.6.1. Todos os dados contidos no banco de dados sdo de propriedade da CONTRATANTE.

x.7. Fica assegurado 8 CONTRATANTE, nos termos da lei, o direito de regresso em face da CONTRATADA diante de
eventuais danos causados por esta em decorréncia do descumprimento das obrigagdes aqui assumidas em relagéo a Protegéo
dos Dados.”
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INTERVENCAO: Aplicagdo framework intervencionista (Lima, 2019; Daniballe, 2017)
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RESPONDENTES: 1) Gestores administrativos (06), Gestores académicos (07), Representantes discentes (04); 2) Recursos Humanos (05), Relacionamento Institucional (05), Central do Aluno (05),

Central de Carreiras (02), Financeiro (03), Seguranga (02), Tecnologia (06); Compras (01); 3) Reitor (Superintendente Geral) e Vice-Reitor (Superintendente Adjunto);
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i Elemento observado empiricamente junto a um ambiente real, realidade. (Bunge,1974)

i'Vacatio Legis ocorre quando nova lei foi publicada, mas ainda niio se encontra em vigor;

i Agéncia Nacional de Protegdo de Dados (Art.38 — LGPD);

¥ Cloud computing ou computagio em nuvem ¢ a entrega da computagio como um servigo ao invés de um produto,
onde recursos compartilhados, software e informagdes sdo fornecidas, permitindo o acesso através de qualquer
dispositivo conectado a Internet.

v Toda operagdo realizada com dados pessoais de pessoas naturais (LGPD, art. 5, inciso X);

¥ Titular dos dados, a quem os dados pessoais se referem (LGPD, art. 1);

Vil Amparar sucesso organizacional (financeiro e operacional);

Vi http://www.siga.arquivonacional.gov.br/index.php/legislacao-e-normas/legislacao-portarias/3 1-gestao-de-
documentos/resultado-das-atividades-de-gestao-documental/1 59-codigos-de-classificacao-e-tabelas-de-
temporalidade-destinacao-de-documentos

X https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

* Agéncia de Prote¢ao de Dados - Unido Europeia: https://ec.ecuropa.eu/info/about-european-commission_en

X Privacy by design, ou privacidade desde a concepgdo, ¢ uma abordagem ligada a Engenharia de Sistemas e que
preza pela privacidade do usuario durante todo o processo de construgdo de uma solugéo

¥ Incolumidade: A incolumidade publica significa evitar o perigo ou risco coletivo, tem relagdo com a garantia de
bem-estar ¢ seguranca de pessoas indeterminadas ou de bens diante de situa¢des que possam causar ameaca de
danos. TJDFT -  Tribunal de  Justica do  Distrito  Federal e  dos  Territorios:
https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-
semanal/incolumidade-publica;

sl Anonimizacdo: Ato ou efeito de Anonimizar, tornar andnimo. Aqui refere-se a aplicagdo de métodos técnicos
razoaveis e disponiveis no momento do tratamento dos dados, por meio dos quais, perde-se a possibilidade de
associacao direta ou indireta a um individuo natural, titular dos dados, em trato;

XV Conjunto de disciplinas a fim de cumprir e se fazer cumprir as normas legais e regulamentares, as politicas e
as diretrizes estabelecidas para o negocio e para as atividades da instituicdo ou empresa.
*v Sitio Eletronico: Refere-se ao website do controlador.
i Cookies: https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf e
https://cookiepedia.co.uk/
i hitps://www.abntcatalogo.com.br/norma.aspx?ID=306580
https://www.iso.org/isoiec-27001-information-security.html
Wi ei 13.709 de 2018 — LGPD. Artigo 7°.
xix Aconselhamento e Orientagio de Carreira: Auxilio junto ao processo de recolocagio profissional no mercado
de trabalho.
= POLITICA DE SEGURANCA DA INFORMACAO nio sera abordada nesta intervengio.




